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Las redes activas proponen un nuevo paradigma de arquitectura de red en la
que los nodos se definen como entornos de €jecucion abiertos en la que deter-
minados usuarios pueden cargar y €jecutar codigo con € fin de efectuar un pro-
cesamiento especifico sobre flujos de datos — generalmente a nivel superior a
dered. De muy distintas maneras, |Pv6 hatratado varios problemas de IPv4 que
facilitan laimplantacion real de esta interesante tecnologia, todavia circunscrita
a &mbito académico.

Las Redes Activas

En los Ultimos afios, |a tecnologia de redes activas [1] ha sido objeto de intensain-
vestigacion, como respuesta a las criticas vertidas sobre el modelo actua de protoco-
los en e que se fundamenta Internet. Dichas criticas, originadas en trabajos de
DARPA en 1995, se centran en la gran dificultad de implantar nuevos servicios y
protocol os sobre la arquitectura de protocolos existente en la que los nodos de la red
tienen su funcién limitada al encaminamiento de paquetes. Asi como € ciclo de madu-
racion e implantacion de unatecnologia de nivel de aplicacion implementable extremo
a extremo es muy répido -usualmente estimado en seis meses-, € ciclo de implanta-
cién de protocolos de red es lento -entre cinco y diez afios- y depende fuertemente de
acuerdos entre fabricantes de dispositivos de red para su normalizacion e implementa-
cién. Ejemplos de este fendbmeno son la lentitud de implantacion actual de IP versién
6, a pesar de que su disefio incluyo diversos mecanismos de transicion e interfuncio-
namiento con la actual IP version 4, o el caso del servicio multidestino en I1Pv4 con
mucha mayor demanda potencial del mercado de servicios multimedia en internet.

Como evolucion de los modelos de red tradicionales se ha propuesto un nuevo mo-
delo identificado por el término redes activas. La idea fundamental es afiadir progra-
mabilidad a las redes. Las redes activas constituyen una arquitectura de red en la que
los nodos de la misma pueden realizar procesamiento "a medida’ sobre los paquetes
gue los atraviesan. Las redes activas producen un cambio en e paradigma de red: de
nodos capaces exclusivamente de transportar octetos de forma pasiva, a nodos capaces
de procesar los paquetes a cualquier nivel de la pila de protocolos.
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Figura 1. Un paguete activo atravesando un nodo activo

De esta definicion se deduce fécilmente que la principal ventaja de latecnologia de
redes activas es una importante reduccion en el tiempo necesario para implantar nue-
vos protocolos y servicios. Esta caracteristica ha atraido cierto interés de la industria,
adoptando timidamente algunas ideas de redes activas parafacilitar el disefio por parte
del cliente de aguellos servicios para los que la programabilidad de la red es impres-
cindible. El objetivo basico es definir una plataforma que permita desplegar répida-
mente nuevas funcionalidades de red sobre arquitecturas de diferentes fabricantes,
supuesto ésta ampliamente difundida, y siempre que no se degraden apreciablemente
las prestaciones del resto de funciones del nodo, fundamentalmente las de encamina-
miento.

Buscando servicios de red

El mecanismo clasico empleado para acceder a la mayoria de servicios de una red
distintos del simple transporte de paquetes esta basado en entidades del plano de con-
trol que entran en contacto con agentes del servicio requerido. Este procedimiento es
predominante tanto en IPv4 como en |Pv6. En este caso, es el terminal el responsable
de localizar |os agentes més cercanos (servidores reales o sus representantes (proxies))
que proveen €l servicio. Uno de los métodos mas sencillos y utilizados de gestionar la
localizacion de los servicios dentro de un dominio administrativo de manera centrali-
zada es mediante DHCP. DHCP permite asignar recursos compartidos con cualquier
tipo de politica programada. Asi por gemplo, un agente DHCP puede pasar a una
mégquina no sdlo la direccion IPv6 a arrancar, sino los pardmetros de configuracion
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de cualquier otro servicio de red: localizacion de agentes NTP, proxies HTTP, servi-
dores DNS, guardian de puerta H.323, etc.

Un método complementario de buscar los agentes mas proximos es mediante bls-
guedas multidestino en anillo mediante e envio de peticiones sucesivas con un acan-
ce creciente. Este mecanismo es especialmente adecuado para IPv6, puesto que el
soporte de multicast es un requisito de conformidad en lanueva version de | P.

Finamente existe un tercer método més adecuado a servicios transparentes de su
ubicacion y de implementacion distribuida, consistente en lanzar €l codigo servidor en
ciertos puntos de un camino hacia un destino dado. Este es el caso de las redes activas
transparentes a plano de usuario. Esto quiere decir que los emisores esperando un
procesamiento especia por parte de la red direccionan sus paquetes hacia su destino
final, los routers los reconocen como paguetes especiales y los procesan con un codi-
go programado e implantado por ciertos usuarios autorizados.

Un gemplo claro es un servicio de flujo multimedian an multicalidad de servicio
sobre unainternet a gran escala. Este servicio se requiere en aplicaciones de videocon-
ferencia con terminales de capacidades o velocidades de acceso heterogéneas. Una
opcion vélida es emplear codificacion por capasy € servicio multidestino, dejando a
IP la tarea de reducir ciegamente la tasa en enlaces congestionados. Esta solucion
impide prever con una cierta certeza la composicion del contenido resultante y la tasa
agregada de todas las n fuentes de tré&fico. Una segunda solucién complementaria més
complegja, pero también més efectiva en términos de aprovechamiento del ancho de
banda es realizar descarte inteligente de paguetes, transcodificacion o seleccién de
capas etc en los propios nodos de la red con receptores alcanzables en distintos enla-
ces. Esto permite adaptar €l flujo agregado alas necesidades de un subérbol de recep-
tores, controla la tasa utilizada e incluso evitar el reenvio de paguetes que no alcanza-
ran su destino debido a cuellos de botella posteriores. En este caso de aplicacion acti-
va con ubicacion transparente, cada terminal puede enviar su flujo sin importarle qué
nodos de lared procesaran su flujo.

Un segundo gjemplo es el servicio multidestino fiable, que puede llegar a ser esca
lable gracias a la retransmision y agregacion distribuida (evitando el conocido pro-
blema de laimplosion de naks). Y 1o mismo es aplicable a multiples procesadores de
paquetes disponibles en el mercado hoy: TCP spoofing, conmutacion de capa 4, NAT,
enmascaramiento de puertos, filtros de contenidos, etc, que constituyen de hecho,
formas preconfiguradas estéticamente de procesadores activos transparentes.

IPv6 y las Redes Activas
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Hay un obstéculo préctico importante a laimplementacién de transparencia de ubi-
cacion de nodos activos: la eficiencia global resultante en € router. ¢, como mantener
las prestaciones de un router -optimizado para encaminar paguetes comprobando
simplemente la direccidn destino- si se requiere un tratamiento especial para los pa-
quetes no direccionados explicitamente aél ?

Este problema no es nuevo. Una solucion desarrollada para a gunos protocolos de
sefializacion que precisan la propiedad sefialada es |a opcion Router Alert (RFC-2113)
[2]. Como se describe en este documento, la opcion router dert tiene la seméantica
"los routers deben examinar este paguete con mas atencion (comprobar €l campo de
protocolo de la cabecera | P, por ejemplo) para determinar Si es preciso 0 no procesa-
miento adicional ". So6lo las opciones no optimizadas en el fast path deben implicar €l
desvio del paguete a slow path y por consiguiente, en principio, no se deberian de-
gradar las prestaciones sobre el resto de paquetes.
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Figura 2. Flujo de datos optimizado y lento en una arquitectura multiprocesador

Entre los protocolos que utilizan actualmente esta opcion se encuentran IGMPv2
(RFC-2236) [3] y RSVP (RFC-2205) [4]. En & primero, todos los mensajes deben
incluir esta opcién y la optimizacion se limita al router local. En € dltimo, los mensa
jes de PATH, dirigidos a su destino final, son modificados en transito para capturar
las caracteristicas del camino origen-destino.
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a) IPv4
Type Length Val ue
1001010000000100] 2 octet val ue
Val ue:
0 - Router shall exam ne packet
1- 65535 — Reserved
b) IPV6

Type Length Val ue
\000\00101\00000010\ Val ue(2 octets)

Value: A 2 octet code in network byte order with the follow ng
val ues:

Dat agram contai ns a Multicast Listener Discovery

nessage [ RFC-2710].

Dat agr am cont ai ns RSVP nessage.

Dat agram contai ns an Active Networks nmessage.
-65535 Reserved to | ANA for future use.

wWN P

Figura 3. Formato de la opcion Router Alert a) en IPv4 (RFC-2113) b) en IPv6 (RFC-2711)

En IPv6, Router Alert (RFC-2711) [5] es una opcion salto a salto (Hop-by-Hop)
con e mismo significado genera que en IPv4. Sin embargo, a diferencia de 1Pv4,
donde sblo se define el valor O (Figura 3.a), en IPv6 existen tres valores reservados,
uno de ellos (valor 2) para mensgjes de redes activas. Los otros estan asignados a
RSVP y alos mensajes de descubrimiento de receptores multidestino (MLD) [6] in-
cluido en ICMPv6 (Figura3.b).

Otra importante caracteristica de |Pv6 muy Util en redes activas es la etiqueta de
flujo en la cabecera base. Su objetivo es evitar el andlisis de campos de protocolos de
capas superiores para realizar clasificacion de paguetes en la red. Efectivamente, los
paquetes de alerta son extremadamente (tiles para programar € comportamiento de
nodos alo largo de un trayecto o dominio. La cabecera base de IPv6 es un lugar privi-
legiado para dicha etiqueta asignada por IPv6 en la maquina origen para los paquetes
pertenecientes a un mismo flujo y preservada en su viaje por lared. Una vez identifi-
cado un par <direccion origen, etiqueta de flujo> por un paquete con router aert el
nodo queda programado para proveer procesamiento ad-hoc para dicho flujo con las
maximas prestaciones. En este sentido, las redes activas pueden emplearse como me-
dio de implantacion de protocol os de ingenieria de tréfico.

Para el caso de no desearse transparencia de ubicacion, |Pv6 también posee unain-
teresante herramienta: la cabecera de ruta (routing header). Gracias a soporte ubicuo
de este tipo de especificacién de ruta desde fuente - ademas de los imprescindibles
mécanismos de seguridad habilitandolo en la préctica — como un requisito de confor-
midad para todas las implementaciones de IPv6, es posible especificar qué nodos
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activos implementaran el servicio. El requisito de que las respuestas de la méquina
destino llevaran la misma cabecera de ruta es también importante para asegurar que
las peticiones y respuestas de sefidizacion de los protocolos activos seguiran una
secuencia coherente de nodos

Arquitectura Router-Asistente

Hasta lafecha, la mayor parte del trabajo en redes activas ha sido bastante tedrico y
por consiguiente, sdlo unas pocas ideas han derivado en productos industriales. Con el
fin de dotar esta tecnologia de un punto de vista mas realista en un contexto industrial,
se esta desarrollando una plataforma experimental en el contexto del proyecto IST
GCAP[7]. En este sistema, €l codigo de usuario se carga dinamicamente en |os nodos
de la red mediante paquetes activos y soporte de transparencia usando la opcion salto
a salto de router alert de IPv6 ya mencionada. El entorno presupone que el cadigo de
usuario se ha validado antes de su habilitacion y es amacenado en servidores accesi-
bles mediante mecanismos de seguridad convencionales. El codigo se comparte por un
flujo de paquetes dado y tiene un tiempo de vida dado, retemporizable por paguetes
subsiguientes. Un concepto importante en esta arquitectura es el elemento Router
Assistant, desarrollado en la universidad Carlos |11 de Madrid, conectado a un router
IPv6 Ericsson Telebit AXI1462. En este sistema, el router delega las funciones de pro-
cesado activo en un asistente presente en unared local de atavelocidad como s de un
coprocesador externo se tratara.
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Fig. 4. Arquitectura Router-Asistente en un nodo activo

La Figura4 muestra cdmo las aplicaciones activas se cargan dindmicamente por
los usuarios en un entorno de gjecucion de un nodo de la red. Este nodo se compone
de un motor de encaminamiento (un router) y una unidad de procesamiento de alto
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nivel (un asistente). El sistema se controla por un médulo que realiza el papel de sis-
tema operativo para las aplicaciones activas, filtrando y entregando paguetes al entor-
no. La principal ventgja de este sistema es un claro aislamiento entre las funciones
normales del router y las activas.

Conclusiones

Las redes activas tienen un fuerte potencial en la préxima generacion de redes co-
municaciones, en la que la programabilidad de la red es fundamental. Y sus servicios
nos son mas cercanos de |o que parece: en la actualidad existen en el mercado diver-
sos dispositivos de red con agunas funcionalidades de una red activa transparente, en
el sentido amplio de su definicion: conmutadores de capa 4-7, NAT, filtros, condicio-
nadores de tréfico, etc, dispositivos, tipicamente ubicados en la frontera de lared de
acceso de una organizacion, pero con una flexibilidad menor de la provista por la
tecnologia de redes activas. Para llevar esto ala practica es necesario la aplicacion de
mecanismos que preserven las prestaciones de los nodos de red, como la presentada
en la seccion anterior, y facilitada por las funcionalidades ofrecidas por |Pv6 aqui
detalladas.
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