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Abstract

Public-key cryptosystem are the best option to reinforce systems security, because they solve
the interchange of keys problem. Certification Autorities and digital certificate management
use these cryptosystems and offer a trust model to build applications on top of. This is the last
step to provide secure systems, integrating these concepls in the procedures of the organizations.
This integration brings with itself technical and legal problems, which are broached jointly in
public keys infrastructures.

In this article we move at the level of Certification Authorities and certificate management.
We want to show the two more important results of our work in this area: ACerQO, in the
server side, and JCCM, in the client side. Both developments will be soon available in the
Web. Our motivation is to offer a Web based Certification Authority related to the use of
smartcards javacards for certificate storage. All has been developed for Linux and Netscape. In
the server side we emphasized the use of servlets and libraries of native code; in the client side,
JCCM offers a flexible certificate management and independence with respect to the smartcard
manufacturer. JCCM is available for their use with Netscape for secure browsing, ciphering

and signing of e-mails.

1. Introduccion

Desde que Alicia hizo puablica su clave, enviar-
le informacion privada o comprobar su autoria se
facilitaron enormemente. El problema de la dis-
tribucién de claves se facilitd6 enormemente gra-
cias a los algoritmos de cifrado asimétricos. Las
iniciativas de desarrollo de software criptogréfi-
co basado en este nuevo paradigma, como openssl
(http://openssl.org), ponen a disposicién de los
usuarios finales estas nuevas capacidades.

El siguiente paso en la cadena es la construc-
cion de autoridades de certificaciéon y las facili-
dades de gestion de certificados digitales. Tam-
bién hay software para este fin, de hecho el propio
openssl lo hace. El problema es que para que sea
realmente utilizable es necesario portarlo a su uso
en el web, y para esto hemos desarrollado ACerO.
Similar a otras iniciativas como la de la Univer-
sidad de Murcia (con el proyecto UMGina), o la
OpenCA. En la seccién 3 exponemos las ventajas
de nuestro enfoque con la OpenCA.

La segunda parte de este articulo se sitia en
la parte de cliente. El uso de aplicaciones crip-
tograficas empieza a popularizarse a partir de la
inclusién de capacidades criptograficas en los na-

vegadores. Hoy en dia la mayoria de los usuarios
del web han accedido alguna vez a paginas seguras
(utilizando el protocolo [HTTPS]), y poco a poco
se empiezan a enviar correos electrénicos firmados
o cifrados. La piedra angular de estas nuevas ca-
pacidades radica en la utilizacién de certificados
digitales ([X.509]) que establecen un mecanismo
para comprobar la identidad de un usuario o de
un sitio, para dar fe de que un usuario ha firmado
un mensaje y garantizar la integridad del mismo, o
bien para proteger una clave de sesién mediante la
cual cifrar un mensaje. Estos certificados encapsu-
lan distintas claves, entre ellas la mas importante
es la clave publica. El punto mas débil del sistema
esta en el almacenamiento de claves (en concreto
de la clave privada). Las tarjetas inteligentes son
una alternativa muy segura para el almacenamien-
to y gestion de dichas claves. Las tarjetas actuales
son dispositivos inviolables y ademas tienen una
considerable capacidad de cémputo y almacena-
miento.

Las aplicaciones que utilizamos, por ejemplo
nuestro navegador favorito, incluye las capacida-
des necesarias para gestionar estos certificados di-
gitales. Por ejemplo, el navegador de Netscape,
tiene su propia biblioteca, la Netscape Security Li-

*Este trabajo ha sido desarrollado dentro del proyecto E-TICKET CYCYT N°2FD1997-1269-C02-01(TEL)



brary (NSL) para estos fines.

El estandar [PKCS#11] define un interfaz que
proporciona a las aplicaciones que desean utili-
zar servicios criptograficos una vision logica comin
de los dispositivos capaces de ofrecer dichos servi-
cios: dispositivos con capacidad de almacenamien-
to, proceso, y especificamente, capaces de proteger
de manera efectiva los elementos sensibles (claves
de cifrado) almacenados. Las aplicaciones que uti-
lizamos suelen utilizar este API (por ejemplo, la
NSL de Netscape sigue este estandar).

La alternativa mas segura es utilizar médulos
que implementen PKCS #11 para las aplicacio-
nes que lo admitan, y utilizar tarjetas inteligen-
tes para compartir la gestién y para almacenar de
forma segura claves y certificados. Sin embargo,
los desarrollos que se han realizado hasta la ac-
tualidad de médulos PKCS #11 ([SMARTSIGN],
[GPKPKCS#11], [SLBCBPKCS#11]) con tarje-
tas inteligentes emplean tarjetas no programables
o bien no utilizan la facilidad de programacion de
las tarjetas que si son programables. Estas imple-
mentaciones se limitan a adaptar la funcionalidad
criptogréafica predefinida en las tarjetas a la visién
logica que debe ofrecer un médulo PKCS #11, re-
cortando la semantica definida por el estandar pa-
ra adaptarla a la que ofrece el fabricante en cada
tarjeta.

Nuestro sistema, Java Card Certificate Mana-
gement (JCCM), emplea una tarjeta inteligente
programable mediante tecnologia Java Card como
dispositivo criptografico, trasladando parte de la
implementacion del estandar PKCS #11 a la tar-
jeta, resultando en una mayor flexibilidad, e inde-
pendencia del dispositivo.

Firmar mensajes de correo electrénico median-
te algoritmos de clave publica requiere un com-
plejo sistema en el que participan (1) una auto-
ridad de certificaciéon y mecanismos de gestion y
distribucién de claves en la organizacion, que en
nuestro caso serd ACerO, (2) agentes de usuario
habilitados para generar y verificar firmas digita-
les (Netscape), y (3) dispositivos capaces de ejecu-
tar algoritmos criptograficos y de almacenar datos
sensibles de manera segura que llamaremos tokens
criptogrdficos o simplemente tokens. JCCM abar-
ca las partes (2) y (3), dos piezas complementarias
que se materializan en:

» Una biblioteca de enlace dindmico (DLL)
que sirve de interfaz entre la tarjeta inteli-
gente y la biblioteca de seguridad (NSL) de
Netscape —el agente de usuario.

s Un cardlet' que implementa las funciones re-
queridas.

La estructura de este articulo es la siguiente:
la seccion 2 explica el estandar PKCS #11 y la ar-
quitectura de seguridad de Netscape, punto inte-
grador del sistema. La seccion 3 describe la parte
de servidor de nuestro sistema: ACerQ, las tec-

nologias que utiliza, estandares soportados, arqui-
tectura y funcionamiento. La seccién 4 describe la
parte de cliente: JCCM, Java Card la arquitectu-
ra y una comparativa del rendimiento de las dos
tarjetas en que hemos implementado JCCM.

2. Netscape y PKCS #11

PKCS #11 es uno més del creciente grupo de
estandares PKCS, acrénimo de Public-Key Cryp-
tography Standards (estandares de criptografia de
clave publica) y publicados por RSA Labs. Estos
estandares abarcan aspectos del sistema que aca-
bamos de esbozar tales como:

= Definicién de los algoritmos criptogréficos
(tanto de clave publica como de clave simé-
trica) y algoritmos de apoyo.

= Procedimientos para aplicar los algoritmos
criptograficos a flujos de bytes y para pro-
ducir firmas digitales.

= Definiciéon de tipos de datos (certificados,
claves, ...) y sus correspondientes sintaxis
de transferencia o formatos de representa-
cion binaria.

= Procedimiento para efectuar transacciones
HTTP seguras

= Definicién de formatos para transmision de
correo electrénico cifrado e inclusiéon de fir-
ma, digital.

= Interfaz de programacién para aplicaciones
(API) que permite hacer uso de los algorit-
mos, procedimientos y tipos de datos.

La biblioteca descrita por el estandar PKCS #11
recibe el nombre de Cryptoki, abreviatura de
“cryptographic token interface”. Cryptoki aisla a
la aplicacién de los detalles del dispositivo cripto-
grafico. En terminologia de Cryptoki, estos dispo-
sitivos se llaman tokens. Estos tokens pueden ser
de caracter portatil (p.e. una tarjeta inteligente)
o fijos (p.e. una tarjeta PCI insertada en la placa
madre del ordenador). Los tokens portatiles se in-
sertan en su correspondiente slot, nombre asignado
por Cryptoki para la abstracciéon del terminal lec-
tor. Un token almacena objetos y es capaz de eje-
cutar primitivas criptogrificas empleando esos ob-
jetos, posiblemente tras un paso inicial de autenti-
cacion del usuario/aplicacion al token mediante la
presentacién de un PIN. Toda comunicacién con el
token se efecttia dentro del contexto de una sesidn,
que representa un canal de comunicacién estable-
cido con un token presente en un slot.

Netscape incorpora una arquitectura de segu-
ridad que permite trafico HTTP seguro y gestio-
nar correo cifrado y firmado. Esta arquitectura de
seguridad, conocida como “Netscape Security Li-
brary” (NSL), hace uso de las primitivas presentes
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en PKCS #11 para ofrecer la funcionalidad de alto
nivel a la que nos referimos. Netscape se distribuye
con un modulo PKCS #11 interno que constituye
una implementacién bastante completa del estan-
dar: incluye tanto los mecanismos basados en RSA
como algunos mecanismos de clave simétrica. La
version y la distribucién (con o sin restricciones
de exportacion) de Netscape imponen los meca-
nismos que podemos utilizar y las limitaciones de
los mismos en cuanto a longitud maxima de claves.
Este médulo PKCS #11 interno ofrece una visién
logica del propio ordenador como dispositivo crip-
tografico: utiliza el sistema de archivos como alma-
cenamiento persistente para almacenar los objetos
de Cryptoki y la capacidad de proceso de la CPU
para efectuar las operaciones de cifrado. Gracias
a este modulo interno Netscape es plenamente ca-
paz de ofrecer las capacidades mencionadas, pero
adolece de un problema: la utilizacién del sistema
de archivos del ordenador para almacenar certifi-
cados y claves rompe la premisa inicial de alma-
cenamiento seguro de datos sensibles. La solucién
adoptada por Netscape es permitir la incorpora-
cién de moédulos PKCS #11 externos que sirvan
de interfaz a hardware criptografico especializado,
como es el caso de nuestro moédulo JCCM.

Tanto las claves como los certificados genera-
dos por ACerO serdn recogidos en tltima instan-
cia por la NSL de Netscape dando la posibilidad
de esta forma de almacenarse segun elija el usuario
o bien en el sistema de archivos tradicional o bien
en una tarjeta inteligente gracias a la presencia dee
este nuevo modulo.

3. ACerO

A lo largo del articulo se hace referencia a una
serie de objetos personales e intrasferibles como
son claves privadas y certificados, que deseamos
almacenar dentro de tarjetas inteligentes. De es-
ta forma conseguimos un medio cémodo de trans-
portar nuestra identidad digital y en cierta forma
un entorno protegido frente a intrusos que quieran
apoderarse de esta informacién para hacerse pasar
por nosotros.

Lo que se persigue en todo momento es una
forma de disponer de una especie de "DNI digi-
tal"que nos permita identificarnos ante un deter-
minado sistema preparado para tales fines.

Resulta evidente pues, la necesidad de disponer
sistema capaz de generar y administrar esos certi-
ficados digitales, y que sea ademas un entidad en
la que podamos confiar, tal y como confiamos en
el Ministerio de Interior como emisor de nuestros
DNIs tradicionales, para tener la certeza de que
ese certificado corresponde realmente a la persona
adecuada y no a un intruso.

OpenCA? de Massimiliano Pala se puede con-
siderar como uno de los primeros y mas conocidos
esfuerzos de llevar a cabo la implementacién de

2http://www.openca.org

una infraestructura de clave publica (PKI) abier-
ta y de libre distribucién. En gran medida ha sido
fuente de inspiracion de ACerO, es por ello que la
filosofia principal en la que se basa este producto
es muy parecida: Interfaz Web y OpenSSL para
realizar las funciones criptograficas

OpenCA esté realizado en su totalidad por me-
dio de scripts y CGIs en Perl, y utiliza OpenSSL
realizando llamadas directamente a un ejecutable
openssl resultante de la instalacién de dicho pa-
quete. Es una implementacién pensada para un
trafico de peticiones muy bajo debido a que este
tipo de disenio carga demasiado el servidor Web
donde reside. Por cada una de las operaciones en
el servidor se abriran dos procesos, uno propio del
CGI y otro como resultado de llamar a un ejecu-
table, openssl, de nuestro sistema desde un CGI.

ACerO mejora en gran medida esta enorme
carga utilizando soluciones tecnolégicamente mas
avanzadas. Los servlets de Java sustituyen a los
CGIs en Perl, y las llamadas al ejecutable openssl
por invocaciones a métodos nativos. Este cambio
desde la base es uno de los principales motivos por
los que se prefiri6 comenzar un nuevo disefio en
lugar de contribuir a mejorar y ajustar a nuestras
necesidades la OpenCA.

Otras ventajas que ofrece ACerO frente a
OpenCA es su mayor escalabilidad. OpenCA da la
sensacién de estar pensado unicamente para con-
templar una inica RA ya que no realiza una repar-
ticion de los certificados dependiendo de las RAs
de las que proviene la peticién, sino que envia to-
dos los certificados a todas. ACerO suple esta de-
ficiencia enviando a cada una de las RAs los cer-
tificados que ellas solicitaron.

ACerO es una implementacion de libre distri-
bucién de un Sistema de Gestion de Certificados
cuyos pilares han sido concebidos en un principio
para funcionar sobre plataforma Linux, pero uti-
liza tecnologia que facilita su posterior portado a
otras arquitecturas como puede ser Windows. Esto
significa que en la actualidad la parte correspon-
diente a la Autoridad de Certificacién debe insta-
larse en dicha plataforma.

Su disefio totalmente orientado hacia el nave-
gador Netscape desemboca en una utilizacién de
cierta funcionalidad proporcionada por su médu-
lo interno y la total compatibilidad con el médulo
PKCS#11 descrito con anterioridad.

Se trata de una serie de aplicaciones Web que
se apoyan en servlets de Java para proporcionar
la funcionalidad que el sistema ofrece a través del
navegador. Para realizar los operaciones criptogré-
ficas que se llevan a cabo se utilizan llamadas a
métodos nativos que se basan en el codigo de im-
plementaciéon de OpenSSL.

3.1. Estandares de PKI admitidos

La cuestion principal de tener un PKI es poder
generar certificados y llevarlos donde sea necesa-



rio.

Existen estdndares de seguridad abiertos para
los componentes de un PKI que han sido desa-
rrollados con la finalidad de promover la intero-
perabilidad entre sistemas. Entre las organizacio-
nes dedicadas a esta tarea se encuentran el W3C
(World-Wide Consortium), IEFT (Internet Engi-
neering Task Force) e ITU (International Telecom-
munication Union).

ACerO se ajusta a los siguientes estandares:

= X.509 versién 3 encargado de definir el for-
mato y el contenido de los certificados digi-
tales

= CRL version 1 encargado de establecer el for-
mato y el contenido de las listas de revoca-
cién de certificados

» Familia PKCS encargado de definir el for-
mato y el comportamiento del intercambio y
distribucién de claves ptublicas.

De manera que como resultado obtenemos un pro-
ducto compatible con multiples herramientas exis-
tentes en la actualidad.

3.2. Arquitectura Interna

Internamente el sistema se apoya en una se-
rie de componentes bastante conocidos y que po-
demos obtener gratuitamente de la red: Apache
1.3.x, Tomcat 3.2, Netscape 4.x o sup, Java2, y
OpenSSL 0.9.6.

ACerO utiliza servlets de Java, proporcionan-
do una sustitucién potente y eficiente de los CGI
(Common Gateway Interface). Sus ventajas son:

= La portabilidad debido a que los servlets
de Java son independientes de plataformas y
protocolos.

= Bl rendimiento ya que tienen un ciclo de
vida mas eficiente que los programas CGI o
FastCGI. A diferencia de los programas CGI,
los servlets no crean un nuevo proceso en
cada peticién entrante. En su lugar, utilizan
diferentes hilos de ejecucion (threads) en el
servidor.

= La seguridad porque al ser una derivacién
del lenguaje Java, heredan todos sus meca-
nismos de seguridad ademaés de algunas ca-
racteristicas propias. La sand-box del serv-
let proporciona un entorno controlado en el
que el servlet puede funcionar y utiliza un
controlador de seguridad para vigilar la ac-
tividad del servlet y prevenir operaciones no
autorizadas.

Por medio Netscape ademas de la funcionali-
dad intrinseca de navegacion e interfaz de las apli-
caciones se proporcionard la generacion de claves
y firma de mensajes que pasamos a la CA.

Se han desarrollado una serie de librerias en
C, actualmente dependientes de arquitecturas tipo
Linuz iz86 (.so), en las que se implementan con la
ayuda de OpenSSL operaciones de: generaciéon de
un par de claves RSA para la CA, autofirmado de
la peticién de certificado de la CA, comprobacion
e interactuaciéon con el fichero de configuracion de
la CA, verificacién de un firma PKCS#7, firma
de una solicitud de certificado, revocacién de un
certificado, generacion de la lista de revocacion,
exportacion de certificados en formato PKCS#12,
o mostrar informacién de un certificado X509.

3.3. Arquitectura Loégica

La arquitectura del sistema de certificacion se
divide en tres partes, y conceptualmente esta di-
senada para operar en varias méiquinas distintas.

» Usuario (Operaciones de Usuario) : En esta
parte del sistema se sitia la Persona o Ser-
vicio que solicita y recoge un certificado.

» RA (Autoridad de Registro) : La idea de la
RA responde a una estrategia para aislar al
usuario del ntcleo del sistema. La CA delega
en la RA las labores de comunicacién con el
usuario, recopilaciéon de sus datos e identi-
ficacion del mismo. En cada RA existira la
figura del Operador de la RA. Su misi6n se-
ra la de notario digital, comprobando que los
datos que aparecen en la peticién son correc-
tos y corresponden realmente con el ente que
realiz6 dicha peticion.

s CA (Autoridad de Certificacion) : La CA
es el corazon del sistema, y como tal debe
aislarse lo maximo posible ya que si su in-
tegridad fuese violada desmoronaria todo el
entramado de certificados. En esta parte se
situara la figura del Operador de la CA o
persona que supervisa la informacién que la
RA validé y firma digitalmente los certifi-
cados confirmando de esta forma la relacion
existente entre la clave publica contenida y
la identidad del propietario.

3.4. Funcionamiento

De una manera muy general podremos resu-
mir un escenario tipico de funcionamiento de la
siguiente manera:

1. Un usuario desea obtener un certificado de
nuestra Autoridad de Certificacion. Primero
debera enviar sus datos y su clave publica a
una Autoridad de Registro dependiente de la
Autoridad de Certificaciéon. El par de claves
en este caso es generado por el navegador,
siendo ésta la forma més segura de realizar
esta operacién, ya que la clave privada se
guarda en todo momento.



2. Los datos del solicitante y su clave publica
se anaden a la lista de espera de certifica-
dos pendientes de la RA, a la espera de ser
aprobados por un operador.

3. En la RA Unicamente puede operar un usua-
rio de confianza de la CA. El se encargara de
comprobar que los datos recibidos en la peti-
cién corresponden a quien dicen ser, y firma-
ra esa informacion para enviarsela a la CA.
La firma se realiza por medio de un certifica-
do del operador disponible en el navegador
o en su tarjeta inteligente, utilizando el mo-
dulo criptografico del Netscape para de esta
forma obtener una salida firmada en formato
PKCS#7

4. Cuando la RA desee mandar los datos a la
CA, se realizard un envio de informacién por
medio de un paso de exportacion de la RA y
otro de importacion por parte de la CA.

5. Al recibir la CA una serie de solicitudes de
certificados aprobados por una o varios RAs,
deberd comprobar por cada una de ellas la
validez de la firma plasmada por el operador
de la RA correspondiente. En el caso de que
la verificacién sea correcta, la CA firmara la
solicitud del certificado devolviendo un certi-
ficado con un formato basado en el estandar
X.509.

6. La CA enviard ala RA, por medio de un pro-
ceso de importacion y exportacion de datos,
el/los certificado/s aprobado/s (emitidos), y
se notificard al usuario correspondiente que
su certificado ya estéa listo para ser recogido.

7. Una vez que el usuario ha recibido la notifi-
cacién podra obtener su certificado personal,
puede por medio del nimero de serie indica-
do en la notificacion, recoger su certificado
aprobado por la CA. El certificado se inclui-
ra en el dispositivo donde se creé la corres-
pondiente clave privada, o bien en la base
de datos del Netscape (por defecto) o bien
en la tarjeta inteligente en el caso de utilizar

JCCM.

4. JCCM: Tarjetas inteligen-
tes y Java Card

Una tarjeta inteligente contiene un peque-
no ordenador que consta de un microprocesador,
memoria volatil (RAM) y memoria persistente
(EEPROM). Las capacidades tipicas de estos ele-
mentos son: microprocesador de 8 bits a 4MHz,
RAM de 512 bytes, 32Kb de EEPROM y 16Kb de
ROM. Los contactos presentes en la superficie de
la tarjeta aportan la tensién de alimentacién, la
sefial de reloj y un canal de comunicacion serie (a
9600bps®). Estos contactos son gobernados por el

terminal lector en el que esté insertada la tarjeta,
por lo tanto el microprocesador sélo estard acti-
vo cuando la tarjeta esté insertada en un termi-
nal. Extraer la tarjeta del terminal tiene el mismo
efecto que apagar un ordenador: se interrumpe la
actividad de la CPU y se pierde el contenido de la
RAM, pero el almacenamiento persistente perma-
nece; en un ordenador este almacenamiento persis-
tente estd constituido por dispositivos magnéticos
(discos duros), mientras que en una tarjeta inteli-
gente es la memoria EEPROM. Otra caracteristica
importante de este tipo de memoria es su relativa-
mente corta esperanza de vida, unos 100000 ciclos
de escritura, y su elevado tiempo de acceso para
ciclos de escritura, del orden de 10ms.

La tarjeta inteligente es un dispositivo pasi-
vo: recibe un comando proveniente del ordenador
a través del terminal en el que esté insertada, lo
procesa, genera una respuesta que es devuelta al
ordenador y espera el siguiente comando. Estos co-
mandos se denominan APDUs (Application Pro-
tocol Data Unit) y su estructura estd definida en
[ISO/IEC 7816-4]. Existen dos tipos de APDU, las
que codifican un comando enviado por el ordena-
dor y las que codifican la respuesta generada por
la tarjeta.

Existen tarjetas no programables, que aceptan
un juego de comandos predefinido, y tarjetas pro-
gramables capaces de incorporar dindmicamente
a su memoria persistente programas provenientes
del exterior y enriquecer asi el conjunto de coman-
dos que son capaces de ejecutar. Una de las tecno-
logias de tarjetas programables es Java Card. Una
Java Card es una tarjeta inteligente capaz de in-
corporar y ejecutar programas escritos en un sub-
conjunto del lenguaje de programacién Java. La
principal ventaja que aporta esta tecnologia es la
independencia de la plataforma, que nos permite
desarrollar aplicaciones Java Card que se pueden
ejecutar sobre cualquier tarjeta acorde a la especi-
ficacién, independientemente del fabricante de la
misma.

Debido a las restricciones de memoria y pro-
cesamiento de las tarjetas inteligentes el lenguaje
Java Card es una version reducida del lenguaje Ja-
va [JCADG 2.1]: solo existen los tipos primitivos
boolean, byte, short, carece de la clase Thread
y String y no tiene recolector de basura, por lo
tanto todo objeto que es instanciado en memoria
persistente permanece en ella hasta que se elimi-
ne el cardlet de la tarjeta, siendo ésta una de las
limitaciones que més a condicionado nuestro desa-
rrollo.

4.1. Arquitectura de JCCM

Los desarrollos que se han realizado hasta la
actualidad de moédulos PKCS #11 con tarjetas
inteligentes emplean tarjetas no programables o
bien no utilizan la facilidad de programacién de

3El estandar ISO7816-3 permite una velocidad de hasta 115Kbps



las tarjetas que si son programables. Estas imple-
mentaciones se limitan a adaptar la funcionalidad
criptografica predefinida en las tarjetas a la vision
logica que debe ofrecer un médulo PKCS #11. La
seméantica definida por el estandar se recorta para
adaptarla a la que ofrece la tarjeta para la que se
realiza la implementacién, que ademas queda liga-
da a una tarjeta de un determinado fabricante.

La caracteristica distintiva de nuestro desarro-
llo es la implementacién por parte del cardlet pre-
sente en la tarjeta de parte de la funcionalidad
definida en el estandar PKCS #11. Los objetos
se almacenan en la tarjeta con los mismos atribu-
tos definidos en el estandar, y es el propio cardlet
quien procesa las operaciones de gestion de objetos
de Cryptoki, soportando asi el almacenamiento de
cualquier tipo de objeto e implementando la se-
méntica completa de busqueda, copia, creacion y
borrado.

En los siguientes apartados se explican las dife-
rentes partes de que consta la aplicacion Java Card
desarrollada en este proyecto.

Gestion de memoria dindmica en
tarjetas Java Card

4.1.1.

La memoria en una tarjeta inteligente es un
recurso limitado y es una de las restricciones mas
importantes a tener en cuenta cuando se realizan
aplicaciones para este tipo de sistemas. Para al-
macenar datos de forma persistente en una tarjeta
inteligente, es necesario que residan en memoria
EEPROM. El estandar ISO 7816-4 definié para
ello una estructura de sistema de ficheros similar
a la que tenemos en un ordenador y estandarizé
APDUs para poder gestionarla. Las primeras ver-
siones de Java Card, hasta la 2.0, imitaban este
modelo de gestién de la memoria persistente: exis-
tian clases que replicaban la funcionalidad de las
APDUs de acceso a ficheros definidas por ISO y
que trataban de imitar el modelo de streams de
Java. A partir de la version 2.1 se abandoné este
modelo de acceso a memoria persistente para sus-
tituirlo por el método nativo en Java de instancia-
cion de objetos: para disponer de un bloque de by-
tes en el almacenamiento persistente se instancia
un objeto de la clase deseada; el acceso estructu-
rado a la EEPROM, a través de los miembros del
objeto instanciado, es asi mas directo que el efec-
tuado a través de streams. Cuando en Java Card
se habla de almacenamiento persistente no se bro-
mea; los objetos instanciados no seran destruidos
ni tampoco serd liberado el espacio que ocupen
por ningdn recolector de basura, pues el estandar
Java Card no contempla esta facilidad. Por lo tan-
to, todo objeto instanciado permanecera durante
la vida del cardlet: hasta que éste sea eliminado
de la tarjeta.

Las funciones de Cryptoki permiten la crea-
cién dinamica de objetos y nosotros desedbamos
que nuestra implementacion no limitase esa flexi-
bilidad. Podiamos haber disefiado una implemen-
taciéon capaz de almacenar un nimero predetermi-

nado de objetos Cryptoki, p.e. un certificado X.509
y una clave privada RSA, pero eso limitaba la fun-
cionalidad de nuestra implementacién y por lo tan-
to las aplicaciones potenciales que podrian benefi-
ciarse de ella. Topamos con el problema de desa-
rrollar un cardlet capaz de crear, destruir y modi-
ficar dindmicamente un nimero indeterminado de
objetos en un esquema de asignacién de memoria
que nunca libera los bloques asignados. La solucién
a este problema consiste en desarrollar un médu-
lo de asignacion de memoria dindmica que ofrezca
funcionalidad similar a las tradicionales malloc()
y free() de la biblioteca estandar del lenguaje C.
La asignacién de bloques se hace sobre un array
de bytes Java cuyo tamano se especifica en tiem-
po de compilacion y que es reservado en memoria
persistente en el instante de instalacién del cardlet
en la tarjeta.

Se ha adoptado un sencillo esquema para ges-
tionar los bloques libres y ocupados: todo bloque
tiene una cabecera de dos bytes utilizado para la
gestion de la memoria y el resto disponible para
almacenar datos. La cabecera puede considerarse
como una palabra de dos bytes, primero el byte
de mayor peso, en la que el bit mas a la izquier-
da es un indicador de si el bloque esta libre (0)
u ocupado (1) y los 15 bits restantes indican el
tamano del bloque en bytes excluyendo la cabece-
ra. Por tanto, el tamano méximo de bloque y de
memoria dindmica que podemos manejar con este
esquema es de 2!% bytes (32Kb), suficiente para
abarcar toda la memoria persistente disponible en
tarjetas inteligentes de tecnologia actual. Otra im-
plicacién es que las direcciones son de dos bytes.
El tamaiio del array empleado en la implementa-
cién actual es de 4Kb, suficiente para albergar dos
certificados propios, es decir, para los que se al-
macena también una clave privada asociada, (cada
pareja certificado,clave privada ocupa algo menos
de 2Kb en nuestra estructura de almacenamien-
to persistente) y soportar ademads busquedas, que
requieren para su ejecucion disponer de almacena-
miento temporal.

En cualquier instante el array estard compues-
to por una serie de bloques contiguos libres y ocu-
pados mezclados, dependiendo de la secuencia de
asignaciones y liberaciones previa. Inicialmente te-
nemos un bloque libre que abarca el array com-
pleto. Cada vez que se solicita un bloque se re-
corren los bloques en secuencia desde el primero
(que siempre esté en la direccion 0, indice [0] en
el array) buscando un bloque libre de tamafio su-
ficiente. Cuando ésto ocurre, si el bloque encon-
trado es de mayor tamano que el bloque solicitado
y suficientemente grande como para poder hacer
un nuevo bloque de la parte sobrante, se divide
en dos: un fragmento ocupado de tamano exacto
para albergar el tamano solicitado y el fragmento
restante que se marca como libre. Durante este re-
corrido de busqueda se fusionan todos los bloques
libres contiguos que se vayan encontrando. Si al-
canzamos el final del array sin encontrar un bloque



suficientemente grande se devuelve la direccién 0,
que es una direcciéon no valida pues por definicién
apunta a la cabecera del primer bloque. Las cla-
ses que solicitan memoria reciben la direccién del
campo de datos del bloque, no de la cabecera.
4.1.2. Almacenamiento y gestion de obje-
tos de Cryptoki

En PKCS #11 los objetos estan definidos co-
mo un array de atributos, donde cada atributo es
una estructura de tamafno fijo con tres campos:
un tipo de atributo, un puntero al valor y la lon-
gitud del valor. Las estructuras empleadas en el
cardlet siguen un esquema parecido que describi-
mos a continuacién. La estructura de los objetos,
es de longitud variable y consta de los siguientes
campos:

= FEnlace al siguiente objeto, 2 bytes. Todos los
objetos PKCS #11 que se crean en la tarjeta
se mantienen en una lista enlazada.

= Numero de atributos del objeto, 1 byte. Este
campo puede deducirse en funcion del tama-
no del bloque en memoria dindmica donde
se aloja la estructura y el tamano de la par-
te fija, pero se ha optado por incluir el nu-
mero de atributos en la estructura del obje-
to porque el ahorro en consumo de memoria
que hubiese supuesto su no inclusién es des-
preciable: tipicamente la tarjeta almacenaré
unicamente dos objetos, un certificado y una
clave privada asociada por lo que el ahorro
total en este caso seria de 2 bytes.

= Un ntumero variable de estructuras de atribu-
tos, tantas como ntmero de atributos tenga
el objeto.

La estructura de un atributo consta de los si-
guientes campos:

= Tipo de atributo, 4 bytes. Es el valor binario
definido en el estandar.

= Puntero al valor del atributo, 2 bytes. El
campo valor, al ser de tamaifio inherentemen-
te variable, se almacena en su propio bloque
de memoria dindmica. No almacenamos la
longitud del valor en la estructura del atri-
buto para ahorrar memoria. La longitud de
este campo se obtiene de la cabecera del blo-
que de memoria dindmica en el que se aloja.

El almacenamiento de estas dos estructuras se
hace sobre la memoria dindmica descrita en el
apartado anterior. Existe una clase Java para ayu-
dar en el manejo de cada una de estas estructuras,
son la clase ObjPatr para los objetos y la clase
AttrPatr para los atributos. Estas clases no pue-
den instanciarse debido al problema de no libera-
cién de memoria mencionado en el apartado 4.1.1,
por lo que Unicamente poseen métodos y miem-
bros estaticos. Se utilizan para mapear porciones

del array de memoria dindmica sobre la estructu-
ra correspondiente y para acceder comodamente
a los distintos campos de cada estructura: poseen
métodos para establecer/obtener el valor de cada
campo y para liberar toda la memoria dindmica
asociada a cada una de estas estructuras. Estas
dos clases extienden la clase Patr, que aporta los
métodos bésicos para acceder a campos de tipo
multibyte. Antes de emplear una de estas clases
para acceder a una estructura alojada en memoria
dindmica es necesario establecer primero la direc-
cion inicial de la estructura mediante una llamada
a setAddr(short addr), lo que establece la di-
reccién de referencia empleada por todos los mé-
todos que acceden a miembros de una estructura
(get... O, set...Q).

4.1.3. Implementacion del cardlet en tar-

jetas comerciales

Con el objetivo de demostrar la independencia
de dispositivo de JCCM, en este proyecto se han
empleado dos kits de desarrollo Java Card para
entorno Linux pertenecientes a diferentes fabrican-
tes:

» GemXpresso RAD 211is de Gemplus,
[GemXpresso RAD 211 UG], estas tarjetas
s6lo implementan algoritmos de clave simé-
trica, por lo que el cardlet que se desarro-
116 en este caso, se limita al almacenamiento
de claves y certificados, que se transfieren al
ordenador (incluida la clave privada) para
realizar las operaciones criptogréficas sopor-
tadas por nuestra implementacion.

= Cyberflex for Linux Starter’s Kit 2.1,
[Cyberflex SDK], estas tarjetas implemen-
tan RSA por lo que el cardlet desarrollado
realiza operaciones criptograficas. La prin-
cipal limitacién con la que nos enfrentamos
es que las tarjetas son Java Card 2.0 y en
esta especificacién todavia no se incluia un
paquete de seguridad (javacard.security
en Java Card 2.1). Asi, para el acceso desde
Java Card a las capacidades criptogréaficas,
es necesario utilizar la extensién proporcio-
nada por Schlumberger javacardx.crypto,
por lo que la solucién desarrollada sélo es
valida para este tipo de tarjetas.

En la tabla 1 se muestra una comparativa en-
tre las prestaciones proporcionadas por cada una
de las tarjetas empleadas en nuestro desarrollo. Se
observa que las tarjetas GemXpresso tienen unas
velocidades de almacenamiento y lectura mucho
mayores que las Cyberflex, tanto en escritura co-
mo en lectura. Estas diferencias creemos que son
debidas a la mejor implementacién de la maquina
virtual Java de las tarjetas de Gemplus respecto a
las de Schlumberger.



Tarjeta Tamano del Cardlet Almacenamiento (ms) Lectura (ms)
(Bytes) Clave privada | Clave publica | Certificado Certificado

GemXpresso 6437 20312 12998 16228 8934

Cyberflex 3992 38122 28180 34036 16155

Cuadro 1: Comparativa entre tarjetas

5. Conclusiones

En este articulo hemos presentado la base de
la PKI que hemos desarrollado, con la parte de
cliente representada por JCCM, y la de servidor
por ACerO.

JCCM es una alternativa flexible para gestio-
nar certificados de cualquier tipo en tarjetas inte-
ligentes, frente a otros trabajos que emplean tarje-
tas no programables o bien no utilizan la facilidad
de programacién. Nuestro enfoque no se limita a
adaptar la funcionalidad criptografica predefinida
en las tarjetas a la vision légica que debe ofre-
cer un moédulo PKCS #11, ni recorta la seméntica
definida por el estdndar para adaptarla a la que
ofrece el fabricante en cada tarjeta. En la actua-
lidad JCCM soporta dos tipos de tarjetas inteli-
gentes: las GemXpresso RAD 211, y las Cyberflex
Access de Schlumberger, y esta disponible para su
uso con Netscape para navegar de forma segura,
cifrar y firmar correos.

ACerQO representa nuestra apuesta por se-
guir utilizando un software tan probado como es
openssl, a través del uso de servlets para exportar-
lo al mundo web de forma robusta y escalable.

JCCM y ACerO son partes de un mismo siste-
ma, en el que faltan definir el soporte legal para po-
der denominarla PKI. En cualquier caso dejamos
esta tarea a nuestros futuros usuarios, y aborda-
mos los trabajos futuros en la linea de la certifi-
cacion de atributos, mediante la integracién en el
sistema de modulos de autenticacion PAM y listas
de control de acceso.
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