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Capitulo 1
Interfaz tunel IP (TNIP)




1. Descripcion

1.1. Introduccion

Se denomina procesado Tunel (Tunneling) a procedimiento mediante € cual paquetes de diversos
protocolos son encapsulados dentro de otro protocolo. Dicha funcionaidad es implementada mediante
un interfaz virtual que se denomina: Interfaz Tanel. El interfaz TUnel no esta ligado de antemano a
ningln protocolo de transporte, de encapsulado, o interno fijo, Sino que es una arquitectura que
proporciona los servicios necesarios para implementar cualquier esquema estandar de encapsulacion.
Como los tuneles son enlaces punto a punto, se deben configurar tuneles independientes para cada
enlace.

El procesado Tunel posee tres componentes:

Protocolo Interno, protocolo vigjero o protocolo de carga (Payload Protocol): Esd protocolo
que esta siendo encapsulado (IP o SRT).

Protocolo Encapsulador (Carrier Protocol): Es € protocolo que se encarga de encapsular.
a Generic Routing Encapsulation (GRE).

Protocolo de transporte, protocolo externo (Delivery Protocol): Es € protocolo que se
encarga de transportar € protocolo interno ya encapsulado. (Sdlo |P).

1.2. Ventajas del tunneling

Existen diversas situaciones en las que encapsular trafico de un protocolo en otro es (til:

Para interconectar redes locales multiprotocolo a través de un backbone con un solo
protocolo.

Para resolver € problema de interconexion de redes que contienen protocolos con un
numero limitado de saltos y que sin este procedimiento no podrian llegar a conectarse.

Para conectar dos subredes discontinuas.
Para permitir Redes Privadas Virtuales alo largo de redes WAN.

1.3. Consideraciones especiales

Los siguientes puntos describen consideraciones y precauciones que deben observarse a la hora de
configurar taneles:

El encapsulado y desencapsulado que se produce en los extremos del tinel son operaciones
lentas.

Hay que tener cuidado en las configuraciones y tener en cuenta los posibles problemas de
seguridad y topologia. Por gemplo, se podria configurar un tlnd cuyo origen y destino no
estén restringidos por Firewalls.
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Hay que elegir correctamente los medios a través de los cuaes ira e tinel. Podria darse el
caso de que atravesara redes Fast FDDI y enlaces lentos de 9600 baudios. Algunos
protocol os internos se comportan incorrectamente en redes compuestas de medios mixtos.

Muchos tuneles punto a punto podrian llegar a saturar un enlace con la informacion de
encaminamiento.

Aquellos protocolos de encaminamiento que deciden € meor camino basandose
Unicamente en e nimero de saltos preferiran € tlnel aunque exista un camino mejor sin
pasar por €. El tinel siempre aparenta ser un salto aunque realmente su coste sea mayor.

Un problema alin peor podria ocurrir s la informacion de encaminamiento de las redes
conectadas por e tunel se llegara a mezclar con la de las redes que transportan dicha
informacion. En esos casos, € mejor camino hacia € destino del tunel seria a través del
tinel. A este tipo de ruta se le denomina ruta recursiva y provoca que € tlnel se caiga
temporalmente. Para impedir € problema de las rutas recursivas hay que mantener las
informaciones de encaminamiento independientes;

a Usando un nimero AS o TAG digtinto.
a Usando un protocolo de encaminamiento distinto.

a Usando rutas estéticas para e primer salto (pero teniendo cuidado con los bucles de
rutas).
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2. Estructura de la trama encapsulada

En e caso del Tunel IP € protocolo de transporte o externo es IP por tanto la estructura de trama
encapsulada seriala siguiente.

Cabecera dd protocolo externo: IP

Cabecera del protocolo encapsulador
Paguete del protocolo interno

2.1. IP sobre IP con GRE

En este caso, € protocolo encargado del encapsulado es GRE. Y € protocolo interno o protocolo que
estd siendo encapsulado es IP. El protocolo de encapsulado GRE (Generic Routing Encapsulation) esta
descrito en laRFC1701 y € caso particular de IP sobre IP con GRE en laRFC1702.

Cabecera dd protocolo externo: IP
Cabecera ddl protocolo encapsulador: GRE
Protocolo interno: 1P

La cabecera |P esta fuera de los limites de este documento, no asi la cabecera GRE. La cabecera
GRE posee laforma:

1111111111222222222233
012345678901234567890123456738901

C|R|K|[S|s | Recur Flags Ver Protocol Type
Checksum (opcional) Offset (opcional)
Key (opcional)
Sequence Number (opcional)
Routing (opciond)

Checksum Present (bit 0) (C)

S esta puesto a 1, entonces el campo checksum esta presente y contiene informacion vaida.
S d bit de checksum o de routing esta presente tanto € campo offset como € campo
checksum estarén presentes en €l paquete.

Routing Present (bit 1) (R)
No usado.
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Key Present (bit 2)
S estd a1, entonces € campo key (o identificador) esta presente en € paguete y tiene valor
vdido.

Sequence Number Present (bit 3)

S esta a 1, entonces e campo Numero de Secuencia (Sequence Number) esta presente y
contiene un vaor valido.

Strict Source Route Present (bit 4)
No usado.

Recursion Control (bits 5-7)
Contiene un entero positivo de 3 bits que indica & nimero de encapsulaciones adicionaes que

estén permitidas. Siempre 0.
Numero de version (bits 13-15)
Siempre 0.

Tipo de protocolo (2 octetos)
Contiene € tipo de protocolo del paguete interno.

Offset (2 octetos)

Indicad desplazamiento en octetos desde € inicio del campo routing hasta la primera ruta que
debe ser examinada.

Checksum (2 octetos)
Contiene e checksum IP de la cabecera GRE y € paguete interno.

Key (4 octetos)
Identificador del tandl.

Numero de secuencia (4 octetos)
NuUmero usado por € receptor para asegurar € correcto orden de llegada de |os paquetes.

Routing (longitud variable)
No existira

Cuando IP se encapsula en IP usando GRE € TOS y las opciones de seguridad |P son copiadas de la
cabecera del protocolo interno (payload protocol) en la cabecera del protocolo externo @divery
protocol). EL TTL sin embargo no se copia sino que se establece a valor por defecto usado para IP
con € fin de evitar que los paquetes RIP que vigien através del tunel expiren antes de llegar a destino.

2.2. IP sobre SRT con GRE

De nuevo € protocolo encargado del encapsulado es GRE. En este caso € protocolo interno o
protocolo que estd siendo encapsulado es SRT.
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Los campos de la cabecera GRE se rellenan e interpretan de la misma manera.

El TTL, TOS'y las opciones de seguridad en la cabecera del protocolo externo (delivery protocol) son
las usadas por defecto en IP.
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3. Paquetes de mantenimiento “keepalive”

El interfaz Tunel 1P dispone de un mecanismo “keepalive’ para monitorizar la conectividad con €
extremo remoto del tinel. Mediante este mecanismo se consigue que € interfaz esté operativo solo
cuando se disponga de conectividad real entre los extremos del tunel, y asi poder tomar rutas
alternativas (rutas de backup) sin necesidad de emplear protocolos de enrutado (routing) como RIP u
OSPF.

La monitorizacion de la conectividad se redliza enviando paguetes de mantenimiento y comprobando
gue se recibe la respuesta. En los siguientes apartados se describen los paquetes de mantenimiento
“keepalive’ empleados en los interfaces Tand |P.

3.1. Paguete de peticion “keepalive”

El paguete que envia el equipo para determinar la conectividad con € extremo remoto se compone de:
1. CabeceralP con:
Precedencia (campo TOS) = “Internetwork Control”
Direccion origen = Direccion de origen del tunel
Direccion destino = Direccién de destino del tunel
2. Cabecera GRE con los pardmetros configurados, y protocolo del paguete interno = IP
3. CabeceralP con:
Precedencia (campo TOS) = “Internetwork Control”
Direccion origen = Direccion de destino del tanel
Direccidn destino = Direccion de origen del tunel
4. Cabecera GRE con los parametros configurados (excepto nimero de secuencia), y protocolo
del paguete interno = 0x0000.

3.2. Paguete de respuesta “keepalive”

Cuando un paguete de peticion de keepdlive llega a extremo destino del tanel (direccion IP de destino
del tanel) e correspondiente equipo procesa la trama, y desencapsula €l paguete interno. Este pagquete
interno se enruta normamente, de vuelta a extremo origen del tinel.

Asi pues, € paguete de peticion “keepalive” es un paquete |P convencional encapsulado en GRE, por
lo que @ equipo remoto |o enrutara normalmente, aungue no disponga de la funcionalidad “keepalive’.

El paquete de respuesta “keepalive” se distingue porque & campo de protocolo del paquete interno (en
la cabecera GRE) tiene e valor 0x0000. El formato completo es €l siguiente:

1. CabeceralP con:
Precedencia (campo TOS) = “Internetwork Control”
Direccidn origen = Direccién de destino del tunel
Direccion destino = Direccion de origen del tunel

2. Cabecera GRE con los pardmetros configurados (excepto nimero de secuencia), y protocolo
del paguete interno = 0x0000.
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Capitulo 2
Configuracion del Interfaz tunel IP
(TNIP)




1. Creacion del Interfaz tanel IP (TNIP)

Para crear un interfaz de tipo Tunel IP se debe introducir “ADD DEVICE tnip <identificador del

tunel>" en e ment de configuracién global.

Confi g>ADD DEVICE tnip 1
Added TNIP interface tnipl
Confi g>

Para entrar posteriormente en configuracion basta con teclear “NETWORK tnipX”, donde X

representa el identificador del tand!:

Confi g>NETWORK tnipl

-- | P Tunnel Net Configuration --
TNI P config>

El protocolo que es soportado sobre el interfaz TNIP es € IP. Es necesario para activar e |P sobre e
interfaz TNIP asignar una direccién IP a citado nterfaz o configurarlo como interfaz de tipo no

numerado.

Ejemplo con direccion I P conocida:

*P 4
Conf i g>PROTOCOL | P

-- Internet protocol user configuration --

| P confi g>ADDRESS tnipl 5.5.5.1 255.255.0.0
I P config>LlI ST ADDRESSES

| P addresses for each interface:

et hernet0/0 172. 16. 200. 15 255.255.255.0 NETWORK br oadcast, fill 0
serial 0/0 I P disabled on this ifc
at mo/ 0 I P disabled on this ifc
brio/0 | P disabled on this ifc
x25- node I P disabled on this ifc
tnipl 5.5.5.1 255.255.0.0 NETWORK broadcast, fill O
I P config>
Ejemplo como interfaz no numerado:
/ %,)Tddat ROUTER TELDAT - Ttnel IP Doc.DM719
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“p 4
Conf i g>PROTOCOL | P

-- Internet protocol user configuration --
I P confi g>ADDRESS tni pl unnunber ed

I P config>LlI ST ADDRESSES

| P addresses for each interface:

et hernet0/0 17. 16. 200. 15 255.255.255.0 NETWORK br oadcast, fill 0

serial 0/0 | P disabled on this ifc

atnD/ 0 | P disabled on this ifc

bri0/0 I P disabled on this ifc

x25- node I P disabled on this ifc

tnipl unnunber ed 0.0.0.0 NETWORK br oadcast, fill O

I P config>
/ q/)Tddat ROUTER TELDAT - Ttnel IP Doc.DM719
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2. Configuracion del interfaz Tanel IP (TNIP)

En este apartado se describen los comandos de configuracion del interfaz TNIP. Para acceder a
entorno de configuracién de TNIP, se debe introducir “NETWORK <interfaz TNIP>":

Confi g>NETWORK tnipl

- | P Tunnel Net Configuration --
TNI P config>

L os comandos disponibles son los siguientes:

Comando Funcion

DESTINATION Configuraladireccion IP destino del tanel.

DISABLE Deshabilita e interfaz tind.

ENABLE Habilitae interfaz tunel.

ENCAPSULATION Accede d menu de configuracion del protocolo encapsulador.

KEEPALIVE Habilita e mantenimiento “keepalive’.

LIST Muestra los pardmetros configurados.

MODE Selecciona €l modo de encapsular en € interfaz tanel
(protocolo encapsulador).

QOSPRE-CLASSIFY Habilita la preclasificacion de paguetes de BRS.

SOURCE Configuraladireccion IP origen del tlndl.

2.1. DESTINATION

Configura la direccion IP destino del tand IP. Debe coincidir con la direccion |P configurada como
origen del tinel en € router del otro extremo. Si la direccion IP destino del tinel no coincide con la
configurada como origen en € otro extremo, los paguetes que se envien a dicho router seran
descartados por no pertenecer a tanel.

Es necesario que exista ruta hacia la direccion IP destino pues S no los paquetes del tinel no pueden
ser encaminados. Como precaucion dicha ruta debe ser una ruta estética para evitar € problema de
recursividad en la tabla de rutas explicado en € capitulo 1.

Ejemplo:

TNI P confi g>DESTI NATI ON 66. 187. 232. 56
TNI P config>

2.2. DISABLE

Deshabilita € interfaz tinel. Por defecto € interfaz tlnel esta deshabilitado.
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Ejemplo:

TNI P confi g>Dl SABLE
TNI P config>

2.3. ENABLE

Habilita € interfaz tinel. Por defecto € interfaz tinel no se encuentra activo.
Ejemplo:

TNI P confi g>ENABLE
TNI P config>

2.4. ENCAPSULATION

Accede a la configuracion dd protocolo encapsulador. De momento € Unico protocolo encapsulador
soportado es GRE (Generic Routing Encapsulation).

Ejemplo:
TNI P conf i g>ENCAPSULATI ON

- GRE Configuration --
GRE confi g>

2.5. KEEPALIVE

Habilita d mantenimiento “keepalive’” del Tund IP. Este mantenimiento consiste en € envio periddico
de paguetes de peticion “keepdive’. Si no se reciben dentro del periodo configurado se determina la
pérdida de conectividad del tunel, y se dga e interfaz de Tanel 1P inoperativo (estado “down”) hasta
gue se restablezca la conectividad.

El formato de este comando es “KEEPALIVE [<periodo> [<intentos>]]". Los parametros se
describen a continuacion:

Par ametro Descripcion

periodo NuUmero de segundos entre envios sucesivos de paguetes de peticion
keepalive. También actlia como tiempo maximo de respuesta, ya que
solo se consideran las respuestas a Ultimo paguete de peticion
keepalive enviado. El rango permitido es de 1 a 32767 segundos, y €
valor por defecto 10 segundos.

intentos NUmero de paquetes consecutivos de peticion keepalive sin respuesta
para determinar que se ha perdido la conectividad. El rango permitido
esde 1 a 255 envios sin respuesta, y € vaor por defecto 3.

Para deshabilitar e mantenimiento “keepalive” se emplead comando “NO KEEPALIVE”.
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Ejemplo:

TNI P confi g>KEEPALI VE 30 5
TNI P config>

2.6. LIST

Muestra la configuracién del tanel IP.
Ejemplo:

TNI P config>LI ST

Tunnel node: GRE (enabl ed)

Tunnel source 212.95.195.132, destination 66.187.232.56
QoS preclassify: disabled

Keepal i ve enabled with period 10, 3 retries

TNI P config>

Tunnel mode: indicad tipo de encapsulado y € estado (habilitado/deshabilitado).
Tunnel source / destination: direcciones IP origen / destino del tundl.

QoS preclassify: indicas se encuentra habilitada la preclasificacion de BRS.
Keepalive: muestra la configuracion del mantenimiento “keepalive’.

2.7. MODE

Selecciona € modo de encapsulacion. De momento se soporta Unicamente GRE (Generic Routing
Encapsulation).
Ejemplo:

TNI P confi g>MODE GRE
TNI P config>

2.8. QOS-PRE-CLASSIFY

Habilita la preclasificacion de paquetes por parte del BRS. Al habilitar esta opcion los paguetes que
llegan d tund son clasficados por @ BRS (consultar € manua de BRS, Dm715) antes de ser

encapsulados por € tanel. Esto permite distinguir entre distintos tipos de trafico |P que son enviados a
través del tinel. Si esta opcion estd deshabilitada | os paquetes serén clasificados una vez encapsulados,
por lo que todo d tréfico que sea procesado por € tunel tendra la misma cabecera IP (la que pone €

tinel) y serén clasificados todos en la misma clase de BRS.

Para deshabilitar este pardmetro se utiliza“ NO QOS-PRE-CLASSIFY”.
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Ejemplo:

TNI P confi g>Q0S- PRE- CLASSI FY
TNI P config>

2.9. SOURCE

Configura la direccion 1P origen dd tand IP. Debe coincidir con la direccion IP de uno de los
interfaces configurados en e router (Ethernet, PPP, Loopbak, etc.) excepto la dd propio tind.
También abe coincidir con la direccion IP configurada como destino en e equipo que sea € otro
extremo del tundl.

S la direccion IP origen del tunel no coincide con ninguno de los interfaces del router los paquetes
destinados a esta direccion IP no son considerados por € router como propios y los intentara
encaminar hacia otro equipo.

Si la direccién 1P configurada como origen no coincide con la configurada como destino en € otro
extremo del router, no existira nunca enlace.

S d origen dd tund es un interfaz PPP que recibe asignacion dinamica de direccion |P (consultar €
manua del Interfaz PPP, Dm710), entonces hay que configurar como origen del tanel IP la direccion
“0.0.0.0".

Ejemplo:

TNI P confi g>SOURCE 212. 95. 195. 132
TNI P config>
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3. Configuracion del protocolo de encapsulado GRE
(Generic Routing Encapsulation)

En este apartado se describen los comandos de configuracion del protocolo encapsulador GRE. Para
acceder a entorno de configuracion de GRE hay que introducir e comando “ ENCAPSULATION” en
el menu de configuracion dedl interfaz tanel (con € interfaz configurado en modo de encapsulacion
GRE).

Conf i g>NETWORK t ni pl

- | P Tunnel Net Configuration --
TNI P confi g>ENCAPSULATI ON

- GRE Configuration --
GRE config>

Los comandos disponibles son los sguientes:

Comando Funcién

CHECKSUM Habilita e checksum extremo-a-extremo (GRE).
CIPHER Habilitae cifrado RC4 en € tinel GRE.
CIPHER-KEY Configurala clave dd cifrado RCA4.

KEY Configura d identificador de tunel.

LIST Muestra los pardmetros configurados.

SEQUENCE-DATAGRAMS Descartar datagramas recibidos fuera de orden.

3.1. CHECKSUM

Habilita la opcion de envio de checksum en € paquete GRE. Por defecto, € tunel no garantiza la
integridad de los paquetes. Habilitando dicha opcion € router envia los paquetes GRE con campo
checksum. S se recibe un paquete con e campo checksum siempre se comprueba € checksum,
descartando aguellos paguetes que lo tengan invdido, independientemente de que € equipo tenga 0 no
habilitada la opcion.

Para deshabilitar @ checksum se utiliza“ NO CHECKSUM” .

Ejemplo:

GRE confi g>CHECKSUM
GRE config>

3.2. CIPHER

Activa € cifrado RC4 de los paquetes encapsulados en € tunel GRE. Por defecto no se encuentra
habilitado € cifrado.
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Aungue los paquetes de peticion keepalive se cifran, los de respuesta no se cifran,
ya que realmente no se encapsulan en el tanel.

Para deshabilitar € cifrado RC4 s utiliza“ NO CIPHER” .
Ejemplo:

GRE confi g>Cl PHER
GRE config>

3.3. CIPHER-KEY

Configura la clave de cifrado del interfaz tunel. Dicha clave admite un méximo de 32 caracteres
afanumeéricos.

Para restablecer |a clave por defecto de cifrado en tineles GRE se utiliza“NO CIPHER-KEY” .
Ejemplo:

GRE confi g>Cl PHER- KEY t hi sl sAnExanpl e
GRE confi g>

3.4. KEY

Habilita la comprobacion del identificador del tanel. Al habilitarse esta opcion € equipo solicita un
identificador para € tunel en cuestion. Dicho identificador de tinel ha de ser igual en ambos
extremos del tundl. El identificador es un nimero entero comprendido entre 0 y 4294967295 (32 hits).
Por defecto € tine tiene deshabilitada esta opcion.

Cuando d identificador de tinel se encuentra habilitado € router descarta aguellos paquetes recibidos
con un identificador distinto a configurado.

Ejemplo:
GRE confi g>KEY 5
GRE config>
3.5. LIST
Muestra la configuracion del protocolo GRE.
Ejemplo:
GRE confi g>LI ST
RC4 Cipher.................: enabled
End-t o- End Checksunm ng....: enabled
Tunnel identification key..: enabled [5]
Drop CQut-of-Order Datagrans: disabled
GRE confi g>

RC4 Cipher: indicas se encuentra habilitado € cifrado RCA.

End-toEnd Checksumming: indicas se encuentra habilitado € checksum extremo a extremo.
Tunnnel identification key: identificador de tnel (s se ha habilitado).

Drop Out-of-Order Datagrams. descartar datagramas recibidos fuera de orden..
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3.6. SEQUENCE-DATAGRAMS

Habilita la opcién de asegurar orden en datagramas entrantes. Habilitando esta opcion € router
comprueba € nimero de secuencia incluido en la cabecera GRE y descarta aquellos paquetes que
Ileguen fuera de orden. Por defecto, € tinel GRE tiene deshabilitada esta opcion.

Para deshabilitar € nimero de secuenciase utiliza“ NO SEQUENCE-DATAGRAMS' .

Ejemplo:

GRE conf i g>SEQUENCE- DATAGRAMS

GRE config>
/ R Teldat ROUTER TELDAT — Tdnel IP Doc.DM719
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Capitulo 3
Tuneles Dinamicos (Internet)




1. Descripcion

Si aplicamos la técnica de los tuneles a las redes publicas Internet sera posible la interconexién de
redes locales dispersas de una forma barata y eficaz. A partir de la técnica de tlineles vista en los
capitulos anteriores podria realizarse, pero nos encontrariamos con algunas dificultades que trataremos
en este capitulo, entre ellas las siguientes:

1. Paraestablecer un tand entre dos puntos, es imprescindible que ambos conozcan la direccion
IP del extremo, por lo que slo seria realizable con accesos autentificados e IP fijas (lo que es
un recurso limitado y caro en Internet).

2. Laconexion de n redes locales requeriria configurar y establecer en cada uno de élos n-1
tineles.

La solucién a estos problemas pasa por un equipo central (con una direccién IP fijay conocida) que
soporta n taneles, y que gestiona € tréafico inter-tunel por lo que € segundo problema queda
solucionado autométicamente mientras que la solucion a primero consiste en dotar a este equipo de la
capacidad de adaptar la configuracion de sus tlineles para permitir conexiones de equipos cuya IP es
distinta cada vez que se conectan. Esta reconfiguracion dinamica del tunel cada nueva conexion
es el motivo de que estos tunelesreciban el nombre de taneles dindmicos.

En adelante denominaremos al equipo central como el router de ISP, puesto que su
ubicacion normal serd en un Internet Server Provider, mientras que los routers que se
conectan a él los denominaremos los router s clientes.

1.1. Escenarios/Problematica presentada

Escenario 1. Acceso de los equipos de unared local a Internet para servicios de la red (html,
ftp, etc.) mediante un router.

Escenario 2: Interconexién de redes locales remotas con lared local del 1SP, mediante routers
con tuneles.

Escenario 3: Interconexion de redes locales remotas entre si, y con la red loca del ISP,
mediante routers con tuneles.

S € objetivo es & escenario 2/3, la configuracion del los routers clientes es relativamente sencilla,
puesto que podemos predecir que cuaquier direccion IP que no sa loca es accesible mediante €
tinel, pero s la intencién es permitir smultdneamente e escenario 1, los routers clientes deben
distinguir s una determinada direccion destino es accesible por € tanel o fuera de € (direccidn de
Internet). Esto obliga a que los routers clientes conozcan las redes alcanzables a través del tand. La
solucion pasa por configurar todas las rutas posibles en todos los clientes, o configurarlas en € router
central ISP, y que éste informe alos clientes mediante un protocolo de routing (RIP).

Ademas & equipo del ISP debe conocer |as redes accesibles a través de routers clientes.
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1.2. Tipos de tuneles

Se redliza la siguiente clasificacion de tlneles con € objetivo de andlizar |os distintos comportamientos
en cada caso:

Estaticos: Tuneles donde las direcciones origen y destino son fijas. Estos tuneles han sido
tratados anteriormente.

Dinamicos: Cuando una de las direcciones (origen o destino) del tinel es desconocida antes de
efectuarse la conexion, y € equipo que se conectara es desconocido.

Semidindmicos: Se trata de un caso especia de tunel dinamico en e que a pesar de no
conocer la direccion (origen o destino) del tinel conocemos € equipo que se conectard, pues e
identificador de tunel (campo key de GRE) es Unico.

Promiscuos: Son un caso especia de tinel estatico en e que no se conocen las direcciones
origen ni destino del tinel. Acttian a modo de “interfaz tunel por defecto” recibiendo € trafico
gue no va destinado a ningun otro interfaz tanel, pero no permiten transmitir (encapsular)
tréfico.

(Los tuneles dindmicos y semidinamicos son € caso normal en Internet cuando la direccion obtenida
por e equipo remoto no esta preasignada).

a) Tuneles dinamicos

Son los tlneles més féciles de configurar y ala vez los més flexibles, por 1o que se recomienda su uso
frente alos otros tipos.

El equipo de ISP ofrece n tlneles a los clientes, que éstos utilizan a medida que se conectan; cuando
un cliente dgja de enviar informacion, € tdnel queda disponible para una nueva conexion.

La potencia de esta configuracion radica en € uso de RIP, imprescindible para que € cliente informe a
ISP de las redes accesibles através de él y viceversa.

b) Tuneles semidinamicos

Son una extensién de los tuneles dindmicos, en los que se discriminan los equipos remotos que se
permiten conectar en cada tlinel del 1SP. Para ello se configura un identificador Unico en € tinel que
debe coincidir con € configurado en & equipo remoto (campo key de GRE). Realmente es como
configurar un Unico tunel dindmico para cada equipo remoto.

Estos tUneles afaden dos funcionalidades:
Identificacion del equipo remoto.

Como se conoce a priori € cliente que se conecta a cada tinel, se pueden agregar rutas, y por
tanto no es necesario habilitar RIP.

Por lo tanto estos tuneles se recomiendan Unicamente cuando se quiera prescindir de RIP o la
seguridad y € control de acceso sea indispensable, pues requieren mayor esfuerzo de configuracion, a
tener que relacionar identificadores con equipos remotos.
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c) Tuneles promiscuos

Son un caso especia de tuneles estéticos, en € que no conocemos las direcciones de origen ni destino
del tindl.

Estos tlneles reciben todo € trafico que no corresponde a ninguin otro interfaz de tlnel, sempre que la
configuracion del identificador de tinel (campo key de GRE) se corresponda con e paguete recibido,
pero no permiten transmitir (encapsular) ningun tipo de tréfico.

Mediante esta configuraciéon dd interfaz de tanel IP se puede recibir tré&fico smultdneamente de
muchos tuneles con un solo interfaz, aunque no podemos transmitir porque € interfaz es estético, y por
lo tanto no puede aprender |as direcciones del tindl.

Este tipo de tunel es til en casos muy particulares, como por g emplo cuando queremos aprender por
RIP las redes remotas a las que accedemos por IPSEC.

1.3. Importancia del RIP

Uno de los aspectos mas delicados de este tipo de tineles es e control del estado de los mismos; a
partir de un estado en e que estan a la espera pasa a un estado conectado con € equipo remoto
cliente que lo solicite. Mientras € tunel permanece en uso se mantiene en este estado, pero cuando
deja de ser utilizado debe volver a estado inicial, en espera de futuros usos.

Uno de los aspectos mas criticos cuando se establecen tuneles dinamicos es la
decision de si € tinel permanece en uso 0 no, pues & equipo remoto puede haberse
desconectado o apagado sin previo aviso, por |0 que es necesario un dialogo entre
los routers que sostienen los tuneles, para lo que se utiliza el protocolo RIP.

Si se quiere evitar la reutilizacion de un tanel, reservandol o exclusivamente para
dar servicio a un equipo cliente, se identificara éste con un key unico.

Resumen de facilidades que aporta RIP:
a) Control de desconexion para reutilizacion de taneles.
b) Informar de red(es) accesibles.

Problemas que puede presentar el RIP:

Cuando las direcciones IP de los extremos de un tanel son de redes distintas, puede darse € caso de
que un router reciba informacion de accesibilidad de lared destino del tunel através del propio interfaz
tunel, por lo que se perderia é acceso a extremo remoto. Esto no se dara nunca en Internet cuando la
direccion que adquiera e cliente pertenezca alared del equipo de ISP, pero si en € resto de casos.

Para solucionarlo bastaria con afiadir una ruta estatica para acceder a destino, sempre que se
conozcaa priori.
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En cualquier caso esta situacion es detectada por los routers, que a su vez informan con eventos y
estadisticos.
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2. Escenarios de utilizacion

Es fundamenta definir la utilizacion del router antes de configurar tineles en € mismo, pues €
aprovechamiento éptimo de router y linea de comunicaciones esta en funcion de que la configuracion
encgje al maximo con las necesidades.

La decisién mas importante radica en la configuracion de rutas estéticas, 0 delegar esta cuestion en un
protocolo de routing, que facilitara la configuracion pero disminuira € rendimiento a utilizar parte del
ancho de banda de la linea en intercambiar mensgjes entre routers.

Aungue no existe una norma general, si es posible basarse en unas directrices que ayudaran atomar la
decison mas conveniente, para lo cual es imprescindible definir € escenario en € que trabgjara €
router:

Escenario 2/3 (tunel para interconectar redes locales por Internet): Todas las
direcciones no locales son accesibles a través del tunel, por lo que resulta suficiente
configurar éste como ruta por defecto (excepto la direccion del extremo remoto del tdnel,
gue debe configurarse de forma estética).

Escenario 1+2/3 (navegar por Internet e interconectar redes locales por Internet
mediante tuneles): Las direcciones no locales son accesibles por Internet, pero existen
tineles dinamicos o semidindmicos por Internet, configurados en € router de cliente por
cada LAN remota.

Ademas hay que tener en cuenta aspectos vistos en capitul os anteriores:

Cuando se utilicen taneles dinamicos es necesario configurar RIP, debido alareutilizacion
de los mismos.

2.1. Funcionamiento de tuneles sin naveqgar por Internet
(Esc. 2/3)

La configuracion en los clientes se basa en definir € tinel como € camino por defecto hacia cuaquier
destino (excepto destinos locales o ISP), por tanto podemos inhibir € RIP que llega desde € ISP,
mejorando e rendimiento de la linea pues € trafico RIP en este sentido es elevado s e ISP soporta
muchos taneles.

a) Minimo esfuerzo de configuracién a costa de RIP

Se consigue con tuneles dindmicos (por tanto reutilizables), sendo imprescindible e uso de RIP en €
sentido cliente ® | SP para conocer las redes accesibles ddl cliente.

Permite navegar: No

Tipo de tund: Dinamico
Ruta por defecto: Tanel

RIP: Clienteb ISP
Seguridad: Bga
Dificultad de Muy bga
configuracion

Eficiencia Alta
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b) Mayor esfuerzo de configuracion reduciendo el trafico RIP

Mediante tuneles dedicados para cada equipo remoto que quiera acceder, pues € cliente queda
identificado y no esimprescindible RIP en d sentido cliente ® 1SP. Por e contrario deben mantenerse
los identificadores al configurar tinelesen ISPy clientes.

Permite navegar: No

Tipo de tand: Semidinamico
Ruta por defecto: Tanel

RIP: No
Seguridad: Alta
Dificultad de Media
configuracion

Eficiencia Muy Alta

2.2. Tuneles y Navegacion simultanea (Esc. 1 + 2/3)

En los clientes e camino por defecto hacia cualquier destino sera lared extensa (Internet), y por tanto,
los destinos hacia redes accesibles por € tinel han de ser conocidos, |0 que se puede conseguir
mediante configuracién estética en cada uno de dllos, o puede ser configurado Unicamenteen € ISPy
que éste informe a los clientes por RIP.

a) Mayor sobrecarga en la red / Minimo esfuerzo de configuracién

En casos en los que & nimero de clientes no sea muy elevado, puede delegarse e mecanismo de
routing en e protocolo RIP, eliminando la necesidad de configurar rutas estéticas en los clientes.

Permite navegar: No

Tipo de tund: Dinamico

Ruta por defecto: Internet

RIP: ClientesU ISP
Seguridad: Bga

Dificultad de Bga

configuracion

Eficiencia Baas hay muchos tineles

Esto no excluye algln caso concreto en € que no sea conveniente utilizar RIP con algin cliente
particular, pudiendo dedicarle un key Unico.

Este escenario es muy Util cuando €l objetivo es la interconexion de unas pocas
redes |ocales remotas entre si.
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b) Minima sobrecarga en la red / Mayor esfuerzo de configuracion

Cuando & nimero de rutas conocidas por € equipo del 1SP comienza a ser importante (ya sea porque
el nimero de tlneles es elevado o porgue las redes locales remotas son complgas), € tréfico RIP
puede |legar a afectar seriamente a rendimiento de los tuneles, por 1o que se debe evaluar la posibilidad
de prescindir del protocolo de routing en € sentido ISP ® Clientes, lo que obliga a configurar
estaticamente en los clientes las redes a las que sera posible llegar através del tlnel.

Permite navegar: S

Tipo de tundl: Dinamico

Ruta por defecto: Internet

RIP: Clientesb ISP
Seguridad: Media
Dificultad de Media
configuracion

Eficiencia Alta

Al igual que en los casos anteriores, cabe la posibilidad de eliminar RIP en € sentido Cliente® 1SP,
dedicandole un key anico.

Este escenario es muy util cuando el objetivo es el acceso a las redes locales
remotas desde el | SP, y no la interconexion de redes locales remotas entre si, por
ejemplo, cuando una entidad posea | SP propio y desee acceder a las delegaciones
desde el mismo.

c) Sobrecarga nula en la red / Mayor esfuerzo de configuracién/Control
de clientes

Este escenario se basa totalmente en la utilizaciéon de keys distintos, de forma que cada interfaz
tinel queda perfectamente definido, es decir, se conoce € cliente que se conectara a é, y las redes
alcanzables a través del mismo.

Permite navegar: S

Tipo de tand: Semidinamico
Ruta por defecto: Internet

RIP: No
Seguridad: Alta
Dificultad de Alta
configuracion

Eficiencia Maxima

Esto reduce a cero la sobrecarga, pues se elimina totalmente € tréfico RIP a costa de configurar
explicitamente todas las rutas alcanzables.
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Debido al mayor control de los clientes en este escenario, se hace apropiado cuando
el 1SP ofrece servicios de interconexion de redes a terceros.

IMPORTANTE: Cuando se ofrece el servicio a terceros se debe evitar duplicidad de
direcciones entre las instalaciones de los clientes (no puede haber la misma subred
en clientes distintos).
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3. Seguridad

Cuando se trata de conectar redes locales a través de una red puablica, los aspectos relativos a la
seguridad cobran gran importancia. Deben exigtir mecanismos para autenticar las conexiones, y
mecanismos para evitar € tréfico inter-tinel no deseado.

El primer mecanismo de autenticacion seria la utilizacion de direcciones fijas, aunque este es un
recursos costoso en Internet. Por tanto cuando no pueda ser utilizado se debe recurrir a otro
mecanismo, como pueden ser € identificador del tinel GRE (key), que ha de ser conocido por ambos
extremos. Ademés es posible cifrar e contenido del paquete GRE.

Debido a que €l tréfico inter-tlinel esrealizado por el equipo de | SP, setienetotal control
sobr e el mismo.
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Capitulo 4
Monitorizacion del Interfaz tunel IP
(TNIP)




1. Monitorizacion del interfaz Tunel IP (TNIP)

Para acceder al menu de monitorizacion del interfaz PPP hay que introducir € comando “ NETWORK
<interfaz TNIP>" desde & menu general de monitorizacion:

+NETWORK t ni pl
TNI P protocol nonitor
TNI P>

El comando disponible es € siguiente:

LIST Muestra la informacién de monitorizacion.

a) LIST

Visudizalainformacion relativa alos tuneles.

LIST STATE

Muestrad estado de conexion del tinel (sdlo aplica a tineles dinamicos).
Ejemplo:

TNI P>LI ST STATE

I nt Source IP Dest. I P Start Tine Conections Descon.err Loop

7 200.200. 200. 1 200. 200. 200. 200 00: 29 1 0 O

TNI P>

Sart Time: horade inicio de la Gltima conexion.

Connections: nimero de conexiones desde € Ultimo arranque del router.
Discon.err: numero de desconexiones por no recibir rutas a través de dicho tunel.
Loop: informa s ha habido un bucle.
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2. Estadisticos del interfaz Tunel IP (TNIP)

Al gecutar d comando “DEVICE <interfaz TNIP>" desde & prompt del proceso de monitorizacion

general (+) se muestran todos los estadisticos del interfaz TNIP correspondiente:

+DEVI CE TNI P1

I mput Stats
Franmes ok 12980
Franes error O
---> |nvalid encapsul ation
---> Qut-of-Order franmes
---> Checsksumerrors
---> Key errors
---> Unknown payl oad protoco
---> Error in cipher
---> Internal errors

CQut put Stats
Franmes ok 11545
Frames error O
---> |nvalid encapsul ation
---> Unknown payl oad protocol O

[eNeolNelNoNolNoNe)

o

Aut o-t est Aut o- t est Mai nt enance
I nterface CSR Vect val i ds failures failures
tnipl 0 0 2 0 0
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Capitulo 5
Ejemplos de configuracion de Tunel IP




1. Tdnel IP sobre IP

1.1. Pasos a sequir en cada extremo del tunel

Crear € interfaz tinel IP.

Asignar unadireccion IP a interfaz tinel o configurarlo como no numerado.
Configurar € origen dd tundl.

Configurar d destino ddl tanel. Agregar laruta | P necesaria para llegar a dicho destino.
Configurar € protocolo de encapsulado que irden € tand (o tipo de tanel).

Habilitar las opciones deseadas.

Agregar las rutas |P de aguellas redes que tengan que ser accesibles a través del tunel 1P
poniendo como siguiente salto € propio interfaz tanel 1P.

Habilitar e tunel, guardar y reiniciar.

1.2. Pasos a sequir en los equipos que atraviesa el tunel

Agregar las rutas necesarias para que origen y destino del tunel sean accesibles.

1.3. Ejemplo 1.a: IP sobre IP con GRE

Configuracion de un tunel con origen Routerly destino Router3, en € que se puedan comunicar las
redes 193.6.1.0/24 y 195.6.1.0/24.

FR: 193.6.1.1/24 : E FR:5.5.5.1/24 FR:5.5.5.2/24 Z
S=os ====

Router 1 Router 2 Router 3
(LAN: 194.6.1.1/24) (LAN: 194.6.1.2/24) (LAN: 195.6.1.2/24)

0 )

a) Configuracién Routerl

Se agrega d interfaz Frame Relay y € tand IP

*P 4

Confi g>SET HOSTNAME Routerl

Rout er1 Confi g>SET DATA- LI NK FRAME- RELAY serial 0/0
Router1 Config>ADD DEVICE tnip 1

Added TNIP interface tnipl

Router1 Config>

Se configuran las direcciones de los interfaces
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Rout er1 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

Routerl I P confi g>ADDRESS et hernet0/0 194.6.1.1 255.255.255.0
Routerl | P confi g>ADDRESS serial 0/0 193.6.1.1 255.255.255.0
Router1l | P confi g>ADDRESS tni pl unnunber ed

Router1l I P config>LlI ST ADDRESSES

| P addresses for each interface:

et hernet0/0 194.6.1.1 255. 255. 255. 0 NETWORK broadcast,
serial 0/0 193.6.1.1 255. 255, 255. 0 NETWORK broadcast,
serial 0/1 | P di sabled on thi
serial 0/ 2 | P di sabl ed on thi
bri0/0 | P di sabl ed on thi
x25- node | P disabl ed on thi
tnipl unnumber ed 0.0.0.0 NETWORK br oadcast,

Routerl I P config>EXIT
Rout er1 Config>

fil
fil
ifc
ifc
ifc
ifc
fil

I 0
I 0

I 0

A continuacion se configurad tunel 1P

Rout er 1 Confi g>NETWORK t ni p1

-- | P Tunnel Net Configuration --

Router1l TNI P confi g>SOURCE 194.6.1.1

Router1l TNI P confi g>DESTI NATION 5.5.5.2
Router1l TNI P confi g>ENABLE

Router1l TNI P config>LI ST

Tunnel node: GRE (enabl ed)

Tunnel source 194.6.1.1, destination 5.5.5.2
QoS preclassify: disabled

Router1l TNI P confi g>ENCAPSULATI ON

-- CGRE Configuration --
Rout er1 GRE confi g>CHECKSUM
Router1l GRE confi g>KEY 1234
Rout er1 GRE confi g>LI ST

RC4 Cipher.................: disabled
End-t o- End Checksunm ng....: enabled
Tunnel identification key..: enabled [1234]

Drop Qut-of-Order Datagrans: disabled
Router1l GRE confi g>EXI T

Router1l TNIP config>EXIT

Router1 Config>

Se agregan las rutas necesarias

Rout er1 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

Routerl I P config>ROUTE 5.5.5.2 255.255.255.255 194.6.1.2 1
Router1l | P confi g>ROUTE 195.6.1.0 255.255.255.0 tnipl 1
Routerl | P config>EXIT

Rout er1 Confi g>

Una vez realizados todos estos pasos de configuracion solo resta salvar la configuracion y reiniciar €

€equipo.

b) Configuracion Router2

Agregamos € interfaz Frame Relay
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*P 4

Confi g>SET HOSTNAME Rout er 2

Rout er 2 Confi g>SET DATA- LI NK FRAME- RELAY serial 0/0
Rout er 2 Confi g>

Se configura € interfaz Frame Relay

Rout er 2 Confi g>NETWORK serial 0/ 0

-- Franme Rel ay user configuration --

Router2 FR config>NO LM

Rout er2 FR confi g>PVC 16 default

Router2 FR config>PVC 16 cir 64000

Router2 FR config>PVC 16 bc 16000

Rout er2 FR confi g>PROTOCOL- ADDRESS 5.5.5.2 16
Router2 FR config>EXIT

Rout er 2 Confi g>

Se configuran las direcciones de los interfaces

Rout er 2 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

Router2 | P confi g>ADDRESS et hernet0/0 194.6.1.2 255.255.255.0
Router2 I P confi g>ADDRESS serial 0/0 5.5.5.1 255.255.255.0
Router2 I P config>LlI ST ADDRESSES

| P addresses for each interface:

Router2 I P config>EXIT
Rout er2 Confi g>

et hernet0/0 194.6.1.2 255. 255, 255. 0 NETWORK broadcast,
serial0/0 5.5.5.1 255.255.255.0 NETWORK br oadcast,
serial0/1 | P disabled on this
serial 0/2 | P disabled on this
bri0/0 | P disabled on this
x25- node I P disabled on this

fill
fill

ifc
ifc
ifc
ifc

0
0

Una vez realizados todos estos pasos de configuracion solo resta salvar la configuracion y reiniciar €

equipo.

c) Configuracién Router3

Se agrega el interfaz Frame Relay y € tunel IP

*P 4

Confi g>SET HOSTNAME Rout er 3

Rout er1 Confi g>SET DATA- LI NK FRAME- RELAY serial 0/0
Router1 Confi g>ADD DEVICE tnip 1

Added TNIP interface tnipl

Router1 Config>

Se configuran las direcciones de los interfaces
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Rout er 3 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

Router3 | P confi g>ADDRESS et hernet0/0 195.6.1.1 255.255.255.0
Router3 | P confi g>ADDRESS serial 0/0 5.5.5.2 255.255.255.0
Router3 | P confi g>ADDRESS t ni pl unnunber ed

Router3 I P config>LI ST ADDRESSES

| P addresses for each interface:

et hernet0/0 195.6.1.1 255. 255. 255. 0 NETWORK broadcast, fill O
serial 0/0 5.5.5.2 255. 255, 255. 0 NETWORK broadcast, fill O
serial 0/1 I P disabled on this ifc
serial 0/2 | P disabled on this ifc
bri0/0 | P disabled on this ifc
x25- node | P disabled on this ifc
tnipl unnumber ed 0.0.0.0 NETWORK broadcast, fill O

Router3 I P config>EXIT
Rout er 3 Confi g>

Se configura € interfaz Frame Relay

Rout er 3 Confi g>NETWORK serial 0/0

-- Franme Rel ay user configuration --

Rout er3 FR confi g>NO LM

Router3 FR confi g>PVC 16 defaul t

Router3 FR config>PVC 16 cir 64000

Router3 FR config>PVC 16 bc 16000

Rout er 3 FR confi g>PROTOCOL- ADDRESS 5.5.5.1 16
Router3 FR config>EXIT

Rout er 3 Confi g>

A continuacion se configurad tanel

Rout er 3 Confi g>NETWORK t ni p1

-- | P Tunnel Net Configuration --

Rout er3 TNI P confi g>ENABLE

Router3 TNI P confi g>DESTI NATION 194.6.1.1
Router3 TNI P confi g>SOURCE 5.5.5.2

Rout er3 TNI P confi g>ENCAPSULATI ON

-- CGRE Configuration --
Rout er 3 GRE confi g>CHECKSUM
Rout er 3 GRE confi g>KEY 1234
Rout er3 GRE confi g>EXI T
Router3 TNIP config>EXIT
Rout er 3 Confi g>

Se agregan las rutas necesarias
Rout er 3 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

Router3 | P confi g>ROUTE 194.6.1.1 255.255.255.255 5.5.5.1 1
Router3 | P confi g>ROUTE 193.6.1.0 255.255.255.0 tnipl 1
Router3 | P config>EXIT

Rout er 3 Confi g>

Solo resta salvar la configuracion y reiniciar € equipo.
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1.4. Ejemplo 1.b: tunel promiscuo

Configuracién de un tinel con origen ROUTERL Yy destino CXSECL1, para enviar RIP de una delegacion
a Centrix-Sec.

Este escenario se da cuando queremos transmitir trafico cifrado con IPSec y se plantea la
problemética de enviar RIP por € tunel 1PSec. Una solucion consiste en configurar un tined GRE
donde se habilita & envio de RIP, y € tréfico encapsulado se envia por € tine IPSec para que €

equipo del otro extremo (posiblemente un Centrix-Sec) reciba tanto los datos cifrados como las redes
acces bles através de dicho tanel.

El problema surge cuando e equipo que recibe la informacion de RIP da servicio a muchos tlineles
IPSec, en cuyo caso necesitaria un interfaz TNIP para cada uno. Para evitar esto se puede configurar
un solo interffaz TNIP en modo promiscuo, de modo que € mismo interfaz reciba € trafico RIP
encapsulado de todos los tlneles.

El esquema de este gemplo es @ siguiente:

IPSec: 10.1.1.1-> 10.0.0.2
GRE: 192.168.1.1> 10.0.0.2

=)~

10.1.1.

| 2
10.0.0.0 /23

router2

" Srr—
192.168.2.1]

O —1—192.168.2.0/24—— )

IPSec: 10.1.2.1-> 10.0.0.2
GRE: 192.168.2.1-> 10.0.0.2

Escenario del ejemplo de aplicacion de tuneles promiscuos.

a) Configuracion CXSEC1

Se agrega € interfaz tanel |P:
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* PROCESS 4

Confi g>SET HOSTNAME cxsecl
cxsecl Config>ADD DEVICE tnip 1
Added TNIP interface tnipl
cxsecl Config>

Se configuran las direcciones de los interfaces.

cxsecl Confi g>PROTOCOL | P

-- Internet protocol user configuration --

cxsecl | P confi g>ADDRESS et hernet0/0 10.0.0.2 255.255.255.0
cxsecl | P confi g>ADDRESS tni pl unnunmbered 0.0.0.0

cxsecl | P config>LI ST ADDRESSES

| P addresses for each interface:

et hernet0/0 10.0.0.2 255.255.255.0 NETWORK br oadcast, fill 0
serial 0/0 | P disabled on this ifc
serial 0/1 | P disabled on this ifc
serial 0/ 2 | P disabled on this ifc
bri0/0 I P disabled on this ifc
x25- node | P disabled on this ifc
tnipl unnunber ed 0.0.0.0 NETWORK br oadcast, fill O

cxsecl | P config>EXIT
cxsecl Config>

Como se trata de un tanel promiscuo no se configura su direccion de origen ni de destino. En este
gemplo no se emplea ninguna funcionaidad adiciona, asi que basta con habilitar € interfaz:

cxsecl Confi g>NETWORK tni pl

-- | P Tunnel Net Configuration --

cxsecl TNI P confi g>ENABLE

cxsecl TNI P config>LIST

Tunnel node: GRE (enabl ed)

Tunnel source 0.0.0.0, destination 0.0.0.0
QoS preclassify: disabled

cxsecl TNI P confi g>ENCAPSULATI ON

-- CGRE Configuration --
cxsecl GRE config>LIST

RC4 Cipher.................: disabled
End-t o- End Checksunm ng....: disabled
Tunnel identification key..: disabled

Drop Qut-of-Order Datagrans: disabled
cxsecl GRE config>EXIT

cxsecl TNIP config>EXIT

cxsecl Config>

Se agregan las rutas necesarias:

cxsecl Config>PROTOCOL | P

-- Internet protocol user configuration --
cxsecl | P config>ROUTE 0.0.0.0 0.0.0.0 10.0.0.1 1
cxsecl | P config>LI ST ROUTES

route to 0.0.0.0,0.0.0.0 via 10.0.0.1, cost 1
cxsecl | P config>EXIT
cxsecl Config>
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Y se configura el protocolo RIP para que reciba informacion de rutas por € interfaz TNIP y laenvie a
lared locd:

cxsecl Confi g>PROTOCOL RI P

-- RIP protocol user configuration --

cxsecl RIP confi g>ENABLE

cxsecl RIP config>COMPATIBILITY tnipl send none

cxsecl RIP config>COMPATIBILITY 10.0.0.2 receive none
cxsecl RIP config>COVPATIBILITY 10.0.0.2 send rip2-nulticast
cxsecl RIP confi g>AUTHENTI CATI ON 10.0.0.2 router

cxsecl RIP config>SENDI NG 10.0.0.2 no direct-routes

cxsecl RIP config>EXIT

cxsecl Config>

Finamente se configura e cifrado 1PSec:

cxsecl Confi g>FEATURE ACCESS- LI STS

-- Access Lists user configuration --
cxsecl Access Lists confi g>ACCESS-LI ST 100

cxsecl Extended Access List 100>ENTRY 1 default

cxsecl Extended Access List 100>ENTRY 1 permt

cxsecl Extended Access List 100>ENTRY 1 source address 10.0.0.0 255.255.255.0
cxsecl Extended Access List 100>ENTRY 1 destination address 192.168.0.0
255.255.0.0

cxsecl Extended Access List 100>EXIT

cxsecl Access Lists config>EXIT

cxsecl Confi g>PROTOCOL | P

-- Internet protocol user configuration --
cxsecl | P config>l PSEC

-- | PSec user configuration --

cxsecl | PSec confi g>ENABLE

cxsecl | PSec confi g>ASSI GN- ACCESS- LI ST 100
cxsecl | PSec confi g>TEMPLATE 1 default

cxsecl | PSec confi g>TEMPLATE 1 i saknp des nd5

cxsecl | PSec confi g>TEMPLATE 1 i ke node aggressive

cxsecl | PSec confi g>TEMPLATE 2 default

cxsecl | PSec confi g>TEMPLATE 2 dynami c esp des nd5

cxsecl | PSec confi g>TEMPLATE 2 source-address 10.0.0.2

cxsecl | PSec confi g>MAP- TEMPLATE 100 2

cxsecl | PSec confi g>KEY preshared hostnane router* plain 0x112233445566
cxsecl | PSec config>EXIT

cxsecl | P config>EXIT
cxsecl Config>

Una vez redizados todos estos pasos de configuracion solo resta salvar la configuracion y reiniciar €
€equipo.

b) Configuracion ROUTER1
Se agrega € interfaz Frame Relay y d interfaz tand P
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* PROCESS 4

Confi g>SET HOSTNAME routerl

routerl Confi g>SET DATA-LI NK FRAME- RELAY serial 0/0
routerl Config>ADD DEVICE tnip 1

Added TNIP interface tnipl

routerl Config>

Se configuran las direcciones de los interfaces y la direccion interna

routerl Config>PROTOCOL | P

-- Internet protocol user configuration --

routerl | P confi g>ADDRESS et hernet0/0 192.168.1.1 255.255.255.0
routerl | P confi g>ADDRESS serial 0/0 10.1.1.1 255.255. 255. 252
routerl | P config>ADDRESS tni pl unnunbered

routerl | P config>l NTERNAL-| P- ADDRESS 192.168.1.1

routerl | P config>LI ST ADDRESSES

| P addresses for each interface:

et hernet0/0 192.168.1.1 255. 255, 255. 0 NETWORK broadcast,
serial0/0 10.1.1.1 255. 255. 255. 252 NETWORK br oadcast
serial0/1 | P disabled on th
serial 0/2 | P disabled on th
bri0/0 | P disabled on th
x25- node | P disabled on th
tnipl unnumber ed 0.0.0.0 NETWORK br oadcast

Internal | P address: 192.168.1.1
routerl I P config>EXIT
routerl Config>

fill
fill
ifc
ifc
ifc
ifc
fill

0
0

0

Se configuran las direcciones de origen y destino del tinel y se habilita e interfaz:

routerl Confi g>NETWORK tnipl

-- | P Tunnel Net Configuration --

routerl TNI P confi g>ENABLE

routerl TNI P confi g>DESTI NATI ON 10.0.0. 2
routerl TNIP confi g>SOURCE 192.168.1.1

routerl TNIP config>LIST

Tunnel node: GRE (enabl ed)

Tunnel source 192.168.1.1, destination 10.0.0.2
QoS preclassify: disabled

routerl TNIP config>EXIT

routerl Config>

Se agregan las rutas necesarias:

routerl Confi g>PROTOCOL | P

-- Internet protocol user configuration --
routerl | P confi g>ROUTE 10.0.0.0 255.255.255.0 10.1.1.2 1
routerl I P config>LI ST ROUTES

route to 10.0.0.0,255.255.255.0 via 10.1.1.2, cost 1
routerl | P config>EXIT
routerl Config>

Y se configura @ protocolo RIP para que envie por € tunel informacion de la red local, que es la

accesible por 1PSec:
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routerl Confi g>FEATURE ACCESS- LI STS

-- Access Lists user configuration --
routerl Access Lists config>ACCESS-LIST 1

routerl Standard Access List 1>ENTRY 1 default

routerl Standard Access List 1>ENTRY 1 permt

routerl Standard Access List 1>ENTRY 1 source address 192.168.1.0
255. 255. 255. 0

routerl Standard Access List 1>EXIT

routerl Access Lists config>EXIT

routerl Config>PROTOCOL RI P

-- RIP protocol user configuration --

routerl RIP confi g>ENABLE

routerl RIP config>COVPATIBI LI TY 192.168.1.1 send none
routerl RIP confi g>COVPATI BILITY 192.168.1.1 receive none
routerl RIP config>COWPATIBILITY 10.1.1.1 send none
routerl RIP config>COWPATIBILITY 10.1.1.1 receive none
routerl RI P confi g>COVPATIBILITY tnipl receive none
routerl RIP config>SENDI NG tni pl distribute-list 1
routerl RIP config>EXIT

routerl Config>

Findmente se configura € interfaz Frame Relay y € cifrado | PSec:

routerl Confi g>NETWORK serial 0/0

-- Franme Rel ay user configuration --

routerl FR config>PVC 21 default

routerl FR confi g>PROTOCOL- ADDRESS 10.1.1.2 21
routerl FR config>EXIT

routerl Confi g>FEATURE ACCESS- LI STS

-- Access Lists user configuration --
routerl Access Lists config>ACCESS-LI ST 100

routerl Extended Access List 100>ENTRY 1 default

routerl Extended Access List 100>ENTRY 1 permt

routerl Extended Access List 100>ENTRY 1 source address 192.168.1.0
255.255. 255.0

routerl Extended Access List 100>ENTRY 1 destination address 10.0.0.0
255. 255.255.0

routerl Extended Access List 100>EXIT

routerl Access Lists config>EXIT

routerl Confi g>PROTOCOL | P

-- Internet protocol user configuration --
routerl I P config>l PSEC

-- | PSec user configuration --

routerl | PSec confi g>ENABLE

routerl | PSec confi g>ASSI GN- ACCESS- LI ST 100

routerl | PSec confi g>TEMPLATE 1 default

routerl | PSec confi g>TEMPLATE 1 isaknp des nd5

routerl | PSec confi g>TEMPLATE 1 destination-address 10.0.0.2
routerl | PSec confi g>TEMPLATE 1 i ke npde aggressive

routerl | PSec confi g>TEMPLATE 1 ike idtype fqdn
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routerl | PSec confi g>TEMPLATE 1 keepalive dpd

routerl | PSec confi g>TEMPLATE 2 default

routerl | PSec confi g>TEMPLATE 2 dynam c esp des nd5

routerl | PSec confi g>TEMPLATE 2 source-address 10.1.1.1

routerl | PSec confi g>TEMPLATE 2 destination-address 10.0.0.2
routerl | PSec confi g>MAP- TEMPLATE 100 2

routerl | PSec config>KEY preshared ip 10.0.0.2 plain 0x112233445566

routerl | PSec config>EXIT
routerl I P config>EXIT
routerl Config>

Una vez redlizados todos estos pasos de configuracion slo resta salvar la configuracion y reiniciar €
€equipo.
c) Configuracion ROUTERZ2

La configuracion del equipo router2 es andloga a la del equipo routerl. La diferencia principal son las
direcciones IP locales:

* PROCESS 4

Confi g>ADD DEVICE tnip 1

Added TNIP interface tnipl

Confi g>SET DATA- LI NK FRAME- RELAY seri al 0/ 0
Confi g>SET HOSTNAME rout er 2

router2 Confi g>NETWORK serial 0/0

-- Frane Rel ay user configuration --

router2 FR config>PVC 22 default

router2 FR confi g>PROTOCOL- ADDRESS 10.1.2.2 22
router2 FR config>EXIT

router2 Confi g>NETWORK tnipl

-- | P Tunnel Net Configuration --
router2 TNI P confi g>ENABLE

router2 TNI P confi g>DESTI NATI ON 10. 0. 0. 2
router2 TNI P confi g>SOURCE 192.168.2.1
router2 TNIP config>EXI T

router2 Confi g>FEATURE ACCESS- LI STS

-- Access Lists user configuration --
router2 Access Lists config>ACCESS-LIST 1

router2 Standard Access List 1>ENTRY 1 default

router2 Standard Access List 1>ENTRY 1 permt

router2 Standard Access List 1>ENTRY 1 source address 192.168.2.0
255.255. 255.0

router2 Standard Access List 1>EXIT

router2 Access Lists confi g>ACCESS-LI ST 100

router2 Extended Access List 100>ENTRY 1 default

router2 Extended Access List 100>ENTRY 1 permt

router2 Extended Access List 100>ENTRY 1 source address 192.168.2.0
255.255. 255.0

router2 Extended Access List 100>ENTRY 1 destination address 10.0.0.0
255.255. 255. 0

router2 Extended Access List 100>EXIT

router2 Access Lists config>EXIT
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router2 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

router2 | P config>l NTERNAL- | P- ADDRESS 192.168.2.1

router2 | P confi g>ADDRESS et hernet0/0 192.168.2.1 255.255.255.0
router2 | P confi g>ADDRESS serial 0/0 10.1.2.1 255.255. 255. 252
router2 | P confi g>ADDRESS tni pl unnumbered 0.0.0.0

router2 | P config>ROUTE 10.0.0.0 255.255.255.0 10.1.2.2 1
router2 | P config>l PSEC

-- | PSec user configuration --

router2 | PSec
router2 | PSec

confi g>ENABLE
confi g>ASSI GN- ACCESS- LI ST 100

router2 | PSec confi g>TEMPLATE 1 default

router2 | PSec confi g>TEMPLATE 1 i saknp des nd5

router2 | PSec confi g>TEMPLATE 1 destination-address 10.0.0.2
router2 | PSec confi g>TEMPLATE 1 i ke node aggressive

router2 | PSec confi g>TEMPLATE 1 i ke idtype fqdn

router2 | PSec confi g>TEMPLATE 1 keepalive dpd

router2 | PSec confi g>TEMPLATE 2 default

router2 | PSec confi g>TEMPLATE 2 dynam c esp des nd5

router2 | PSec confi g>TEMPLATE 2 source-address 10.1.2.1
router2 | PSec confi g>TEMPLATE 2 destination-address 10.0.0.2
router2 | PSec confi g>MAP- TEMPLATE 100 2

router2 | PSec confi g>KEY preshared ip 10.0.0.2 plain 0x112233445566
router2 | PSec config>EXIT

router2 | P config>EXIT

router2 Confi g>PROTOCOL RI P

RI P protocol user configuration --

router2 RIP confi g>ENABLE

router2 RIP config>COWATIBILITY 192.168.2.1 send none
router2 RI P confi g>COVPATI BI LI TY 192. 168.2.1 recei ve none
router2 RIP confi g>COVPATIBILITY 10.1.2.1 send none
router2 RIP config>COWPATIBILITY 10.1.2.1 receive none
router2 RIP config>COWPATIBILITY tnipl receive none
router2 RIP config>SENDI NG tni pl distribute-list 1
router2 RIP config>EXIT

router2 Config>

Sblo resta salvar la configuracion y reiniciar € equipo.

d) Resultado final

El resultado es que tanto ROUTER1 como ROUTER2 envian informacion de su red loca
(192.168.1.0/24 y 192.168.2.0/24 respectivamente) mediante RIP, encapsulado en GRE vy cifrado con
| PSec.

CXSEC1 recibe toda la informacién de RIP por un mismo interfaz tinel (en modo promiscuo) y la
notificaa su red local 10.0.0.0/24.

Asi, todos los equipos de lared 10.0.0.0/24 saben que para enviar tréfico alas redes de ROUTERL y de
ROUTER2 deben ir por CXSEC1, que a su vez se encargara de enviarlo cifrado por € tand 1PSec
correspondiente.

El siguiente esquema representa € flujo de datos e informacion RIP entre los equipos ROUTERL,
ROUTER2 y CXSECL1 en sus distintos encapsul ados:
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ROUTER2 CXSEC1

Encapsulado de los distintos tréaficos del escenario.

Como se ve en € esquema, € tréfico RIP del interfaz TNIP de ROUTERL (flecha negra de arriba) es
s0lo en un sentido, de ROUTER1 a CXSEC1. Este tréfico se encapsula en € tlinel GRE (azul en €
esquema), que como tiene origen 192.168.2.1 y destino 10.0.0.2, a su vez se encapsulard en € tanel
IPSec (rojo en € esquema).

El equipo CXSEC1 recibe € tréfico por € tunel 1PSec (rojo), lo descifra 'y desencapsula obteniendo
tréfico GRE (azul). Como este trafico esté destinado a CXSEC1 (direccién 10.0.0.2) lo procesaen €
interfaz TNIP obteniendo asi lainformacion de RIP que envié ROUTERL.

El resto de tréfico entre las redes 192.168.1.0/24 y 10.0.0.0/24 se encapsula directamente en € tunel
IPSec en ambos sentidos, tal como se ve en € esquema (flecha de abg0).

Gracias al modo promiscuo del interfaz TNIP € equipo CXSEC1 es capaz de recibir lainformacion de
RIP de todas las delegaciones por un mismo interfaz, de modo que no nos vemos limitados por €
maximo de 15 interfaces TNIP, y asi podemos dar servicio a un nimero elevado de delegaciones.
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2. Tunel IP sobre SRT

2.1. Pasos a sequir en cada extremo del tunel

Crear € interfaz tinel IP.

Habilitar & bridge.

Agregar un puerto en € bridge parad interfaz del tlndl.

Configurar € origen dd tindl.

Configurar € destino del tunel. Agregar laruta |P necesaria parallegar a dicho destino.
Configurar € protocolo de encapsulado que irden € tand (o tipo de tanel).

Habilitar las opciones deseadas.

Habilitar €l tunel, guardar y reiniciar.

2.2. Pasos a sequir en los equipos que atraviesa el tunel

Agregar las rutas necesarias para que origen y destino del tunel sean accesibles.

2.3. Ejemplo 2: IP sobre SRT con GRE

Configuracién de un tung cn origen Routerl y destino Router4, en € que se puedan comunicar las
redes 193.6.1.0/24 y 195.6.1.0/24 mediante trafico NetBEUI. Para ello se establecera un tlnel 1P
sobre SRT entre ambas.

N
FR: 1.1.1.1/24 R e
L= l cooo :  EEED
= Router Routerl Router Router2
— (LAN:193.6.1.1/24) (LAN:194.6.1.125/24)
Puesto local
(193.6.1.133)
|
0 —— ) £
-
Sooo |LFrR222224 r222104 foaaa 1
= =
Router Router4 Router Router3
(LAN: 195.6.1.3/24) (LAN: 194.6.1.127/24)
3
38
y E o>
Estacién remota
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a) Configuraciéon Routerl

Al igud que en d gemplo anterior, se afiade € interfaz FR y € interfaz tinel 1P (TNIP) y se

configuran las direcciones IP de los interfaces.

*P 4

Confi g>SET HOSTNAME Routerl

Rout er1 Confi g>SET DATA- LI NK FRAME- RELAY serial 0/0
Router1 Confi g>ADD DEVICE tnip 1

Added TNIP interface tnipl

Rout er1 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

Router1l | P confi g>ADDRESS et hernet0/0 193.6.1.133 255.255.255.0
Router1l | P confi g>ADDRESS serial0/0 1.1.1.1 255.255.255.0
Router1l | P confi g>ADDRESS t ni pl unnunber ed

Routerl I P config>EXIT

Router1 Config>

A continuacion se configura d tanel

Rout er1 Confi g>NETWORK t ni pl

-- | P Tunnel Net Configuration --

Router1 TNI P confi g>ENABLE

Router1l TNI P confi g>DESTI NATION 2.2.2.2
Router1l TNIP confi g>SOURCE 1.1.1.1

Router1l TNI P config>LIST

Tunnel node: GRE (enabl ed)

Tunnel source 1.1.1.1, destination 2.2.2.2
QoS preclassify: disabled

Router1l TNI P confi g>ENCAPSULATI ON

-- GRE Configuration --

Rout er1 GRE confi g>CHECKSUM

Router1 GRE confi g>KEY 1234

Rout er 1 GRE confi g>SEQUENCE- DATAGRAM
Router1l GRE config>LI ST

RC4 Cipher.................: disabled
End-t o- End Checksunm ng....: enabled
Tunnel identification key..: enabled [1234]

Drop CQut-of-Order Datagrans: enabled
Router1l GRE config>EXIT

Router1l TNIP config>EXIT

Router1 Config>

Se configura e interfaz Frame Relay

Rout er1 Confi g>NETWORK serial 0/0

-- Frane Relay user configuration --

Routerl FR config>PVC 16 default

Router1l FR config>PVC 16 CI R 64000

Router1l FR confi g>PROTOCOL- ADDRESS 1.1.1.2 16
Router1l FR config>NO LM

Routerl FR config>EXIT

Rout er1 Confi g>

Seincluyen las rutas necesarias
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Rout er1 Confi g>PROTOCOL | P
-- Internet protocol user

Routerl | P config>EXIT
Router1 Config>

configuration --

Routerl I P config>ROUTE 2.2.2.0 255.255.255.0 1.1.1.2 1

Por ultimo se configura e bridge.
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Rout er 1 Confi g>PROTOCOL ASRT

-- ASRT Bridge user configuration --
Rout er 1 ASRT confi g>BRI DGE

Rout er1 ASRT confi g>PORT ethernet0/0 1
Router1 ASRT confi g>PORT tnipl 2
Rout er 1 ASRT confi g>LI ST BRI DGE

Source Routing Transparent Bridge Configuration

Bri dge: Enabl ed Bri dge behavior: STB

ot m e e e e e e e e e e e e e e e e ee e eao o +
Bri dge Nunber: 00 Segnment s: 0
Max ARE Hop Cnt: 00 Max STE Hop cnt: 00
1: N SRB: Not Active I nternal Segment: 0x000
LF-bit interpret: Ext ended
o m m e e o e o e e e e e e e e e ea oo +

T S S S +

SR- TB Conver si on: Di sabl ed

TB-Virtual Segment: 0x000 MIU of TB-Domain: O
U +

o m m e o e o e e e e e e e e e ea oo +
Bri dge Address: Def aul t Bridge Priority:
32768/ 0x8000
STP Partici pation: Di sabl ed
o m m e o e o e e e e e e e e e ea oo +
------------------- | TRANSLATI ON | NFORMATI ON I
o m m e e o e o e e e e e e e e e ea oo +
FA<=>GA Conversi on: Enabl ed UB- Encapsul ation: Di sabl ed
DLS for the bridge: Di sabl ed
ot m e e e e e e e e e e e e e e e e eeaaaon +
------------------- | PORT | NFORMATI ON T
S +
Nunber of ports added: 2
Port: 1 Interface: et hernet 0/ 0 Behavi or: STB Only STP: Enabl ed
Port: 2 Interface: tni p1 Behavi or: STB Only STP: Enabl ed

Router1l ASRT config>EXIT
Rout er1 Confi g>

Sblo resta salvar la configuracion y reiniciar € equipo.

b) Configuracién Router2 y Router 3

Se suponen correctamente configurados para dar conectividad IP.

c) Configuracién Router4

Al igual que para Routerl, se afiade € interfaz Frame Relay y €l interfaz tinel P (TNIP)
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*P 4

Confi g>SET HOSTNAME Rout er 4

Rout er 4 Confi g>ADD DEVICE tnip 1

Added TNIP interface tnipl

Rout er4 Confi g>SET DATA- LI NK FRAME- RELAY serial 0/0
Rout er 4 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

Router4 | P confi g>ADDRESS et hernet0/0 195.6.1.3 255.255.255.0

Router4 | P confi g>ADDRESS serial 0/0 2.2.2.2 255.255.255.0

Rout er4 | P confi g>ADDRESS tni pl unnunber ed

Router4 | P config>LI ST ADDRESSES

| P addresses for each interface:
et hernet0/0 195.6.1.3 255.255.255.0 NETWORK br oadcast,
serial0/0 2.2.2.2 255. 255.255.0 NETWORK br oadcast,
serial0/1 | P di sabl ed on thi

fill
fill
ifc

0
0

serial 0/ 2 | P di sabl ed on thi
brio/0 | P disabled on thi
x25- node | P disabled on thi
tnipl unnunber ed 0.0.0.0 NETWORK br oadcast,
Router4 | P config>EXIT
Rout er 4 Confi g>

ifc
ifc
ifc
fill

0

A continuacion se configura el tinel

Rout er4 Confi g>NETWORK t ni pl

-- | P Tunnel Net Configuration --

Router4 TNI P confi g>ENABLE

Router4 TNI P confi g>DESTI NATION 1.1.1.1
Rout er4 TNI P confi g>SOURCE 2.2.2.2

Rout er4 TNI P config>LIST

Tunnel node: GRE (enabl ed)

Tunnel source 2.2.2.2, destination 1.1.1.1
QoS preclassify: disabled

Rout er4 TNI P confi g>ENCAPSULATI ON

-- GRE Configuration --

Rout er 4 GRE confi g>CHECKSUM

Rout er4 GRE confi g>KEY 1234

Rout er 4 GRE confi g>SEQUENCE- DATAGRAM
Rout er4 GRE config>LI ST

RC4 Cipher.................: disabled
End-t o- End Checksunm ng....: enabled
Tunnel identification key..: enabled [1234]
Drop CQut-of-Order Datagrans: enabled
Rout er4 GRE confi g>EXI T

Router4 TNIP config>EXIT

Rout er4 Confi g>

Se configura @ interfaz Frame Relay
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Rout er4 Confi g>NETWORK serial 0/0

-- Frane Relay user configuration --

Router4 FR config>PVC 16 default

Router4 FR config>PVC 16 CI R 64000

Rout er4 FR confi g>PROTOCOL- ADDRESS 2.2.2.1 16
Rout er4 FR config>NO LM

Router4 FR config>EXIT

Rout er4 Confi g>

Se incluyen las rutas necesarias

Rout er 4 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

Router4 | P config>ROUTE 1.1.1.0 255.255.255.0 2.2.2.1 1
Router4 I P config>EXIT

Rout er4 Confi g>

Por ultimo se configura e bridge.

Rout er 4 Confi g>PROTOCOL ASRT

-- ASRT Bridge user configuration --
Rout er 4 ASRT confi g>BRI DGE

Rout er4 ASRT confi g>PORT ethernet0/0 1
Rout er4 ASRT confi g>PORT tnipl 2

Rout er4 ASRT confi g>NO STP

Rout er4 ASRT config>EXIT

Rout er 4 Confi g>

Solo resta salvar la configuracion y reiniciar € equipo.
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Capitulo 6
Eventos del interfaz Tunel IP (TNIP)




1. Monitorizacidon de eventos del interfaz Tunel IP
(TNIP)

Permiten monitorizar en tiempo rea los eventos que suceden sobre uno o varios interfaces TNIP
cuando esta habilitado € sistema de eventos para ese protocolo.

Laforma en que se habilitan desde & ment de configuracion es la siguiente:

*P 4
Conf i g>EVENT

-- ELS Config --

ELS confi g>ENABLE TRACE SUBSYSTEM TNI P ALL
ELS config>EXI T

Confi g>save

Save configuration [n]? yes

Savi ng configuration...OK on Flash as XXXXX. CFG

Confi g> pul sar
<ctrl-p>

* RESTART

Are you sure to restart the system Yes/No)? yes

Asi mismo pueden ser habilitados desde € menld de monitorizacion en cuadquier momento sin
necesidad de que esté almacenada en la configuracion de la siguiente forma:

*P 3
Consol e Operator
+EVENT

-- ELS Monitor --

ELS>ENABLE TRACE SUBSYSTEM TNI P ALL
ELS>EXI T

+

El listado de eventos disponibles para el protocolo TNIP es @ siguiente:
TNIP.001

Nivel: Traza por paguete, TRAZA -P/P-TRACE

Sntaxis Corta:

TNIP.0OO1 Rec paq str_protocolo_enc,prt ext Oxnum _protocolo_externo, (direccion_ ip_origen-
>direccion_ip_destino), intinterfaz

Sintaxis Larga:

TNIP.0O1 Recibido paguete con encapsulado str_protocolo_enc, prtocolo  externo
Oxum_protocolo_externo, (origen direccion_ip_origen y destino direccion_ip_destino), en interfaz
interfaz

Descripcion:

Se harecibido un paguete con un protocolo de encapsulado dado, que viajaba en un protocolo externo
con numero dado, y el origen y destino del mismo es el dado. El interfaz encargado de su
desencapsulado es el dado.

TNIP.002
Nivel: Error externo anormal, ERROR-AE/UE-ERROR

(%/)Te]dat ROUTER TELDAT —Ttnel IP Doc.DM719
VI -52 Rev.10.10



Sintaxis Corta:

TNIP.002 Rec pag str_protocolo _enc, prt ext Oxnum protocolo_externo, (direccion ip_origen-
>direccion_ip_destino), no tunel

Sntaxis Larga:

TNIP.002 Recibido paquete con encapsulado str_protocolo_enc, protocolo  externo
Oxnum_protocolo_externo, (origen direccion_ip_origen y destino direccién_ip_destino) no pertenece
aningln tunel

Descripcion:
Se ha recibido un paquete con un protocolo de encapsulado dado. El protocolo externo es el dado. Con
el origen y destino dados no se ha encontrado tunel que se pueda encargar de su desencapsul ado.
Causa:

Un dispositivo externo esta enviando paquetes hacia el router pero no se aceptan por no tener el origen
y destino configurados en |os interfaces tunel

Accion:
Cambiar configuracion de tuneles para aceptar dichos paquetes si asi se desea. Identificar el dispositivo
externoy configurarlo para que no mande dichos paguetes.

TNIP.003
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:
TNIP.003 Paqg ent desc int no act, intinterfaz
Sntaxis Larga:
TNIP.003 Paquete entrante ha sido descartado por estar €l interfaz caido, interfaz interfaz
Descripcion:
Lafuncion de entrada del interfaz de tunel hadescartado el paquete por estar dicho interfaz inactivo.

TNIP.004
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:
TNIP.004 Pag ent desc int no conf, intinterfaz
Sntaxis Larga:
TNIP.004 Paquete entrante ha sido descartado por estar el interfaz desconfigurado, interfaz interfaz
Descripcion:
La funcion de entrada del interfaz de tunel ha descartado €l paquete por estar dicho interfaz
desconfigurado.

TNIP.005
Nivel: Error interno anormal, ERROR-A I/UI-ERROR
Sntaxis Corta:
TNIP.005 Pag ent desc no acept prot encapsul, intinterfaz
Sntaxis Larga:

TNIP.005 Paquete entrante ha sido descartado por estar el interfaz configurado para otro protocolo de
encapsulado, interfaz interfaz

Descripcion:
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La funcion de entrada del interfaz de tunel ha descartado el paquete por estar dicho interfaz configurado
con un modo (tipo de protocol o de encapsulado esperado) distinto al que hallegado.

Causa:
Interfaz mal configurado en alguno de los extremos del tunel
Accion:
Configurar el mismo modo de funcionamiento en ambos extremos del tunel.

TNIP.006
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:

TNIP.006 Err cabec GRE flag routing act, intinterfaz
Sntaxis Larga:

TNIP.006 Error en cabecera GRE por tener la opcion de routing en flags aciva, interfaz interfaz
Descripcion:

Lafuncion de desencacpsulado GRE ha descartado el paquete por tener la opcion de routing activa.
Causa:

El otro extremo del tunel esta enviando paquetes GRE con campo routing. Por ahora no se aceptan este
tipo de paquete.

Accion:
Configurar dicho extremo sin routing GRE.

TNIP.007
Nivel: Error externo anormal, ERROR-AE/UE-ERROR
Sntaxis Corta:
TNIP.007 Err cabec GRE chksm Oxchecksum (esp Oxchecksum_esperado), intinterfaz
Sntaxis Larga:

TNIP.007 Error en cabecera GRE, checksum Oxchecksum (esperado Oxchecksum_esperado), interfaz
interfaz

Descripcion:
Este mensaje se genera cuando un paquete tiene un checksum invalido. El checksum recibido se muestra
junto con el correcto

Causa:

Lo maés probable es que sea un paquete dafiado. Puede ser que un nodo esté construyendo una
cabecera errénea.

Accion:
Si el problema persiste, examinar unatraza para determinar donde se dafia el paquete.

TNIP.008
Nivel: Error externo anorma, ERROR-AE/UE-ERROR
Sntaxis Corta:
TNIP.008 Desc pag GRE key key (esp key_esperado), intinterfaz
Sintaxis Larga:
TNIP.008 Descartado paguete GRE, key key (esperado key_esperado), interfaz interfaz
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Descripcion:
Este mensaje se genera cuando un paquete tiene un key invalido. El key recibido se muestrajunto con el
correcto
Causa:
Puede ser que un nodo esté configurado con un key erroneo.
Accion:
Configurar €l key correctamente.

TNIP.009
Nivel: Error externo anormal, ERROR-AE/UE-ERROR
Sntaxis Corta:
TNIP.009 Desc pag GRE sin key (espkey_esperado), intinterfaz
Sntaxis Larga:
TNIP.009 Descartado pagquete GRE sin key (esperadokey_esperado), interfaz interfaz
Descripcion:
Este mensgj e se genera cuando un paquete no tiene key y el tunel estaba configurado con comprobacion
deidentificacion de key.
Causa:
Puede ser que un nodo esté mal configurado.
Accion:
Configurar €l key correctamente.

TNIP.010
Nivel: Error externo anormal, ERROR-AE/UE-ERROR
Sntaxis Corta:
TNIP.010 Desc paq GRE con key key (esp sin key), intinterfaz
Sntaxis Larga:
TNIP.010 Descartado paquete GRE, key key (no se esperakey), interfaz interfaz
Descripcion:
Este mensaje se genera cuando un paquete tiene key y el tunel esta configurado sin comprobacion de
identificacion de key.
Causa:
Puede ser que un nodo esté mal configurado.
Accion:
Configurar €l key correctamente.

TNIP.011
Nivel: Error externo anormal, ERROR-AE/UE-ERROR
Sntaxis Corta:
TNIP.011 Desc paq GRE sec num_sec menor esp num_sec_esperado, intinterfaz
Sntaxis Larga:

TNIP.011 Descartado paquete GRE, numero secuencia num SeC menor que esperado
num_sec_esperado, interfaz interfaz
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Descripcion:
Este mensgje se genera cuando un paquete llega con un numero de secuencia invalido. EI numero de
secuencia recibido se muestrajunto con el correcto

Causa:
L os extremos estan desincronizados.

Accion:
Eperar a que se sincronicen. Si numeros de secuencia muy dispares y el tiempo de sincronizacion se
prevee largo se puede optar por reiniciar 10s equipos.

TNIP.012
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:
TNIP.012 Err cabec GRE flag recurs act, intinterfaz
Sntaxis Larga:
TNIP.012 Error en cabecera GRE por tener laopcion de recursion aciva, interfaz interfaz
Descripcion:
La funcion de desencacpsulado GRE ha descartado el paquete por tener la opcion de recursion activa.
No aceptamos encapsulado multiple.
Causa:
El otro extremo del tunel esta enviando paquetes GRE con encapsulado multiple.
Accion:
Cambiar configuracion paraevitar que paguetes GRE entren en el tunel.

TNIP.013
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:

TNIP.013 Err cabec GRE vrsnversion incorrecta, intinterfaz
Sntaxis Larga:

TNIP.013 Error en cabecera GRE por tener version versién de encapsulado incorrecta, interfaz interfaz
Descripcion:

Lafuncion de desencacpsulado GRE ha descartado el paguete por tener una version no conocida.
Causa:

El otro extremo del tunel esta enviando paquetes GRE con version posterior. O esta construyendo mal la
cabecera.

Accion:
Cambiar version de GRE.

TNIP.014
Nivel: Trazapor paguete, TRAZA -P/P-TRACE
Sintaxis Corta:

TNIP.014 Pag GRE desencap, prt inter Oxnum_protocolo, (direccién_ip_origen->direccion_ip_destino),
int interfazsec num_sec

Sntaxis Larga:

(%/)Te]dat ROUTER TELDAT —Ttnel IP Doc.DM719
VI - 56 Rev.10.10



TNIP.014 Paguete GRE desencapsulado con éxito, protocolo interno Oxnum_protocolo (origen
direccién_ip_origeny destinodireccion_ip_destino), interfaz interfaznumero de secuencianum_sec

Descripcion:
Se ha procesado el desencapsulado de un paguete GRE con éxito. Se especifica el protocolo que viajaba
en €l interior del paguete GRE (el origeny el destino) y €l interfaz encargado de su desencapsul ado.

TNIP.015
Nivel: Error externo anormal, ERROR-AE/UE-ERROR
Sntaxis Corta:
TNIP.015 Err pag GRE desencap, prt inter Oxnum_protocolo descono, int interfaz
Sntaxis Larga:

TNIP.015 Error en pagquete GRE desencapsulado, protocolo interno Oxnum_protocolo desconocido,
interfaz interfaz

Descripcion:
Se ha procesado el desencapsulado de un paquete GRE y €l protocolo que viajaba en el interior del
paguete GRE es desconocido.

TNIP.016
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:
TNIP.016 Paqg sal descint no act, intinterfaz
Sintaxis Larga:
TNIP.016 Paquete saliente ha sido descartado por estar €l interfaz caido, interfaz interfaz
Descripcion:
Lafuncion de salidadel interfaz de tunel ha descartado el paquete por estar dicho interfaz inactivo.

TNIP.017
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:
TNIP.017 Pag sal desc int no conf, intinterfaz
Sntaxis Larga:
TNIP.017 Paquete saliente ha sido descartado por estar €l interfaz desconfigurado, interfaz interfaz
Descripcion:
La funcion de salida del interfaz de tunel ha descartado el paguete por estar dicho interfaz
desconfigurado.

TNIP.018
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:
TNIP.018 Pag sal desc no acept prt inter Oxnum_protocolo, intinterfaz
Sntaxis Larga:

TNIP.018 Paquete saliente ha sido descartado por no aceptar protocolo interno Oxnum_protocolo,
interfaz interfaz

Descripcion:
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Lafuncion de salida del interfaz de tunel ha descartado el paquete por no aceptarse el protocolo interno
(protocol o payload) para ser encapsulado.

TNIP.019
Nivel: Traza por paguete, TRAZA -P/P-TRACE
Sntaxis Corta:

TNIP.019 Pag GRE encapsul, prt inter Oxnum_protocolo, (direcciéon_ip_origen->direccion_ip_destino),
int interfaz

Sintaxis Larga:

TNIP.019 Paguete GRE encapsulado con éxito, protocolo interno Oxnum_protocolo, (origen
direccion_ip_origeny destinodireccion_ip_destino), interfaz interfaz

Descripcion:
Lafuncion de salida del interfaz de tunel ha desencapsulado un paguete GRE con éxito. Se especificael
protocolo del paguete que ha sido encapsulado asi como el origen 'y el destino del mismo.

TNIP.020
Nivel: Trazapor pagquete, TRAZA -P/P-TRACE
Sintaxis Corta:

TNIP.020 Env paq str_protocolo_enc, prt ext Oxnum_protocolo_externo, (direccién_ip_origen-
>direccion_ip_destino), intinterfazsec num_sec

Sntaxis Larga:

TNIP.020 Enviado paquete str_protocolo enc, prt ext Oxnum_protocolo_externo, (origen
direccién_ip_origen y destino direcciéon_ip_destino), por interfaz interfaz numero de secuencia
num_sec

Descripcion:
Se ha enviado un paguete con un protocolo de encapsulado dado, el protocolo externo (delivery

protocol) es el dado, también se especificadireccion origen y destino asi como el interfaz que se encargé
de su encapsul ado.

TNIP.021
Nivel: Traza de operacion normal, TRAZA -N/C-TRACE
Sntaxis Corta:
TNIP.021 Creado tnintinterfaz(direccién_ip_origen->direccién_ip_destino)
Sntaxis Larga:

TNIP.021 Creado tunel por interfaz interfaz con direccion origen direccion ip_origen y destino
direccién_ip_destino

Descripcion:
Se ha usado uno de los tuneles dinamicos libres para crear un nuevo tunel

TNIP.022
Nivel: Error externo anormal, ERROR-AE/UE-ERROR
Sntaxis Corta:
TNIP.022 Err tnlib, intinterfaz
Sintaxis Larga:
TNIP.022 Error tunel liberado, interfaz interfaz
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Descripcion:
En un tunel dinamico establecido no se han recibido rutas por RIP ni tiene ninguna ruta estatica, o bien

no recibe respuestas a los mensgjes de mantenimiento keepalive. Por |o tanto se libera para poder ser
utilizado de nuevo.

TNIP.023
Nivel: Traza de operacion normal, TRAZA-N/C-TRACE
Sntaxis Corta:
TNIP.023 LibtnintinterfazRx idem IPdireccion_ip
Sntaxis Larga:
TNIP.023 Liberado tunel interfaz interfaz por creacion de otro con mismadirecciondireccion_ip
Descripcion:
Se ha creado un nuevo tunel con unadireccion IP de un tunel que yaexistiay aun no se habian dado las
condiciones de liberacion y ahora es el momento de liberarlo

TNIP.024
Nivel: Traza de operacion anormal, TRAZA-A/U-TRACE
Sntaxis Corta:
TNIP.024 Err bucle en tundl, intinterfaz
Sntaxis Larga:
TNIP.024 Error bucle en tunel, interfaz interfaz
Descripcion:
Se ha detectado en un tunel gque se intenta encapsular un paquete que volvera al tunel provocando un
bucle infinito

TNIP.025
Nivel: Trazapor paquete, TRAZA -P/P-TRACE
Sntaxis Corta:

TNIP.025 Pag GRE cif, prt inter Oxnum_protocolo, (direccién_ip_origen->direccién_ip_destino), int
interfaz

Sntaxis Larga:

TNIP.025 Paguete GRE cifrado con éxito, protocolo intemo Oxnum_protocolo, (origen
direccion_ip_origeny destinodireccion_ip_destino), interfaz interfaz

Descripcion:
La funcion de salida del interfaz de tunel ha cifrado con exito el payload de un paquete GRE. Se
especificael protocolo del paguete que ha sido encapsulado asi como el origeny el destino del mismo.

TNIP.026
Nivel: Traza por paquete, TRAZA -P/P-TRACE
Sntaxis Corta:

TNIP.026 Pag GRE descif, prt inter Oxnum_protocolo, (direccion_ip_origen->direccion_ip_destino), int
interfaz

Sintaxis Larga:
TNIP.026 Paquete GRE descifrado con éxito, protocolo interno Oxnum_protocolo (origen
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direccién_ip_origeny destinodireccion_ip_destino), interfaz interfaz

Descripcion:
Se ha descifrado con exito el payload de un paquete GRE. Se especifica el protocolo que viajabaen el
interior del paquete GRE (el origeny el destino) v el interfaz encargado de su desencapsulado.

TNIP.027
Nivel: Error externo anormal, ERROR-AE/UE-ERROR
Sntaxis Corta:
TNIP.027 Err descif GRE, intinterfaz
Sntaxis Larga:
TNIP.027 Error descifrando GRE, interfaz interfaz
Descripcion:
Este mensaje se genera cuando un paquete se descifra y da un checksum de cifrado invalido, o €l
protocolo no eracifrado.
Causa:
Lo maés probable es que laclave de cifrado esté mal, o que el pagquete no esté cifrado.
Accion:
Si el problema persiste, comprobar la configuracion del cifrado en los dos extremos del tlnel.

TNIP.028
Nivel: Traza por paquete, TRAZA -P/P-TRACE
Sntaxis Corta:
TNIP.028 Pag GRE desencap, prt inter Oxnum_protocolo, intinterfazsec num_sec
Sintaxis Larga:

TNIP.028 Paquete GRE desencapsulado con éxito, protocolo interno Oxnum_protocolo , interfaz interfaz
numero de secuencianum_sec

Descripcion:
Se ha procesado €l desencapsulado de un paguete GRE con éxito. Se especificael protocolo que viajaba
en el interior del paquete GRE y €l interfaz encargado de su desencapsul ado.

TNIP.029
Nivel: Trazapor paguete, TRAZA -P/P-TRACE
Sntaxis Corta:
TNIP.029 Pag GRE cif, prt inter Oxnum_protocolo, intinterfaz
Sntaxis Larga:
TNIP.029 Paquete GRE cifrado con éxito, protocol o interno Oxnum_protocolo, interfaz interfaz
Descripcion:
La funcion de salida del interfaz de tunel ha cifrado con exito el payload de un paquete GRE. Se
especificael protocolo del paquete que ha sido encapsulado.

TNIP.030
Nivel: Trazapor paguete, TRAZA -P/P-TRACE
Sntaxis Corta:
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TNIP.030 Pag GRE encapsul, prt inter Oxnum_protocolo, intinterfaz
Sntaxis Larga:
TNIP.030 Paguete GRE encapsulado con éxito, protocolo interno Oxnum_protocol o, interfaz interfaz
Descripcion:
Lafuncion de salida del interfaz de tunel ha desencapsulado un paguete GRE con éxito. Se especifica el
protocolo del paguete que ha sido encapsulado.

TNIP.031
Nivel: Traza por paquete, TRAZA -P/P-TRACE
Sntaxis Corta:

TNIP.0O31 Pag GRE desencap, prt inter Oxnum protocolo, (direccién_mac origen-
>direccion_mac_destino), intinterfazsec num_sec

Sntaxis Larga:

TNIP.031 Paguete GRE desencapsulado con éxito, protocolo interno Oxnum_protocolo (origen
direccion_mac_origen y destino direccion_mac_destino), interfaz interfaz numero de secuencia
num_sec

Descripcion:
Se ha procesado el desencapsulado de un paguete GRE con éxito. Se especifica el protocolo que viajaba
en el interior del paquete GRE (el origeny el destino mac) v €l interfaz encargado de su desencapsul ado.

TNIP.032
Nivel: Trazapor paquete, TRAZA -P/P-TRACE
Sntaxis Corta:

TNIP.032 Pagq GRE cif, prt inter Oxnum_protocolo, (direccién_mac_origen->direccion_mac_destino), int
interfaz

Sntaxis Larga:

TNIP.032 Paguete GRE cifrado con éxito, protocolo interno Oxnum_protocolo, (origen
direcciéon_mac_origeny destinodireccion_mac_destino), interfaz interfaz

Descripcion:
La funcion de salida del interfaz de tunel ha cifrado con exito el payload de un paquete GRE. Se

especifica el protocolo del paquete que ha sido encapsulado asi como el origen y el destino mac del
mismo.

TNIP.033
Nivel: Traza por paquete, TRAZA -P/P-TRACE
Sntaxis Corta:

TNIP.033 Pag GRE encapsul, prt inter Oxnum_protocolo, (direccién_mac origen-
>direccion_mac_destino), intinterfaz

Sintaxis Larga:

TNIP.033 Paquete GRE encapsulado con éxito, protocolo interno Oxnum_protocolo, (origen
direcciéon_mac_origeny destinodireccion_mac_destino), interfaz interfaz

Descripcion:
Lafuncion de salida del interfaz de tunel ha desencapsulado un paquete GRE con éxito. Se especificad
protocolo del paquete que ha sido encapsulado asi como el origeny el destino mac del mismo.
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TNIP.034
Nivel: Error interno anormal, ERROR-AI/UI-ERROR
Sntaxis Corta:
TNIP.034 No pag parakal intinterfaz
Sintaxis Larga:
TNIP.034 No hay paquete para enviar keepaliveinterfaz interfaz
Descripcion:
No se ha podido reservar un buffer cuando se necesitaba para enviar un paguete de peticion de
keepalive.
Causa:
Lacausa mas probable es una sobrecargatemporal detrafico.
Accion:
Si el mensgje persiste, contacte con su servicio de atencion al cliente.

TNIP.035
Nivel: Trazade operacion normal, TRAZA -N/C-TRACE
Sntaxis Corta:
TNIP.035 Env kd intinterfaz
Sntaxis Larga:
TNIP.035 Enviando paguete keepalive en interfaz interfaz
Descripcion:
Sevaaenviar un paguete de keepalive por el interfaz indicado para comprobar la conectividad del tunel.
Causa:

La comprobacion de conectividad extremo a extremo del tunel esta habilitada, por 10 que se envian
paguetes keepalive periodicamente para conocer €l estado de dicha conectividad.

TNIP.036
Nivel: Traza de operacion anormal, TRAZA-A/U-TRACE
Sntaxis Corta:
TNIP.036 Mad idkal id_recibido (espid_esperado) intinterfaz
Sntaxis Larga:

TNIP.036 Ma numero de identificacion keepalive id_recibido (se esperaba id_esperado) recibido en
interfaz interfaz

Descripcion:
Se ha recibido una respuesta de keepalive en el interfaz especificado, con un numero de identificacion

inesperado. Se muestran los numeros de identificacion recibido y esperado, asi como €l interfaz de
entrada.

Causa:

L a causa mas probabl e es que se haya configurado un periodo de keepalive mas corto que €l retardo que
introduce lared.

Accion:
Si el mensgje persisteincremente el periodo de keepalive de acuerdo con el retardo de red.

TNIP.037
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Nivel: Trazade operacion normal, TRAZA-N/C-TRACE
Sntaxis Corta:
TNIP.037 Rec kal intinterfaz
Sntaxis Larga:
TNIP.037 Recibido keepaive en interfaz interfaz
Descripcion:
Se harecibido unarespuesta de keepalive en €l interfaz especificado.
Causa:

Esta es |a respuesta que se corresponde con el ultimo paquete de peticion keepalive enviado. Este es €l
comportamiento normal cuando keepalive esta habilitado en €l interfaz.

TNIP.038
Nivel: Traza de operacion anormal, TRAZA-A/U-TRACE
Sntaxis Corta:
TNIP.038 Desc ka intinterfaz
Sntaxis Larga:
TNIP.038 Descartado keepalive en interfaz interfaz
Descripcion:
Se harecibido unarespuesta keepalive inesperada en el interfaz especificado.
Causa:

No se esperaba ninguna respuesta keepalive, posiblemente porque el anterior keepalive vencio sin
recibir respuestay €l interfaz se desactivo.

Accion:
Si el mensgje persiste, compruebe el estado del interfaz de tunel, la configuracion de keepalive y €l
estado de congestion de lared.
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