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Capitulo 1
Introduccidn




1. Virtual Private Networks

Hasta ahora, € uso tradiciona de Internet paralas empresas era promocionar sus serviciosy productos
a través de los Web Sites. Actuamente, cada vez mas empresas utilizan Internet para comunicar sus
diferentes delegaciones, oficinas o centros de desarrollo y produccién. En definitiva, Internet puede
desplazar a las lineas privadas costosas y poco flexibles. Ademés, e e-business necesita del acceso
globa (World Wide Web) que ofrece Internet.

Los paquetes que circulan por las redes publicas, como Internet, se desplazan por mdiltiples nodos que
no podemos controlar ni vigilar. El camino de los paquetes para un mismo destino es varigble, por 1o
tanto es necesario establecer mecanismos de seguridad que impidan a cualquier intruso acceder ala
informacion que enviamos a través de este tipo de redes.

Una Virtua Private Network (VPN) tiene como objetivo extender la Intranet de una empresa a través
de unared publica como Internet creando una comunicacion segura con Tuneles Privados.

a

INTERNET Oficina

TUNEL IP (—

A,

Intranet

Z
Z ¢

74
Servicios -
Intranet

Existen diferentes tipos de soluciones VPN's que se pueden clasificar en funcién del nivel OSl del
protocolo en & que estan implementadas:

Las VPN’s implementadas en e nivel de aplicacion: Autentican y/o encriptan € mensge pero
no la direccién origen y destino de los paguetes que lo encaminan.

Las VPN'’s basadas en e nivel de enlace: Como L2TP, sdlo pueden autenticar los nodos
extremos del Tunel pero no cada paquete por separado.

Las VPN’s implementadas en & nivel de red: Como IPSec, que protege los datos y las
direcciones IP origen y destino sin tener @ usuario que modificar las aplicaciones. Sin
embargo, fuera del Tunel establecido, por gemplo en la Intranet de la empresa, no ofrece
ninguna proteccion.
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Como conclusién, conviene combinar VPN's de nivel de aplicacion con VPN's de nivel de red para
obtener € nivel de seguridad adecuado.
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2. IPSec

IPSec es una plataforma de seguridad a nivel de red desarrollada por @ |PSec Working Group de la
IETF. Permite acomodar nuevos algoritmos de encriptacion y autenticacion de forma flexible y
robusta.

IPSec se concentra en los siguientes problemas de seguridad:

Autenticacion del origen de los datos: verificar que los datos recibidos han sido enviados por
quien dice haberlos enviado.

Integridad de los datos. verificar que los datos recibidos no han sido modificados por €
camino.

Se suele emplear @ término autenticacion de datos para indicar tanto la integridad de los
datos como la autenticacién de su origen.

Confidencididad de los datos. ocultar |os datos utilizando un agoritmo de encriptacion.

Proteccion tipo Anti-Replica evitar que un intruso nos reenvie alguno de nuestros mensajes
Y N0 seamos capaces de detectarlo.

Gestion automética de claves criptogréficas.
Para solucionar estos aspectos, |PSec define dos servicios distintos de seguridad:
- ESP: Encapsulating Security Payload: Proporciona confidencialidad, autenticacion de
direccién origen en cada paquete | P, integridad, y proteccion ante réplicas.

AH: Authentication Header: Proporciona autenticacion de direccidn origen en cada paguete
IP, integridad y proteccion ante réplicas, pero no ofrece confidencialidad de los datos. Este
servicio es apropiado en aguellos casos en que tan sblo se necesita asegurar € origen de los
datos.

2.1. Los Tuneles IPSec

La plataforma IPSec permite dos modos de funcionamiento, pudiendo emplear en cada uno de elos
cualquierade los dos servicios de seguridad ESP 0 AH:

Modo Transporte: permite una comunicacion segura, hormamente establecida entre dos
hosts (por gemplo, la comunicacion entre una estacion de trabgjo y un servidor, o entre dos
servidores) pero en ninglin caso enmascara la direccién origen y destino del pagquete a enviar.
En & modo transporte, |PSec solo actla sobre los datos internos del paquete IP, sin modificar
la cabecera de éste. Por jemplo, sobre un segmento TCP o UDP, o un paquete ICMP.

A y o A
Cabecera Datos |:> Cabecera Cabecera Datos
1P IP ESP 6 AH Cifrados
Paquete IP Original Procesamiento Paquete IP Enviado
IPSEC

Modo Tunel: se encapsula e paguete IP origina entero en un nuevo paquete | P, ocultando asi
todo € contenido original. De esta forma, la informacion vigja a través de un ‘tand’ desde un
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punto de la red a otro, sin que pueda ser examinado su contenido. Este modo es € més
apropiado para utilizarlo en las comunicaciones entre un router y un host externo, o entre dos

routers.
Cabecera Datos |:> Cabecera  Cabecera  Cab. IP + Datos
1P IP Nueva ESP 6 AH Cifrados
Paquete IP Original  Procesamiento Paquete IP Enviado

IPSec

2.2. Arquitectura IPSec

a) La base de datos de politicas (SPD)

La plataforma | PSec necesita saber qué politica de seguridad aplicar a paguete IP, en funcion de los
campos de cabecera, también llamados sel ectores. Las paliticas de seguridad deciden qué agoritmos
de cifrado y autenticacion se han de usar en la conexion segura.
La base de datos de paliticas de seguridad o Security Policy Database (SPD) almacena las entradas
gue contienen selectores de control, y sus politicas de seguridad asociadas.
Tras mirar en la base de datos de politicas de seguridad, dentro de las acciones aplicables a un paquete
IP existen 3 posibilidades:

Descartar € paguete.

Enrutar e paguete de forma normal.

Aplicar Seguridad 1PSec con unos determinados agoritmos de encriptacion o autenticacion,
gue dependerdn del compromiso de seguridad-rendimiento que adoptemos. Por gemplo, S
consideramos més importante la velocidad de procesado que la seguridad, €egiremos una
politica con encriptacion DES en lugar de Triple DES.

b) Las asociaciones de seqgquridad (SA’s)

Un paquete cuyos selectores coincidan con una de las entradas de la SPD se procesara de acuerdo con
la politica asociada a esa entrada. Una Security Association es la conexion de seguridad que se crea
una vez consultada la SPD y contiene la informacion de seguridad (claves de autenticacion y
encriptacion) necesaria para procesar € paguete.

Dentro del servicio de seguridad (ESP o AH) que se defina, podemos elegir difererntes tipos de
algoritmos de encriptacion (DES, TRIPLE DES, etc.), o autenticacion (MD5, SHAL, etc.).

c) Procesamiento de paquetes con IPSec

Existe una sola SPD o base de datos de politicas, que define € usuario. Esta base de datos se define
para € tréfico de sdida del router, mientras e tréfico de entrada es controlado mediante una SPD
implicita, smétrica de la anterior. De esta forma, todo paquete de entrada se procesa en la forma en
gue se contestaria a ese paquete: s se define que un cierto trafico de salida debe ser enviado con una
politica | PSec de seguridad concreta, se espera que € tréfico correspondiente de entrada cumpla con la
misma politica. De igua forma, si l1a accion definida para € trafico de salida fuera enrutar / descartar,
el tréfico de entrada seria enrutado / descartado.

Tras hacer € routing interno, se chequea la SPD, esta vez para € tréfico de salida, e iguamente se
debe decidir entre su encapsulado previo 1PSec, su envio o su diminacion.
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El diagrama de la siguiente figura describe € procesamiento de un paquete IP en los Router Teldat

con € protocolo |PSec.

Paquete IP
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Tréf. externo?
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»

Tirar el paquete
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correctaml.? > Enrutamiento ¢
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NOT FOUND? Encapsulado
PERMIT?
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Procesado Sal. paquete IP
interno del router
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2.3. IPSec avanzado

a) Gestidon de claves

Toda plataforma de seguridad basada en claves secretas deja de ser segura s las claves no se renuevan
cada cierto tiempo.

Cuanto menor sea e periodo de refresco, mayor sera la seguridad de nuestro sistema frente a
herramientas de Criptoandisis.

Para la gestién de las claves y pardmetros de seguridad en IPSec existen dos modos generales de
trabgjo posibles. manua (IPSec manua) y automatico o dinamico (IPSec IKE). Estos modos hacen

referencia a la forma en que se acuerda entre extremos los parametros de seguridad del Tunel a
establ ecer.

b) IPSec manual

En IPSec manual, “manual-keying’, las claves que se utilizan en € proceso de encriptacion yo
autenticacion para cada SA, son introducidas por € usuario. Este dltimo debe introducir los mismos
parametros de seguridad (claves, agoritmos de cifrado y autenticacion) para ambos extremos del
Tane para que la comunicacion segura se pueda realizar. Esto es préctico para entornos pequefios y
relativamente estéticos. Sin embargo, cuando la VPN empieza a crecer, la renovacion de claves
manual mente puede resultar una tarea demasiado costosa.

c) IPSec IKE

La plataforma IPSec permite automatizar este proceso gracias a protocolo IKE, Internet Key
Exchange (basado en € protocolo de intercambio de claves OAKLEY y la plataforma |SAKMP). Los
dos extremos del Tunel negocian autométicamente los parametros de la comunicacién segura (claves,
algoritmos de cifrado y autenticacién). Para efectuar esta negociacion, |os extremos antes han de llevar
a cabo una primera fase, en la que se ponen de acuerdo en los parametros de seguridad que
protegeran la negociacion. En esta primera fase ademés, se lleva a cabo una autenticacion de los
extremos del Tunel, utilizando una clave comun (Pre-shared Key) introducida manual mente en ambos
extremos, utilizando firmas digitales o con un agoritmo de clave publica.

Existen dos modos de negociacion previa Main Mode y Aggressive Mode.

Main Mode enmascara las identidades de los routers extremos del Tunel. En este tipo de
negociacion es necesario que ambos extremos conozcan las direcciones IP del servidor de
seguridad a que se enfrentan.

Aggressive Mode no enmascara estas identidades y mejoralavelocidad de procesamiento dela
autenticacion. Ademas, no es necesario conocer la direccion IP del otro extremo del Tundl, lo
gue permite establecer un Tuanel con un router de seguridad desconocido s la politica de
seguridad aplicable d paquete lo permite.

IPSec IKE tiene cuatro modos de funcionamiento para la primera fase, segin € tipo de autenticacion
utilizado para negociar |os pardmetros de seguridad de las SA’s.

- Autenticacion con Pre-shared Key
La misma clave (Pre-shared Key) manualmente introducida en los dos ROUTERS DE SEGURIDAD
permite que se autentiquen mutuamente.
Existen dos tipos de intercambio con Pre-shared Key: Main Mode y Aggressive Mode.
Main Mode enmascara las identidades de |os routers extremos del Tunel.
Aggressive Mode no enmascara estas identidades y mejoralavelocidad de procesamiento dela
autenticacion.
Cada vez que € tiempo de vida de la SA expire, un nuevo material de claves se intercambiara entre los
dos routers de seguridad, previa autenticacion con la clave Pre-shared manual.
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Por otra parte, IPSec “manual-keying” e IPSec con Pre-shared Key obligan a conocer la direccion |P
del extremo del Tunel (direccion IP del router de seguridad a que nos enfrentamos).

Sin embargo, los siguientes tipos de IPSec IKE permiten, automética 'y dinamicamente, establecer un
Tunel con un router de seguridad desconocido, s la politica de seguridad aplicable d paguete lo
permite. En estos tipos de IPSec IKE, no es necesario introducir una clave coman en los extremos del
Tunel, ya que ésta se obtiene autométicamente mediante |os procedi mientos descritos a continuacion.

- Autenticacion con Firmas
La autenticacion de los dos extremos del Tunel se redliza mediante una firma digital y € sistema de
intercambio de claves “Diffie Hellman”.
Existen también |os tipos de intercambio Main Mode y Aggressive Mode.
Main Mode enmascara las identidades de |os routers extremos del Tunel.
Aggressive Mode no enmascara estas i dentidades pero mejorala velocidad de la autenticacion.

Autenticacion con Cifrado de Clave Publica

La autenticacion se rediza por RSA previo conocimiento de la clave publica del otro router. Las
claves publicas del otro extremo del Tunel se pueden obtener mediante certificados.

Existen también los tipos de intercambio Main Mode y Aggressive Mode. Si la clave publica se
actualiza con frecuencia, € Aggressive Mode esigua de seguro que & Main Mode y més répido.
Ademés Autenticacion con Cifrado de Clave Pudblica ofrece mayor seguridad con respecto a
Autenticacion con Firmasy Autenticacion con Pre-shared Key, por combinar € sistema de clave
publica RSA y @ sistema de intercambio de claves “Diffie Hellman”. Sin embargo, € tiempo de
procesamiento de Autenticacion con Cifrado de Clave Publica es mucho mayor.

. Autenticacion con Cifrado de Clave Publica Revisado

La autenticacion se redliza también por RSA previo conocimiento de la clave publica del otro router.
Las claves publicas del otro extremo del Tunel se pueden obtener mediante certificados.

Sin embargo, se reducen las operaciones con clave publica con una pérdida de seguridad
insgnificante, pero mejorando las prestaciones de la autenticacion.

Existen también los tipos de intercambio Main Mode y Aggressive Mode. Si |a clave publica se
actualiza con frecuencia, € Aggressive Mode esigua de seguro que d Main Mode y més répido.

d) Alta seqguridad

Las claves utilizadas para cifrar 0 autenticar una comunicacion se obtienen de un Material para
Claves. S este material no ha originado ni originara otras claves para cifrar o autenticar otras
comunicaciones, entonces decimos que se ha conseguido Perfect Forward Secrecy.

Los Router Teldat en modo ata seguridad permiten conseguir Perfect Forward Secrecy acostade un
mayor coste computaciona en el establecimiento de los Tuneles | PSec.

El modo ata seguridad genera también un material de claves mas seguro utilizando Grupos OAKLEY
mas resistentes a Criptoandlisis.

e) Certificados

Los certificados permiten conocer las claves publicas de otros routers de seguridad con los que es
posible establecer un Tunel 1PSec. Estas claves publicas seran utilizadas en los dos modos IKE de
autenticacion con clave publica
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Capitulo 2
Configuracion




1. Introduccidn

Como hemos visto en € apartado 2.2 “Arquitectura IPSec” del capitulo 1, € procesamiento de un
paquete |P por parte ddd modulo 1PSec se basa en aplicar la politica de seguridad configurada para
dicho paguete. Esta informacion se amacena en la Security Policy Database (SPD), donde se
encuentran los selectoresy las politicas de seguridad asociadas. Por o tanto, la configuracion de 1PSec
en un equipo se reduce ala definicion de los eementos de la SPD.

En los Router Teldat la configuracion de un elemento de la SPD se hace en tres pasos. Primero se
define un demento o entrada de la Lista de Control de Acceso (LCA), es decir, unos selectores de
control determinados, lo cua se lleva a cabo asignando a IPSec una lista de acceso genérica,
previamente configurada. A cada entrada de la lista se le configura un tipo de decision, que puede ser
degjar pasar € pagquete sin aplicarle € procesado correspondiente a protocolo o facilidad a que haya
sido asignada esa lista (Deny), o bien aplicarle & procesado correspondiente, en este caso 1PSec
(Permit). Después se crean los Templates o politicas de seguridad 1PSec, donde se definen los
parametros de seguridad del Tunel IPSec. Y por Ultimo, una lista de control de acceso asignada a
IPSec se asocia (mapea) con un Template concreto.
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2. Primeros pasos

2.1. Configuraciones iniciales

Puesto que € acceso a equipo permite la modificacion de los pardmetros de | PSec, primero habrian de
configurarse las passwords de acceso por Telnet y por Consola del equipo.

En €& caso de usar certificados, hay que configurar adecuadamente la fechay hora del equipo para no
tener problemas con la validez de estos (en esta version no hace falta).

S se rediza una actudizacion de software antiguo a software con 1PSec, conviene saber que por
defecto 1PSec esta deshabilitado, luego no se hace ninguna consultaala SPD. Y a podemos empezar a
configurar la SPD sin afectar a trafico. El tréfico se procesa en transparente como antes de la
actualizacion. Una vez configurado y habilitado IPSec, se guarda la configuracién y se reinicia €
equipo para activarlo.

S se quisera ingtalar @ router de seguridad en una nueva red, sin permitir la salida o la entrada de
ningun paguete sin consultar la SPD, se conectara €l router alared, no sin antes haber establecido que
se descarte cualquier paguete que llegue y habilitado entonces 1PSec (esto se vera como hacerlo mas
adelante). Luego se ird configurando y permitiendo € tréfico que se desee.

Comandos DISABLE / ENABLE
El comando DI SABLE, dentro del menu de configuracion |PSec, permite deshabilitar |PSec.

Conf i g>PROTOCOL | P

- Internet protocol user configuration --
I P config>l PSEC

- | PSec user configuration --
| PSec confi g>DlI SABLE
| PSec config>

Tan sdlo hay que escribir € comando ENABL E para habilitarlo

En los equipos Nucleox Plus, ademés es necesario habilitar las interrupciones de la tarjeta de cifrado.
Si no se cambia, la contrasefia de acceso a esta configuracion esteldat.

Confi g>UCI CHANGE CFG

User Password? ***x**x*

Configuration

Interruption mode (y/other)? (YES) y

Test RSA when starting (y/other)? (NO)

Max NRI's (10-500)? (100)

Fl ag Crypto? (NO

You nust restart so that the new configuration becomes effective
Updati ng encrypt configuration...
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3. Configuracion de IPSec

3.1. Orden correcto para una buena configuracion

Una vez conectado e equipo alared privaday alared publica, hay que configurar la SPD paralos
paguetes de entrada y de salida.

L os pasos a seguir recomendados para generar una configuracion son:
a) Configuracion delaLista de Control de Acceso de |PSec
b) Configuracion de los Templates (pardmetros de seguridad)
¢) CreaciondelaSPD

3.2. Configuracion

En este apartado se describen los pasos necesarios para configurar 1PSec en los Router Teldat. Para
acceder a entorno de configuracion del protocolo |PSec se deben introducir |os siguientes comandos:

Conf i g>PROTOCOL | P

- Internet protocol user configuration --
I P config>l PSEC

- | PSec user configuration --
| PSec config>

Dentro del entorno de configuracion del protocolo 1PSec (indicado por € prompt | PSec config>) se
dispone de los siguientes comandos:

Comando Funcion

? (AYUDA) Listalos comandos u opciones disponibles.

ENABLE Permite habilitar IPSec, y filtrar los eventos a visudizar.

DISABLE Deshabilita | PSec.

ASSIGN-ACCESS-LIST Asigna una lista de control de acceso a protocolo 1PSec.

TEMPLATE Comando para configurar los pardmetros de las politicas de seguridad
de los Tuneles IPSec.

MAP-TEMPLATE Comando que asocia (maped) un elemento de la lista de control de
acceso con un Template.

ASSOCIATE-KEY Asocia una clave a una lista de control de acceso.

KEY Usado y definido en € apartado de Templates Dinamicos (IPSec
IKE).

EVENT Permite configurar un filtro para limitar los eventos a visualizar o bien
dgar que se muestren todos.

QOSPRE-CLASSIFY Habilita € pre-filtrado de paguetes (para BRS).

ADVANCED Configuracién de parametros avanzados.

LIST Listala configuracion de | PSec.

NO Borra elementos de las listas Templates y Access-Control, y deshace
mapeados, o bien puede borrar la configuracion completa.

EXIT Sale dd prompt de configuracién de 1PSec.
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En generd, s no se introducen en la linea de comandos todos los parametros necesarios para
completar un comando, € equipo los ird solicitando, excepto cuando haya opcion de escribir
subcomandos. En cuaquier caso, sempre se puede teclear e comando o subcomando seguido de *?’
para obtener ayuda.

| PSec config>?

ENABLE Enabl es | PSec

Dl SABLE Di sabl es | PSec

ASSI GN- ACCESS- LI ST Assigns access lists to | PSec (used as SPD sel ectors)
TEMPLATE Configures security policies parans for |PSec tunnels
MAP- TEMPLATE Associ ates an elenent in the LCAwith a tenplate
ASSCCI ATE- KEY Associ ates a key to an access |i st

KEY Adds preshared or RSA keys

EVENT Adds a filter for |IPSec events or enables all of them
QOS- PRE- CLASSI FY Enabl es QOS Preclasiffy

ADVANCED Configuration of advanced | PSec paraneters

LI ST Lists the | PSec configuration

NO Di sabl es options, deletes itens or sets default val ues
EXIT Exits | PSec configuration nmenu

| PSec config>

a) Configuracion de la Lista de Control de Acceso de IPSec

Como se ha explicado existe una lista de control de acceso. Cada entrada de esta lista es un bloque de
selectores y una accion, y esta identificada por un Unico nimero (el identificador o campo ID de la
entrada). El blogue de selectores esta compuesto por una direccion |P origen (o rango de direcciones),
una direccion |IP destino (o rango de direcciones IP destino), un protocolo (o rango de protocolos),
puertos origen y destino (o rango de puertos), y € identificador de la conexion entre interfaces por los
gue vigjaria € paguete. No es necesario especificarlos todos, tan sdlo € que se desee. La accion
representa e procesamiento asignado a los paquetes coincidentes con € bloque de selectores asociado:
PERMIT o DENY.

]

Host A HostB

Red publica
S/ A
om=igea = T e
Router 1 Router 2

Como se explicd a andizar la SPD, la especificacion c las entradas o elementos de la LCA se
establece siempre para los paquetes de salida através de las interfaces del router. Como gemplo, en
lafigura anterior se desea establecer un Tunel seguro |PSec para los paguetes que vigien entre € host
Ay € host B. Para €lo, la entrada de control a establecer en la LCA contendria los siguientes
selectores (como minimo):

- Direccién IP origen: IP del host A;

- Direccién IP destino: |P del host B;

- Accién: PERMIT (procesado | PSec);
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Cuaquier paquete que vigiara de A aB, seria de esta forma encapsulado por 1PSec. Implicitamente al
definir esta entrada, a cualquier paquete que llegara del extremo B con direcciéon A se le exigiria venir
igual mente encapsulado, quedando asi completamente definido e Tunel seguro entre ambos extremos.

El orden en la Lista de Control de Acceso es importante en el caso en el que la
informacién referenciada por |os selectores se solape entre diferentes elementos de la
LCA.

Sin embargo, este orden no lo da el identificador I D de cada entrada, sino el orden al
listarlas de las mismas (que se permite modificar). Es decir, si al recorrer la lista,
empezando por el primer elemento o entrada que aparece al listar, se encuentra un
elemento que encaja en nuestra blusqueda, no se sigue buscando y se aplica la accion
indicada en dicho elemento.

IPSec hace uso de las listas de control de acceso genéricas y extendidas definidas en e men raiz de
configuracion del equipo Config>FEATURE ACCESS-LISTS. Las listas creadas en este menu se
deben asignar d protocolo |PSec mediante € comando | PSec config>ASSIGN-ACCESS-LIST.
Unalista de control de acceso genéricay extendida esté formada por una serie de entradas que definen
las propiedades que debe tener un paguete para que se considere que perteneciente a esa entrada'y por
consiguiente a esa lista. Después, esa lista de control de acceso genérica se asigna a un protocolo.

El primer paso consiste en crear la lista de control de acceso con € comando ACCESS-LIST #. Por
gemplo, ACCESS-LIST 100, nosintroduce en e menu Extended Access List 100>. Donde se puede
ir dando de alta entradas, con los comandos ENTRY # subcomando.

Luego, las listas de control de acceso estan formadas por entradas que admiten los siguientes

subcomandos:

Comando Funcion

PERMIT Tipo de accion (procesado |PSec en caso de asignar lalistaa
este protocol0).

DENY Tipo de accion: no llevar a cabo ningln procesado.

SOURCE ADDRESS Define @ selector direccion IP origen de laentrada de laLista

SOURCE PORT-RANGE
DESTINATION ADDRESS
DESTINATION PORT-RANGE
PROTOCOL-RANGE

DSCP

CONNECTION

Y los comandos especiaes

Define e selector puerto origen de la entrada.
Define e selector direccion IP destino de la entrada.
Define € selector puerto destino de la entrada.
Define € sdlector protocolo de la entrada.

Diff Serv codepoint.

Selector identificador de la conexion entre interfaces.

Comando Funcién

LIST Para listar |as entradas.
MOVE-ENTRY Para cambiar €l orden de las entradas.
NO Para borrar una entrada.
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Como gemplo se van a modtrar los formatos de todos los subcomandos y un gjemplo de cada uno en
una posible configuracion.

“ENTRY [ID] PERMIT”
Identifica la entrada del tipo permitido. Para € caso de IPSec indica que se debe hacer 1PSec, por o
tanto, la entrada en la lista de control de acceso con esta accidn especifica cuales serén losclientes del
Tunel, es decir, define € tréfico que pasard por € Tunel. El campo ID es € entero que identifica la
entrada o elemento en la lista de control de acceso.
Ejemplo:

|Extended Access List 100>ENTRY 10 perm t |

“ENTRY [ID] DENY”
Identifica la entrada del tipo no permitido. Para el caso de IPSec indica que no se debe hacer 1PSec.

Ejemplo:
[Extended Access List 100>ENTRY 10 deny |

“ENTRY [ID] SOURCE ADDRESS [DIR IP] [MASK]”

Para establecer el slector de direccion IP origen de un posible paguete. El rango de direcciones
elegido se indica en forma de mascara de subred. De nuevo, € ID es € entero que identifica a
elemento o entrada en la lista de control de acceso.

Esta direccion puede ser no numerada, es decir, se puede poner una direccidn asociada a un interfaz y
gue es desconocida en @ momento de configurar € equipo porque, por gemplo, sera asignada por
algun otro mecanismo, como pudiera ser PPP.
Ejemplo 1

|Extended Access List 100>ENTRY 10 source address 192.168.4.5 255. 255. 255. 255 |
Ejemplo 2:

|Extended Access List 100>ENTRY 10 source address 192.168.4.0 255.255.255.0 |
En € Ejemplo 1, la direccion [P de origen es Unica, y en € Ejemplo 2, la direccién origen es toda la
subred 192.168.4.0 con mascara 255.255.255.0. Notese que a usar € mismo ID (10), la nueva
informacion se afiade o sustituye a la que ya hubiera para ese elemento, y asi la entrada final queda
modificada como se muestraen & gemplo segundo.
Como se menciond, se puede elegir o introducir todos los parametros de un comando o subcomando,
o pedir ayuda (‘?’), y que sea € router € que los vaya pidiendo progresivamente. En e siguiente
gemplo se muestra como funciona esto en € caso de querer introducir los mismos datos mostrados en
e gemplo anterior (Ejemplo 2):
Ext ended Access List 100>ENTRY 10 source address

Source | P address [0.0.0.0]? 192.168.4.0
Source |IP mask [0.0.0.0]? 255.255.255.0

“ENTRY [ID] SOURCE PORT-RANGE [LOW] [HIGH]”
Establece d selector para € puerto origen (Source Port). Se puede seleccionar también un rango,
usando los campos LOW y HIGH como identificadores de puerto, o un solo puerto degjando ambos
valores iguales.
Ejemplo:

|Extended Access List 100>ENTRY 10 source port-range 21 25 |
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“ENTRY [ID] DESTINATION ADDRESS [DIR IP] [MASK]”
Comando similar a que establece € selector de direccion IP origen de un posible paquete, pero para
establecer € selector de direccion |P destino.
Ejemplo:
|Extended Access List 100>ENTRY 10 destination address 192.168.10.0 255.255.255.0|

“ENTRY [ID] DESTINATION PORT-RANGE [LOW] [HIGH]”
Establece € selector para € puerto destino (Destination Port). Iguamente, se puede seleccionar un
rango, usando los campos LOW y HIGH como identificadores de puerto, o un solo puerto dejando
ambos valores iguaes.
Ejemplo:

|Extended Access List 100>ENTRY 10 destination port-range 1000 2000 |
S una vez introducido, se desea diminar & control del puerto destino (0 puerto origen), como
origina mente se encuentra, basta con introducir € rango completo. En este caso:

|Extended Access List 100>ENTRY 10 destination port-range 0 65535 |
Al especificar € rango completo, por defecto ya no aparece el selector correspondiente.

“ENTRY [ID] PROTOCOL-RANGE [LOW] [HIGH]”
Para establecer € selector del protocolo o rangos de protocolos del paquete. El campo LOW es €
identificador de protocolo en € limite inferior del rango, y € campo HIGH d identificador en € limite
superior. En caso de no desear un rango, basta con poner ambos valores iguales.
Ejemplo:

|Extended Access List 100> ENTRY 10 protocol-range 1 9 |

“ENTRY [ID] CONNECTION [ID CONN]”

Permite establecer € identificador de la conexion entre interfaces para una entrada de la LCA. Esta
conexion identifica la interfaz 10gica por la que se enrutaria € paguete; se configura en las reglas de
IP. Al establecer esta relacion, 1PSec puede asociar € tréfico no solo por la direccion origen, destino,
etc, del paguete, sino también por € interfaz concreto de conexion. El campo ID es € entero que
identifica la entrada o elemento en la lista de control de acceso.

Ejemplo:

Suponiendo que exista la siguiente regla definida en 1P

ID |Local Address --> Remote Address| Timeout | Firewall | NAPT

1 172.24.70.1 --> 172.24.70.2 0 NO NO

Esto identifica una conexién concreta, entre una direccion local del router y un extremo (el resto de
parametros no se consideran). Definimos entonces una entrada en la LCA, con € identificador de esta
conexion (1) como selector:

|Extended Access List 100>ENTRY 10 connection 1 |

Dejar la conexion sin especificar, 0 poner conexion cero, hace que la conexidn no se considere a mirar
laLCA.

Aparecera una interrogacion al lado de la conexién (p. , Conn:1?) s ésta no existe, junto con un
mensgje de aviso.

4 Teldat ROUTER TELDAT — Configuracion IPSec Doc.DM739
k%’ I-18 Rev.10.10



Con esto quedarian configurados todos |os selectores para un elemento de la lista de acceso. Si no se
configurara alguno de ellos, smplemente no se tendria en cuenta a la hora de comprobar un paguete
contrala lista de control.

Queda por definir por tanto la accion a gecutar sobre un paquete que coincidiera con esta seleccion, y
también modificar s se considera necesario la prioridad de esta entrada sobre € resto en la lista. Para
ello se usan los siguientes subcomandos.

“MOVE-ENTRY [ID_TO_MOVE][ID_BEFORE]"

Modifica la prioridad de una entrada, colocando € elemento “ID_TO MOVE” por delante del
elemento “ID_BEFORE” en la lista de control de acceso, ganando asi prioridad € elemento
“ID_TO_MOVE’ frentea“ID_BEFORE”.

Ejemplo:

Para mostrar esto, supongamos que tenemos introducida una segunda entrada:

Ext ended Access List 100, assigned to |PSec

10 PERM T SRC=192.168.4.0/24 DES=192.168.10.0/24 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

11 DENY SRC=192. 168. 4.8/ 32 DES=192.168.10.27/32 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

Esta segunda entrada pretende permitir € paso en claro de cierto tréfico entre dos hosts de las redes
192.168.4.0/24 y 192.168.10.0/24, pero la entrada anterior hace que ésta no tenga efecto. Para evitarlo,
se ha de modificar € orden de las entradas:

[Extended Access List 100>MOVE 11 10 |
El orden delistado y de prioridad ahora es:

Ext ended Access List 100, assigned to |PSec

11 DENY SRC=192. 168. 4. 8/ 32 DES=192.168.10.27/32 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

10 PERM T SRC=192.168.4.0/24 DES=192.168.10.0/24 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

S se enviara dgun paquete entre los hosts 192.168.4.8 y 192.168.10.27 (con € protocolo adecuado,
etc), éste coincidiria con la entrada con identificador 11 de la LCA, la primera de la lista, y se
permitiria su paso en claro. En € tréfico entre @ resto de hosts de las redes 192.168.4.0/24 y
192.168.10.0/24, d comprobar la lista no se encontraria coincidencia con la primera entrada, pasando
ala segunda (con identificador 10). En caso de que € paquete coincidiera en protocolo, puerto origen,
etc, se procesaria entonces por Tunel 1PSec.

“LIST ALL-ENTRIES ":

Visudizatodos los e ementos de la lista de control de acceso.
Ejemplo:

Ext ended Access List 100>LI ST ALL- ENTRI ES

Ext ended Access List 100, assigned to |PSec

11 DENY SRC=192. 168. 4.8/ 32 DES=192.168.10.27/32 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

10 PERM T SRC=192.168.4.0/24 DES=192.168.10.0/24 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000
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Se obtiene & mismo resultado s se gecuta € comando “LIST ACCESS-LISTS ALL-ENTRIES’
desde & menu |PSec config>:

| PSec config>LlI ST ACCESS- LI STS ALL- ENTRI ES

Ext ended Access List 100, assigned to |PSec

11 DENY SRC=192. 168. 4.8/ 32 DES=192.168.10.27/32 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

10 PERM T SRC=192.168.4.0/24 DES=192.168.10.0/24 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

“LIST ADDRESS-FILTER-ENTRIES [DIR IP] [MASK]”
Visualiza los eementos de la lista de control de acceso con direccidn |IP origen o destino que este
incluida dentro del rango definido por [DIR IP] y [MASK].

Ejemplo:

Extended Access List 100>LI ST ADDRESS- FI LTER- ENTRI ES 192. 168. 4.8 255. 255. 255. 255

Ext ended Access List 100, assigned to |PSec

11 DENY SRC=192. 168. 4. 8/32 DES=192.168.10.27/32 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

Se obtiene € mismo resultado s se gecuta e comando “LIST ACCESS-LISTS ADDRESS-FILTER-
ENTRIES’ desde & menu IPSec config>:

| PSec config>LI ST ACCESS- LI STS ADDRESS- FI LTER- ENTRI ES 192. 168. 4. 8 255. 255. 255. 255
Ext ended Access List 100, assigned to |PSec

11 DENY SRC=192. 168. 4.8/ 32 DES=192.168.10.27/32 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

“LIST ENTRY [ID]”
Muestra la entrada de identificador [1D] de lalista de control de acceso.

Ejemplo:
Ext ended Access List 100>LI ST ENTRY 10

Ext ended Access List 100, assigned to |PSec

10 PERM T SRC=192.168.4.0/24 DES=192.168.10.0/24 Conn:0
PROT=1-9 SPORT=21-25 DPORT=1000-2000

“NO ENTRY [ID]”
Comando para borrar la entrada de identificador [ID] de lalista de acceso.

Ejemplo:
|Extended Access List 100>NO ENTRY 10 |

b) Configuracion de los Templates (parametros de seguridad)

Los Templates son politicas de seguridad |PSec que se pueden asociar a uno o varios elementos de la
Lista de Control de Acceso. Solo las listas genéricas que hayan sido previamente asignadas a | PSec
podran ser asociadas a un Template.

En cada Template se definen las direcciones |IP de los extremos del Tunel que se quiere establecer
(correspondientes a los routers de seguridad), los agoritmos de autenticacion o encriptacion, y
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modo manual (IPSec manual) o dindmico (IPSec IKE) de gestiéon de claves de los Tuneles IPSec,
ademés de un nimero identificador (ID) del Template.

Cada modo lleva asociado una serie de comandos; unos son comunes a amnbos y otros propios de cada
uno, aunque cuando los listemos en & Template apareceran los significativos del modo configurado.

Se comenzard a describir la configuracion de | PSec manual, y después se mostrara | PSec IKE.

- Templates manuales

En IPSec manual, “manual-keying”, las claves que se utilizan en @ proceso de encriptacion y/o
autenticacion para cada SA, son introducidas por € usuario. Este Ultimo debe introducir los mismos
parametros de seguridad (claves, agoritmos de cifrado y autenticacion) para ambos extremos del
Tanel para que la comunicacion segura se pueda redizar.

Para la configuracién de Templates manuales, dentro del comando TEMPLATE se dispone de los
siguientes subcomandos:

Comando Funcion

DEFAULT Pone los valores por defecto a un Template.

MANUAL Crea un Template estético con un servicio de seguridad (ESP o AH).

SOURCE-ADDRESS Introduce la direccion del extremo origen del Tund en d Template.

DESTINATION-ADDRESS Introduce ladireccion del extremo destino del Tunel en € Template.

SPI Introduce € nimero identificativo de la configuracion de seguridad
(SA) definida por  Template.

KEY Introduce una clave DES en € Template.

TKEY Introduce una clave Triple DES en @ Template.

MD5KEY Introduce una clave MD5 en e Template.

SHA1KEY Introduce una clave SHA1 en & Template.

Lo primero a definir en un Template (manua o dinamico) es € servicio de seguridad que se desea
emplear, ESP 0 AH. El servicio ESP (Encapsulating Security Payload) es un servicio de
confidenciaidad pues cifra los datos, sendo opciond la autenticacion de los mismos, mientras que

sarvicio AH (Authentication Header) permite tan solo la autenticacion:

“TEMPLATE [ID] DEFAULT]”
Pone los valores por defecto aun Template.

Ejemplo:
|IPSec confi g>TEMPLATE 4 def aul t

“TEMPLATE [ID] MANUAL ESP [ENCRY PT] [AUTHEN]”
El comando define un Template manua con servicio de seguridad ESP.

Los agoritmos de encriptacion posibles son “DES’ (Data Encryption Standard) y “TDES’ (Triple
Data Encryption Standard).

Los agoritmos de autenticacion a elegir son “MD5"0 “SHA1”, 0 “NONE”.
El campo “ID” es @ nimero identificador del Template.
Ejemplo:

|IPSec confi g>TEMPLATE 4 manual esp des nd5
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“TEMPLATE [ID] MANUAL AH [AUTHEN]”
Se define un Template manual con servicio de seguridad AH.
Los agoritmos de autenticacion posibles son “MD5”0 “SHAL".
El campo “ID” identificaa Template.
Ejemplo:
|IPSec confi g>TEMPLATE 5 manual ah shal |

Tras definir € servicio de seguridad, hay que introducir las direcciones IP de los extremos del Tunel
seguro, € identificador de la SA creada a partir del Template (SPI), y las claves que se usaran con los
agoritmos de cifrado y autenticacion elegidos.

“TEMPLATE [ID] SOURCE-ADDRESS [DIR IP] ]”
Introduce ladireccion IP loca del Tund para e Template identificado por [I1D].
Ejemplo:

|IPSec confi g>TEMPLATE 4 source-address 192.100.1.2

“TEMPLATE [ID] DESTINATION-ADDRESS [DIR IP]”
Introduce la direccion |P del otro extremo remoto del Tundl.

Ejemplo:
|1 PSec confi g>TEMPLATE 4 desti nation-address 192.100.1.1 |

“TEMPLATE [ID] SPI [INTEGER > 256]”

Permite introducir € “ Security Parameters Index” para € template identificado por [ID]. Este niUmero
es un entero, [INTEGER], que debe ser superior a 256. El SPI debe ser el mismo en ambos extremos,
e identifica un Template con respecto a otro Template con misma direccién destino de Tunel y con
mismo servicio de seguridad (ESP o0 AH).
Ejemplo:

[ PSec confi g>TEMPLATE 4 spi 280 |
No se pueden definir dos politicas que posean vaores idénticos para |os tres parametros mencionados.
direccion IP destino del Tunel, servicio de seguridad y SPI.

“TEMPLATE [ID] KEY [clave de 8 bytes]”

Para introducir la clave en caso de que hayamos elegido DES como algoritmo de cifrado. “ Clave de 8
bytes’ representa la clave DES de encriptacion del Template (se puede introducir en hexadecimal,
empezando por 0x, 0 en ASCII).
Ejemplo:

|1 PSec contfi g>TEMPLATE 4 key 0x0123456789ABCDEF |

Notar que s se decide introducir la clave en hexadecimal, se deben introducir € doble de caracteres
(entre 0-9 y A-F), pues dos caracteres hexadecimales definen un byte.

“TEMPLATE [ID] TKEY [clave de 24 bytes]”

En caso de haber degido Triple DES como agoritmo de cifrado. “Clave de 24 bytes’ contiene la clave
Triple DES (se puede introducir en hexadecimal, empezando por 0x, o en ASCII).

Ejemplo:
|1 PSec confi g>TEMPLATE 4 tkey 0123456789abcdef ghi j kI m |
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“TEMPLATE [ID] MD5KEY [clave de 16 bytes]”

S se ha elegido MD5 para autenticacion, se ha de proporcionar una “ clave de 16 bytes’ (que se puede
introducir en hexadecimal, empezando por 0x, o en ASCII).

Ejemplo:
|IPSec confi g>TEMPLATE 4 nd5key tel datsatel datsa |

“TEMPLATE [ID] SHALKEY [clave de 20 bytes]”

En caso de elegirse SHA1 para autenticacion, debe introducirse una “clave de 20 bytes’ (que se puede
introducir en hexadecimal, empezando por 0x, o en ASCII).

Ejemplo:
|1 PSec confi g>TEMPLATE 4 shalkey tel datsatel dat sal234 |

Definidos todos los parametros y claves que correspondan, habria que introducir los mismos en € otro
router con €l que se vaaestablecer € Tunel. Y tan solo quedaria € Ultimo paso de asociacion (mapeo)
entre entradas de las LCA y Templates, es decir, la creacion de las entradas de las SPDs. Esto severa
después de la configuracion de Templates dinamicos.

Podemos revisar o borrar los Templates configurados con los mismos comandos LIST y NO usados
paralas listas de acceso:

Comando Funcion
LIST TEMPLATE Visualiza elementos de la lista de Templates.
NO TEMPLATE Elimina elementos de |a lista de Templates.

“LIST TEMPLATE ALL”
Visualizatodos los dementos de la lista de Templates.
Ejemplo:

| PSec config>LlI ST TEMPLATE ALL
TEMPLATES
4 manual ESP-DES ESP-MD5 SRC=192.100.1.2 DES=192.100.1.1 SPI =280

5 manual AH-SHA1 SRC=192.100.1.2 DES=192.100.1.10 SPI=280

“LIST TEMPLATE ADDRESS-FILTER [DIR IP] [MASK]”

Visualiza los elementos de la lista de Templates con direccién |P origen o destino del Tune que este
incluida dentro del rango definido por [DIR IP] y [MASK].

Ejemplo:

I PSec config>LI ST TEMPLATE ADDRESS- FI LTER 192.100.1.10 255. 255. 255. 255

TEMPLATES
5 manual AH-SHA1 SRC=192.100.1.2 DES=192.100.1.10 SPI=280

“NO TEMPLATE [ID]”

Eliminae eemento de lalista de Templates identificado por [ID].
Ejemplo:

| PSec config NO TEMPLATE 5

| PSec config>Ll ST TEMPLATE ALL

TEMPLATES
4 manual ESP-DES ESP-MD5 SRC=192.100.1.2 DES=192.100.1.1 SPI =280
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- Templates dinamicos (IPSec IKE)

La configuracion de IPSec IKE (IPSec dinamico) requiere dos tipos de Templates: l1os denominados
Templates dindmicos, que son equivaentes a los Templates configurados en modo manual, y los
Templates | SAKM P. Ahora es necesario negociar entre extremos del Tunel los algoritmos y claves
para establecer una SA de comunicacion, y esto se realiza en dos fases:
- Enlaprimerafase se acuerdan ciertos parametros de seguridad que protegeran la negociacion,
ademas de autenticarse ambos extremos. Estos parametros se definen en los Templates
ISAKMP.

- La segunda fase es la negociaciéon de la SA para € Tunel, y ® basara en los Templates
dindmicos.
En cuanto a los subcomandos de TEMPLATE para crear estos Templates, algunos son comunes y
otros son solo aplicables para adguno de los dos tipos.

Comando Funcion

DYNAMIC Crea un Template dindmico con un servicio de seguridad (ESP o AH).
ISAKMP Crea un Template ISAKMP con unos parametros de seguridad.
SOURCE-ADDRESS Introduce la direccidn del extremo origen del Tunel en € Template.

DESTINATION-ADDRESS Introduce la direccion del extremo destino del Tunel en € Template.
BACKUP-DESTINATION  Afiade una direccion destino de backup.

ANTIREPLAY Activa e servicio Anti-Réplicaen & Template.
NO ANTIREPLAY Desactiva e servicio Anti-Réplicaen e Template.
PADDING-CHECK Se comprueba que € campo padding de la cabecera |PSec toma €l

vaor indicado en la RFC.
NO PADDING-CHECK Seignorad valor que tenga el campo padding de la cabecera | PSec.
UDP-ENCAPSULATION Para encapsular |os pagquetes de |PSec en paquetes UDP.
NO UDP-ENCAPSULATION Para deshabilitar l1a opcidén de encapsular los paquetes de IPSec en

paguetes UDP.

UDP-IKE Para encapsular |os pagquetes de 1PSec IKE en paguetes UDP.

NO UDP-IKE Para deshabilitar l1a opcion de encapsular los paguetes de IPSec IKE
en paquetes UDP.

AGGRESSIVE Configura € envio de cifrado/claro del tercer mensgje IKE en modo
agresivo.

ENCAP Configura el modo de funcionamiento Tunel o Transporte.

LIFE Introduce € tiempo de vida de las SA"s creadas a partir del Template.

IKE Configuracion de parametros relativos al modo IPSec IKE.

KEEPALIVE Para habilitar o deshabilitar 1os servicios de keepalive digponibles

NO Borra una direccion de backup o deshabilita una opcion.

Se comenzara describiendo los ISAKMP, ya que son e primer paso en las negociaciones.

Lo primero es establecer los parametros de seguridad parae Template ISAKMP, bagjo los cuaes se
realizara la negociacion de la SA de conexion. Por su parte, d Template ISAKMP también dalugar a
una SA de negociacion, o ISAKMP SA:
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“TEMPLATE [ID] ISAKMP [ENCRY PT] [AUTHEN]”
Se crea el Template ISAKMP basado en algoritmos de cifrado y autenticacion. Para € cifrado las
opciones son DESy Triple DES (TDES), y como autenticacion MD5 y SHA1. A pesar de su similitud,
esto no es € servicio ESP, y es obligado la eleccion de un agoritmo de autenticacion.
Ejemplo:

[I PSec config>TEMPLATE 2 isaknp tdes shal |

Ahora se ha de especificar ladireccion del extremo del Tunel. Los Templates ISAKMP no necesitan la
direccidn origen.

“TEMPLATE [ID] DESTINATION [DIR IP]”
Ejemplo:
|IPSec confi g>TEMPLATE 2 destination-address 192.100.1.1

“TEMPLATE [ID] BACKUP-DESTINATION [DIR IP])”
Afiade una direccion destino de backup.
Es posible establecer hasta tres direcciones destino de backup en los Templates ISAKMP, de forma
gue en el caso de que no se pueda establecer el Tunel con la direccion principa se intente con las de
backup.
Ejemplo:

|1 PSec confi g>TEMPLATE 2 backup- destination 192.100. 1.2 |

“TEMPLATE [ID] NO BACKUP-DESTINATION [DIR IP]”
Borra una direccion destino de backup.
Ejemplo:

|IPSec confi g>TEMPLATE 2 no backup-destination 192.100.1.2 |
Y por ultimo, hay varios parametros opcionales con valores por defecto pero que se pueden modificar
S se necesita:

“TEMPLATE [ID] UDP-ENCAPSULATION”

Este comando indica que se debe encapsular los paguetes |PSec en paquetes UDP. Esto suele usarse
para atravesar Firewalls o equipos haciendo NAPT, sin necesidad de cambiar su configuracion. Tiene
sentido en € caso de Templates ISAKMP.
Ejemplo:

|IPSec confi g>TEMPLATE 2 udp-encapsul ation |

“TEMPLATE [ID] NO UDP-ENCAPSULATION”

Este comando indica que no se encapsulan los paquetes |PSec en paquetes UDP, |o cual congtituye €
funcionamiento habitual. Tiene sentido en € caso de Templates ISAKMP.

Ejemplo:
|IPSec confi g>TEMPLATE 2 no udp-encapsul ation |

“TEMPLATE [ID] UDP-IKFE”

Este comando indica que se debe encapsular los paguetes |PSec IKE en paquetes UDP. Esto suele
usarse para atravesar Firewalls o equipos haciendo NAPT, sin necesidad de cambiar su configuracion.
Tiene sentido en e caso de Templates ISAKMP.
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Ejemplo:
|IPSec confi g>TEMPLATE 2 udp-i ke |

“TEMPLATE [ID] NO UDP-IKE”

Este comando indica que no se debe encapsular 1os paquetes |PSec de negociacion en paquetes UDP,
aunque se esté realizando esta encapsulacion con los paguetes de datos.

Ejemplo:
|IPSec confi g>TEMPLATE 2 no udp-i ke |

“TEMPLATE [ID] AGGRESSIVE CIPHER/CLEAR”
Este comando indica s se debe cifrar o no € tercer mensgje de la negociacion IKE en modo agresivo.

Ejemplo:
|IPSec confi g>TEMPLATE 2 aggressive clear I

“TEMPLATE [ID] ENCAP TUNNEL/TRANSPORT”
Este comando indica s se vaaredizar encapsulado en modo tunel o transporte.

Ejemplo:
|IPSec confi g>TEMPLATE 2 encap transport |

“TEMPLATE [ID] LIFE DURATION SECONDS [VALUE]”

Permite introducir € tiempo de vida de la SA de negociacion, que por defecto es 3600 segundos (1
hora).

Ejemplo:
|IPSec confi g>TEMPLATE 2 |ife duration seconds 1000 |

“TEMPLATE [ID] IKE MODE AGGRESSIVE/MAIN”
Lafase 1 del intercambio ISAKMP / IKE puede redlizarse de dos formas. Agressve Mode y Main
Mode. El primer modo es mas rgpido que € segundo pero a costa de una disminucion de parametros a
negociar.
Ejemplo:

|IPSec confi g>TEMPLATE 2 i ke node aggressive |

“TEMPLATE [ID] IKE METHOD PRESHARED/RSA”
Establece d método de autenticacion utilizado por € equipo. En principio sblo esta disponible €
método Pre-shared Key.
Ejemplo:
|IPSec confi g>TEMPLATE 2 i ke nethod preshared I

“TEMPLATE [ID] IKE IDTY PE IP/FQDN/UFQDN/KEY ID/ASN-DN”

Lafase 1 del intercambio ISAKMP / IKE puede redlizarse usando diferentes tipos de identificadores.
IP indica que se usara la direccion IP propia como identificador del equipo. En € resto se usaréd €
nombre del equipo, es decir, lo configurado con @ comando SET HOSTNAME del mend de
configuracion.

Este método solo se puede usar en modo AGGRESSIVE.
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El equipo remoto usara € identificador recibido y o buscara en au tabla de claves (Pre-shared Keys)
asociadas a equipos (direcciones IP 0 Hostnames), creadas con el comando KEY IPIHOSTNAME (se
vera posteriormente).
Ejemplo:

[ PSec confi g>TEMPLATE 2 ike idtype ip |

“TEMPLATE [ID] IKE GROUP ONE/TWOQO”
Estable € tipo de grupo Oakley. Por defecto se usa grupo 1.
Ejemplo:

|IPSec confi g>TEMPLATE 2 i ke group one |
Con esto quedarian configurados todos los parametros relativos a los Templates ISAKMP. Cuando €
router quisiera establecer un Tunel de seguridad, primero enviaria a otro extremo sus propuestas de
Templates ISAKMP apropiados (segun la direccion IP destino), y entre ambos tendrian que llegar a
acuerdo de qué Template usar.

Unavez establecidala SA de negociacion, € acuerdo debe ser en cuanto a Template dinamico para
crear la SA de conexion:

“TEMPLATE [ID] DYNAMIC ESP [ENCRY PT] [AUTHEN]"
Se define un Template dinamico con servicio de seguridad ESP, eligiendo en cifrado entre DES y
TDES, y en autenticacion entre MD5, SHA1 o NONE.
Ejemplo:
|IPSec confi g>TEMPLATE 4 dynam c esp tdes shal |

“TEMPLATE [ID] DYNAMIC AH [AUTHEN]”
Se define un Template dindmico con servicio de seguridad AH, digiendo entre MD5 o SHAL.
Ejemplo:

|IPSec confi g>TEMPLATE 3 dynam c ah nd5 |

“TEMPLATE [ID] SOURCE-ADDRESS [DIR IP]”
Para introducir la direccion IP local del Tunel. Recordar que solo es necesario definirla para los
Templates dindmicos.
Esta direccion puede ser no numerada, es decir, se puede poner una direccion asociada a un interfaz y
gue es desconocida en  momento de configurar € equipo porque, por gemplo, sera asignada por
algun otro mecanismo, como pudiera ser PPP.
Ejemplo:

|IPSec confi g>TEMPLATE 4 source-address 192.100.1.2 |

“TEMPLATE [ID] DESTINATION-ADDRESS [DIR IP]”
Paraintroducir ladireccion |P extremo ddl TUnel.
Ejemplo:

|1 PSec confi g>TEMPLATE 4 destination-address 192.100.1.1 |
Si ladireccion extremo del Tunel es 0.0.0.0, se considera que es desconociday que no es un parametro
significativo para sdleccionar € Template dindmico durante la negociacion. Por supuesto, d
desconocer la direccion destino, solo el extremo remoto podra comenzar la negociacion IKE.

Los siguientes subcomandos hacen referencia a valores por defecto establecidos, pero que puede ser
apropiado modificarlos segun las situaciones.
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“TEMPLATE [ID] ANTIREPLAY”
Este comando habilita d servicio Anti-Réplica, un mé&odo de seguridad para evitar los atagues
basados en retransmisiones de paquetes.
Ejemplo:
| | PSec confi g>TEMPLATE 3 antireplay |

“TEMPLATE [ID] NO ANTIREPLAY”
Para deshabilitar el servicio Anti-Réplica
Ejemplo:
|I PSec confi g>TEMPLATE 3 no antireplay |

“TEMPLATE [ID] PADDING-CHECK”

La RFC antigua de I PSec permitia rellenar € campo padding de la cabecera |PSec con cualquier valor
aeatorio, mientras que la RFC actualizada especifica un determinado valor para dicho campo. Con
objeto de que d router pueda funcionar contra equipos que funcionen segin la RFC antigua, se
permite configurar un parametro que indica s debe comprobarse que € campo padding toma e vaor
definido en la RFC o bien s deben ignorarse esos datos.

Ejemplo:
| | PSec confi g>TEMPLATE 3 paddi ng- check |

“TEMPLATE [ID] NO PADDING-CHECK”
No se comprobara el contenido del campo padding de la cabecera | PSec.
Ejemplo:
| | PSec confi g>TEMPLATE 3 no paddi ng-check |

“TEMPLATE [ID] LIFE TY PE SECONDSKBYTES/BOTH”
Permite introducir € tipo de tiempo de vida para la SA de comunicacion basada en € Template
dinamico. En los Templates dindmicos € tiempo de vida puede representarse como limite tempora
(“SECONDS"), igual que ocurria para los Templates ISAKMP, o también como limite de cantidad de
kilobytes transmitidos (“KBY TES’) através de la SA generada con este Template.
Latercera opcion (“BOTH”) establece ambos tipos de limite a la vez. En este caso, la SA se imina
cuando uno de los dos limites expire.
Ejemplo:

| | PSec confi g>TEMPLATE 4 life type both |

“TEMPLATE [ID] LIFE DURATION SECONDSKBYTES [VALUE]”

El tiempo de vida elegido se da en € campo VALUE. En caso de haber elegido BOTH en €
subcomando anterior, se tendra que teclear dos veces € subcomando para dar ambos tipos de valores
(segundos y kilobytes).

Ejemplo:

| PSec confi g>TEMPLATE 4 |ife duration seconds 20000
| PSec confi g>TEMPLATE 4 life duration kbytes 1000
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“TEMPLATE [ID] IKE PFS’

Habilita el servicio Perfect Forward Secrecy. Aumenta la seguridad de las SAs creadas, haciendo una
mejor gestion de las claves empleadas.

Ejemplo:
|1 PSec confi g>TEMPLATE 4 ike pfs |

“TEMPLATE [ID] IKE NO PFS’
Deshabilita e servicio Perfect Forward Secrecy.
Ejemplo:

|IPSec confi g>TEMPLATE 4 i ke no pfs

“TEMPLATE [ID] KEEPALIVE KEEPALIVFE”
Habilitael servicio Keep Alive para e mantenimiento de las SAs.
Ejemplo:
|IPSec confi g>TEMPLATE 4 keepalive keepalive |

“TEMPLATE [ID] KEEPALIVE NO KEEPALIVE"
Deshabilita @ servicio Keep Alive en € mantenimiento de las SAs.
Ejemplo:
|IPSec confi g>TEMPLATE 4 keepalive no keepalive |

“TEMPLATE [ID] KEEPALIVE DPD”
Habilita el servicio DPD (Dead Peer Detection) para € mantenimiento de las Sas. Tiene sentido en €
caso de Templates ISAKMP.
Ejemplo:
|IPSec confi g>TEMPLATE 2 keepal ive dpd |

“TEMPLATE [ID] KEEPALIVE NO DPD”

Deshabilita e servicio DPD (Dead Peer Detection) en € mantenimiento de las SAs. Tiene sentido en
el caso de Templates ISAKMP.
Ejemplo:

|IPSec confi g>TEMPLATE 2 keepalive no dpd |

En relacién con las SAs de conexidn creadas a partir de los Templates dinamicos, existe un comando
en e menu principal de configuracion de IPSec que permite configurar ciertas caracteristicas
avanzadas. Este comando es ADVANCED, y da acceso a varios subcomandos:

Comando Funcion

DPD Servicio para asegurarse del mantenimiento de conexién de una SA
KEEP-ALIVE Servicio para asegurarse del mantenimiento de conexion de una SA.
PURGE-TIMEOUT Configuracion de tiempo de borrado de SAs.
RENEGOTIATION-TIME  Servicio pararedlizar renegociaciones de SAs.

NO Establece valores por defecto para los parametros avanzados de

configuracion de 1PSec.
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“ADVANCED DPD”

DPD (Dead Peer Detection) es un servicio que detecta cuando se pierde la comunicacion con € otro
extremo del Tunel. Para poder usarlo se enviara en la fase 1 de cualquier negociaciéon un vendor 1D
propio del DPD. Este servicio consiste en € intercambio de notificaciones (una peticion R-U-THERE
y una respuesta R-U-THERE-ACK) de fase 2 en un Tuned cuando no hay recepcion de datos durante
cierto tiempo, siendo éste configurable como tiempo de inactividad.

S esta habilitado en un Template ISAKMP, d router envia peticiones DPD de fase 2 en los Tuneles
creados a partir de dicho Template, y también responde a dichas notificaciones. En caso de no estar
habilitado, € router no envia peticiones pero si responde a las recibidas.

Comando Funcion

ALWAY S SEND Siempre envia keepalive después de la expiracion del periodo de
inactividad.

ANTI-REPLAY Habilita la capacidad anti-réplica de paguetes DPD.

IDLE-PERIOD Periodo de inactividad antes de enviar pagquetes DPD.

INTERVAL Periodo entre DPD keepalives.

PACKETS NUmero maximo de pagquetes DPDs sin confirmacion.

NO Deshablita una opcion o establece en un pardmetro sus valores por
defecto.

“ADVANCED DPD ALWAY S SEND”
Indica que se deben redlizar intercambios de DPD en cuanto termine e tiempo de inactividad.

“ADVANCED DPD NO ALWAY S SEND”
Indica que se debe esperar atener datos después de haber pasado el tiempo de inactividad parareaizar
el intercambio.

“ADVANCED DPD ANTI-REPLAY™
Habilita la capacidad de antiréplica para paquetes DPD.

“ADVANCED DPD NO ANTI-REPLAY™
Deshabilita la capacidad de antiréplica para paquetes DPD.

“ADVANCED DPD IDLE-PERIOD [SECONDS]”

Tiempo de inactividad antes de redlizar intercambios DPD, esto es, tiempo sin recibir datos en €
Tunel. El vaor por defecto es 60 segundos, que puede ser reestablecido eecutando € comando
“ADVANCED DPD NO IDLE-PERIOD”.

“ADVANCED DPD INTERVAL [SECONDS]”

Tiempo de espera (en segundos) entre envios de peticiones DPD cuando no se recibe respuesta. El
valor por defecto es 5 segundos, que puede ser reestablecido gecutando € comando “ADVANCED
DPD NO INTERVAL”.

“ADVANCED DPD PACKETS [MAX_PKTS]”
Maximo nimero de peticiones DPD sin recibir respuesta. El valor por defecto (3) puede ser
reestablecido gjecutando e comando “ADVANCED DPD NO PACKETS’.
Ejemplo:

| PSec confi g>ADVANCED DPD ALWAYS- SEND

| PSec confi g>ADVANCED DPD | DLE- PERI OD 60
| PSec confi g>ADVANCED DPD | NTERVAL 5
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| PSec confi g>ADVANCED DPD PACKETS 3

| PSec confi g>ADVANCED DPD ANTI - REPLAY

Keep Alive nodified

Do not forget to enable DPD in the tenplate configuration

Como indica d mensge find, hay que habilitar individualmente en cada Template ISAKMP €
servicio DPD s se desea, con “TEMPLATE [ID] KEEPALIVE DPD”.

“ADVANCED KEEP-ALIVE"

Keep Alive es un servicio que trata de asegurarse de que € otro extremo mantiene su SA abierta,
observando € tiempo que permanece éste Sin dar sefides de vida. Al introducir e comando, se pedira
al usuario que defina dos parametros:

Comando Funcion

PACKETS Maximo nimero de paguetes sin recibir respuesta.

TIMEOUT Tiempo de espera (en segundos) tras Ultimo paguete.

NO Establece € vaor por defecto de cuaquiera de los parametros
anteriores

Ejemplo:

| PSec confi g>ADVANCED KEEP- ALl VE PACKETS 4

Keep Alive nodified

Do not forget to enable Keep Alive in the tenplate configuration
| PSec confi g>ADVANCED KEEP- ALI VE TI MEQOUT 10

Keep Alive nodified

Do not forget to enable Keep Alive in the tenplate configuration

Como indica d mensgje find, hay que habilitar individudmente en cada Template dinamico €
servicio Keep Alive s se desea, con “TEMPLATE [ID] KEEPALIVE KEEPALIVE".

“ADVANCED PURGE-TIMEOUT [SECONDS]”
Permite configurar e tiempo de borrado de las SAs. Este es, por gemplo, € tiempo que tardard en
borrarse una SA de negociacion cuando se intente una negociacion de un Tunel con un destino que no
responda. El comando “ADVANCED NO PURGE-TIMEOUT” reestablece €l valor por defecto de
este parametro (15 segundos).
Ejemplo:

|1 PSec confi g>ADVANCED PURGE- TI MEQUT 15 |

“ADVANCED RENEGOTIATION-TIME”

El tiempo de renegociacion es un limite que se establece en relacion con € fina del tiempo de vida de
una SA de conexion. S entre este limite y d finad de la SA hay tréafico, € router renegociara
automaticamente una nueva SA, antes de que expire € tiempo de vida de la actual. Esto evita que se
pierdatrafico por € fin de una SA.

Este limite se interpreta como un tanto por ciento, y se aplica a cada tiempo de vida (en segundos s610)
individual de cada SA, sin dgjar que baje nunca de un minuto.

El vaor por defecto de este parametro es 10 (10%), y se puede volver a € mediante e comando
“ADVANCED NO RENEGOTIATION-TIME”".
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Ejemplo:

I PSec confi g>ADVANCED RENEGOTI ATI ON- TI ME 20

Check-out time (%9 - fromSA' s end-lifetine - to renegotiate : 20
La ultima linea es de confirmacion, y describe € siguiente comportamiento: cuando a una SA le quede
el 20% de su tiempo parafinalizar, € router comenzara a chequear s hay tréfico, hasta d fina de vida
En caso afirmativo, renegociara una nueva SA cuando falte un minuto.

Otros parametros configurables desde e submeni ADVANCED del menu principal de configuracion
de IPSec son:

Comando Funcion

EXPONENTATION-DEVICE Servicio para asegurarse dd mantenimiento de conexion de
una SA

LQUEUE Longitud de la cola de cifrado.

NO LQUEUE Establece € vaor por defecto para la longitud de la cola de
cifrado.

“ADVANCED EXPONENTATION-DEVICE"

Este comando da acceso a otros dos: HARDWARE y SOFTWARE, que permiten configurar laforma
en que se van aredlizar las operaciones para llevar a cabo e procesamiento de los paguetes cifrados.
Si se escoge laopcion HARDWARE, se establece que € cifrado se hara anivel HARDWARE (tarjeta
de cifrado), mientras que la opcién SOFTWARE implica que las operaciones se efectlian utilizando
codigo software.

Ejemplo:

| PSec confi g>ADVANCED EXPONENTI ATl ON- DEVI CE ?

HARDWARE A hardware device will be used to carry out cipher operations
SOFTWARE Software will be used to carry out cipher operations

| PSec confi g>ADVANCED EXPONENTI ATI ON- DEVI CE HARDWARE

“ADVANCED LQUEUE":
Configuralalongitud de la cola de cifrado.
Ejemplo:

| PSec confi g>ADVANCED LQUEUE
Si ze of the cypher queque:[50]? 25
| PSec config>

“ADVANCED NO LQUEUFE"
Configuralalongitud de la cda de cifrado a su vaor por defecto: 50.
Ejemplo:

| PSec confi g>ADVANCED NO LQUEUE
| PSec config>

Con esto terminaria la configuracion de los Templates ISAKMP y dindmicos necesarios para redlizar
IPSec IKE, aunque aln quedaria introducir un pardmetro més para hacerlos funcionaes: setratade la
clave Pre-shared Key que deben poseer ambos routers de seguridad para poder autenticarse
mutuamente. Esta clave se introduce desde el menu principal de IPSec:

“KEY PRESHARED IPIHOSTNAME [ADDRESS/NAME] CIPHERED/PLAIN [KEY]”
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Permite introducir la Pre-shared key asociada a la direccion IP o nombre de equipo remoto, segin se
hubiera previsto € Tunel cuando se empleo € comando “TEMPLATE IKE IDTYPE” para los
Templates ISAKMP.

Notar que esta clave sin embargo, no va asociada a un Template, Sino a una direccion IP o un host
remoto, por eso no necesita un identificador [ID] como € resto de comandos.

La Pre-shared key puede introducirse en claro (subcomando PLAIN) o cifrada (subcomando
CIPHERED). S se esta configurando manua mente desde consola, lo habitual es introducir la clave en
claro, mientras que s se utiliza una configuracion guardada en modo texto (procedente de una
comando “SHOW CONFIG”), la clave ira cifrada. En caso de ir en claro, la clave puede tener una
longitud entre 1 y 32 bytes, que se pueden introducir en hexadecimal, empezando por 0x, o en ASCII.
Recordar que en caso de introducirla en hexadecimal, se deben introducir € doble de caracteres (entre
09y A-F). S laclave esté cifrada siempre se muestra en hexadecimal.

Ejemplo 1.

| PSec config>KEY PRESHARED | P 192.100.1.1 plain 1234567890
| PSec confi g>KEY PRESHARED HOSTNAME Router2 plain 1234567890t el dat
| PSec config>KEY PRESHARED | P 192.100.1.1 plain 0x1234567890abcdef

La Pre-shared key admite redes con mascara 0, 8, 16 y 24 bits en direcciones IP.
Ejemplo 2:

|1 PSec confi g>KEY PRESHARED | P 192.100.1.0 plain 1234567890
Se asigna esta clave atodalared 192.100.1.0 255.255.255.0
La Pre-shared key admite el caracter comodin asterisco a final del nombre de host.
Ejemplo 3:

|IPSec confi g>KEY PRESHARED HOSTNAME Rout er* plain 1234567890t el dat
Se asigna esta clave a Routerl, Router Teldat, Router, Router_234...

En & caso de existir intersecciones, Sempre se toma la més restrictiva.

Ejemplo 4:
| PSec confi g>KEY PRESHARED HOSTNAME Router* plain 1234567890t el dat
| PSec confi g>KEY PRESHARED HOSTNAME Router plain 1111111

S & nombre de host es Router se usarala clave 1111111.

| PSec confi g>KEY PRESHARED | P 192.100.1.0 plain 1234567890
| PSec confi g>KEY PRESHARED | P 192.100. 1. 163 pl ai n aaaa

SilalPes192.100.1.163 se usarala clave aaaa

Pueden verse las claves Pre-shared configuradas utilizando € comando “LIST KEY PRESHARED”.
Las claves no se imprimen como tal en consola, pero de esta forma es posible saber para qué
direcciones | P 0 hostnames se tiene una clave Pre-shared asociada:

| PSec config>LlI ST KEY PRESHARED
5 key entries
192 10011 kkkhkkhkkhkkhkkkkkk*k
Routerz ¥k kkkkkkkkk*k
192 10010 kkkhkkhkkhkkhkkkkkk*k

Router* ¥k kkkkkkkkk*k
Router *kkkkkkkhkhkk*k

Si se desea borrar una clave asociada a una direccion |P 0 a un hostname, basta con hacer uso del
comando “NO KEY PRESHARED IPPFHOSTNAME [ADDRESS/NAME]”:

|IPSeC confi g>NO KEY PRESHARED | P 192.100.1.0 I
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c) Creacidén de la SPD

Por ultimo, tras definir la Lista de Control de Acceso y los Templates, tan sdlo queda crear la base de
datos de politicas o SPD. Cada entrada de esta base de datos esta formada por un e emento de la LCA
y un Template asociado. A la asociacion se le denomina mapeo, y  comando y su utilizacion para
mapear |as entradas se muestra a continuacion:

Comando Funcion

ASSIGN-ACCESS-LIST Asigna una lista de control de acceso a protocolo 1PSec
ASSOCIATE-KEY Asocia una clave a una lista de control de acceso.
MAP-TEMPLATE Asocia elementos de la lista de control de acceso con Templates.

“ASSIGN-ACCESS-LIST [ID de entrada LCA]”
Asigna unalista de control de acceso genéricay extendida a protocolo |PSec.
Ejemplo:

| I PSec confi g>ASSI GN- ACCESS- LI ST 100

“ASSOCIATE-KEY IPPFHOSTNAME [ACCESS LIST] [ADDRESSNAME KEY]”

Uno de los pardmetros negociados durante la apertura de un Tunel 1PSec es € control de acceso, es
decir, los clientes del Tunel. En principio, € conocimiento de una clave Pre-shared permite a equipo
remoto abrir un Tunel contra € equipo local, con independencia ce los clientes. Pero a veces esto no
€es conveniente y se quiere dar ciertos controles a los equipos que conocen una clave y otros a los que
conocen otra.

En & gemplo que se muestra a continuacion, se pueden hacer |as afirmaciones:

Solo los equipos que conozcan la clave asociada a hostname teldat_router podran abrir un
Tunel con acceso atodalared 192.60.64.0/24.
Los equipos que solo conozcan la clave asociada a router, no podran abrir un Tanel con
acceso atodalared 192.60.64.0/24.
Como la lista de control de acceso 101 no tiene clave asociada, |0s equipos que conozcan la
clave asociada arouter y laasociada ateldat_router podréan abrir un TUnel con acceso al host
192.60.64.1

Ejemplo:

Ext ended Access List 101, assigned to |PSec

1 PERM T SRC=192.60.64.1/32 DES=0.0.0.0/16 Conn:0

Ext ended Access List 100, assigned to |PSec

10 PERM T SRC=192.60. 64.0/24 DES=0.0.0.0/16 Conn:0
| PSec config> LI ST KEY PRESHARED
2 key entries

tel dat router ***x*kxxkkxx
r out er_************

| PSec config> ASSCOCI ATE- KEY HOSTNAME 100 tel dat_router

“MAP[ID de entrada LCA] [ID de Template]”

El comando asocia un elemento de la lista de control de acceso con un Template, creando un e emento
delaSPD.
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Ejemplo:

|IPSec confi g>MAP- TEMPLATE 100 4 |
Cuando se redliza € mapeo, en d listado de entradas de la lista de control de acceso del menu de
monitorizacion de IPSec a veces se pueden observar unas entradas autométicas no introducidas por €
usuario, que se distinguen por las paabras DYNAMIC ENTRY. Estas entradas autométicas son
necesarias para que ambos extremos del Tuned se puedan comunicar paguetes de control.

Ext ended Access List 101, assigned to |PSec

ACCESS LI ST ENTRI ES
65534 DENY SRC=0.0.0.0/0 DES=192.60.64.1/32 Conn:0
PROT=17 SPORT=500
DYNAM C ENTRY
Hits: 0

65533 DENY SRC=0.0.0.0/0 DES=192.60.64.1/32 Conn:0
PROT=17 SPORT=4500
DYNAM C ENTRY
Hits: O

65532 DENY SRC=0.0.0.0/0 DES=192.60.64.1/32 Conn:0
PROT=50-51
DYNAM C ENTRY
Hits: 0O

65531 PERM T SRC=192.60.64.2/32 DES=192.60.64.1/32 Conn:0
DYNAM C ENTRY
Hits: 0O

1 PERM T SRC=0.0.0.6/32 DES=192.60.64.1/32 Conn:0
Hits: 0O

El mapeo es € Ultimo paso para configurar € servicio completo de seguridad |PSec. Antes de dar por
finalizada la configuracién, podemos observar lo realizado, modificar algun error e incluso determinar
gue eventos vamos a querer observar en la monitorizacién de sus trazas:

Comando Funcion

LIST ALL Visudiza toda la configuracion.

SHOW CONFIG Visualiza los comandos de configuracion.

NO ASSIGN-ACCESS-LIST Elimina la asignacion de una lista de control de acceso a protocolo
| PSec.

NO ASSOCIATE-KEY Elimina la asociacion de una clave a unalista de control de acceso.

NO MAP-TEMPLATE Elimina la asociacién entre elementos de laLCA y Templates.

EVENT Habilita ciertos eventos.

LIST ENABLED-EVENTS Muestra € filtro configurado para la monitorizacion de los eventos (s
lo hay)

QOSPRE-CLASSIFY Clasificacion de los paguetes en sus respectivas clases BRS.

NO QOS-PRE-CLASSIFY Deshabilita la clasificacion de los paguetes en sus respectivas clases
BRS.

“LIST ALL”

Visudiza toda la configuracion de politicas que contiene la SPD, los elementos de la LCA, lalista de
Templates, etc.
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Ejemplo:

| PSec config>LI ST ALL

| PSec Access Control .

Access Control is: enabled
QOS Preclassify is: disabled

Access Lists assigned to |PSec
Ext ended Access List 101

Tenpl ates: 1

Ext ended Access List 101, assigned to |PSec
1 PERM T SRC=0.0.0.6/32 DES=192.60.64.1/32 Conn:0

TEMPLATES

1 dynam c ESP-3DES ESP-MD5 SRC=0.0.0.6 DES=192.60.64.1
Li feTi me: 0h3nDs 100000 kbytes
PFS di sabl ed

2 dynam ¢ ESP- DES ESP- SHA1 SRC=192.24.51.75 DES=192.24.51.74
Li feTi me: 0h50nm0s 100000 kbytes
PFS di sabl ed

3 dynam ¢ AH-MD5 SRC=192.24.51.75 DES=192.24.51.74
Li feTi me: 0h50nm0s 100000 kbytes
PFS di sabl ed

4 dynam c AH-SHA1 SRC=192.24.51.75 DES=192.24.51.74
Li feTi me: 0h50n0s 100000 kbytes
PFS di sabl ed

20 i saknp 3DES MD5 DES=192.60.64.1
Li feTi me: Oh4nDs
| KE AGGRESSI VE
PRESHARED
fqdn I D TYPE
OAKLEY GROUP 1

4 key entries
172 245157 kkkhkkhkkkkkkk*k*x
192 245174 *kkkkkkkkhkkhkhk
192 247875 kkkhkkhkkkkkkk*k*x
192 60641 kkhkkhkkhkhkhkkkkk*k*x
0 rsakey entries
I d. Dat e. Len CA. Cert sn.

KeepAl i ve Configuration
Maxi mum nunmber of encoded packets without receiving an answer: O
Ti meout after |ast packet encoded: 0 seconds

DPD Confi guration:

I dl e period(secs) before sending DPD keepalives: 60
Maxi mum nunber of DPD keepalives not acknow edged: 3

Period of time(secs) between DPD keepalives: 5

Al ways send keepalive after idle period expiration : ENABLED
Anti-replay : DI SABLED

Check-out time (%9 - fromSA's end-lifetinme - to renegotiate : 10
SA's purge timeout: 15

Use software exponentiation

“SHOW CONFIG:

Visualiza los comandos de configuracion. Es importante resaltar que los valores de los campos que
coinciden con € valor por defecto no se muestran. En € gemplo que viene a continuacién se expone
e resultado de la gecucion del comando SHOW CONFIG con la configuracion del emplo

presentado en e comando LIST ALL.
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Ejemplo:
| PSec confi g>SHOW CONFI G

; Showi ng System Configuration ...
; Router C5i |IPSec 1 17 Version 10.0. OCAl

enabl e
assign-access-list 101

tenplate 1 create

tenplate 1 dynam c esp tdes nd5

tenplate 1 source-address 0.0.0.6

tenpl ate 1 destination-address 192.60.64.1
tenplate 1 life type both

tenplate 1 life duration seconds 180
tenplate 1 life duration kbytes 100000
tenplate 2 create

tenplate 2 dynam c esp des shal

tenpl ate 2 source-address 192.24.51.75
tenpl ate 2 destination-address 192.24.51.74
tenplate 2 life type both

tenplate 2 life duration seconds 3000
tenplate 2 life duration kbytes 100000
tenplate 3 create

tenpl ate 3 dynam ¢ ah md5

tenpl ate 3 source-address 192.24.51.75
tenpl ate 3 destination-address 192.24.51.74
tenplate 3 life type both

tenplate 3 life duration seconds 3000
tenplate 3 life duration kbytes 100000
tenplate 4 create

tenplate 4 dynam c ah shal

tenpl ate 4 source-address 192.24.51.75
tenpl ate 4 destination-address 192.24.51.74
tenplate 4 life type both

tenplate 4 life duration seconds 3000
tenplate 4 life duration kbytes 100000

tenpl ate 20 create

tenpl ate 20 isaknp tdes nmd5

tenpl ate 20 destination-address 192.60.64.1
tenplate 20 |life duration seconds 240
tenplate 20 i ke ca THAWIECA. CER

tenpl ate 20 i ke node aggressive

tenplate 20 i ke idtype fqdn

map-tenplate 101 1

key preshared ip 172.24.51.57 hol as

key preshared ip 192.24.51.74 ciphered 0xF85C0CB62556C562120794C28EB9334

key preshared ip 192.24.78.75 ciphered 0OxF85C0CB62556C562120794C28EB9334

key preshared ip 192.60.64.1 ci phered OxF85C0CB62556C562120794C28EB9334
| PSec config>

“NO ASSIGN-ACCESS-LIST [ID de entrada LCA]”
Eliminala asgnacion de unalista de control de acceso a protocolo IPSec.
Ejemplo:

|1 PSec confi g>NO ASSI GN- ACCESS- LI ST 100

“NO ASSOCIATE-KEY [ID de entrada LCA]”
Eliminala asociacion de una clave a unalista de control de acceso.
Ejemplo:
|1 PSec confi g>NO ASSOCI ATE- KEY 100 |
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“NO MAP-TEMPLATE [ID de entrada LCA] [ID Template]”
Elimina la asociacion o mapeado del elemento de laLCA con & Template.
Ejemplo:
|1 PSec config>NO MAP- TEVPLATE 10 4 |

Aunque se deshaga €l mapeo, la entrada autométi ca que generd permanece, asi que hade ser borrada s
Se desea.

“EVENT ALL”
Permite ver todos los eventos. Dichos eventos se han de habilitar en € proceso de monitorizacion de
eventos (P 3), y se observan en P 2.
Ejemplo:
[1 PSec confi g>EVENT ALL |

“EVENT ADDRESS-FILTER [DIR IP[[MASK]":

Permite ver solo los eventos con direccion origen o destino que este incluido dentro del rango definido
por [DIR IP][MASK], unavez habilitados.

Ejemplo:
|1 PSec confi g>EVENT ADD 192.100.1.2 255. 255. 255. 255 |

“LIST ENABLED-EVENTS’
Muestra d filtro configurado para la monitorizacion de los eventos (s 1o hay).

Ejemplo:
I PSec config>LI ST ENABLED- EVENTS

Addr ess/ Subnet enabled : 192.100.1.2 with MASK : 255,255, 255, 255

“QOS- PRE-CLASSIFY”
Permite habilitar la clasificacion de los paguetes en sus respectivas clases BRS antes de que sean
cifrados.

| PSec confi g>QOS- PRE- CLASSI FY
| PSec config>

Para deshabilitar esta opcién basta gjecutar e comando “NO QOS-PRE-CLASSIFY”

I PSec confi g>NO QOS- PRE- CLASSI FY
| PSec config>

S se habilita este modo los paquetes seran clasificados antes de ser cifrados, con lo que se podran
priorizar distintas clases de tréfico dentro de un mismo Tune 1PSec. La clasificacion solo funcionard
en aquellos controles de acceso que estén asociados a una regla |P ya que si no no se puede saber por
gué interfaz saldré € paquete antes de ser cifrado y por o tanto no se puede aplicar e BRS asociado a
ex interfaz. Si se deshabilita, todo € trafico proveniente del Tunel IPSEC se clasificard en la misma
clase de BRS ya que la cabecera que serd analizada seraladel Tanel IPSEC.

Modo Configuracion de ISAKMP

Exite un méodo que permite configurar los pardmetros de la fase Il que se negociaran después de
finalizar la fase I. Con este méodo podemos definir, de una manera segura, las caracteristicas que
tendra la sesion |PSec negociada en lafase |1 paraintercambio de datos. En e momento de crear esta
documentacion las propiedades y modo de funcionamiento de este modo de configuracion se
encuentran detallados en € draft: The ISAKMP Configuration Method.
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Este mé&odo se suele emplear en configuraciones en estrella, donde el nodo central asigna a cada uno
de los extremos que pretenden conectarse ala VPN, las direcciones que van atener durante la sesion,
cuales van a ser sus servidores de nombres, s se utilizard PFS o € puerto sobre el que se hardel NAT-
T.

Dentro del meni TEMPLATE se pueden encontrar 10s siguientes parametros que permiten configurar
este método:

Comando Funcion
IKE METHOD Se incorpora la opcién “xauth-init-preshared” .
CONFIG Permite definir s @ equipo iniciard € método de configuracion,

esperard a que le hagan una propuesta 0 se comportara segiin marque
el méodo IKE utilizado.

“IKE METHOD XAUTH-INIT-PRESHARED”

Con este comando se aflade una funcionalidad nueva a comando IKE METHOD descrito con
anterioridad. Esta funciondidad es la Autenticacion Extendida Preshared, descrita en e momento de
crear esta documentacion en el draft Extended Authentication within ISAKMP/Qakle. Al activar este
parametro se indica que se quiere realizar una autenticacion pre-shared en donde se desea gjecutar un
proceso de Configuracion ISAKMP, en d que € equipo iniciador deberd autenticarse contra un

servidor remoto, que le podra asignar, entre otras cosas, la direccion |P dentro de la VPN.

Ejemplo:
|IPSec confi g>TEMPLATE 4 i ke nethod xauth-init-preshared I

“CONFIG INITIATOR”

Con este comando se indica que € equipo iniciara € método de configuracion, haciendo las
propuestas inicides y solicitando los pardmetros necesarios.

Este parametro no tiene efecto si e método de autenticacion es xauth-init-preshared.
Ejemplo:
|IPSec confi g>TEMPLATE 4 config initiator I

“ CONFIG RESPONDER”

Con este comando se indica que € equipo esperard a que extremo remoto inicie € método de
configuracion.

Este parametro no tiene efecto s & método de autenticacion es xauth-init-preshared.
Ejemplo:
|IPSec confi g>TEMPLATE 4 config responder |

“CONFIG NONE”
Con este comando se indica que € equipo actuara como iniciador o respondedor segun indique
método IKE utilizado.
Ejemplo:
|IPSec confi g>TEMPLATE 4 config none |
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“AUTENTICACION EXTENDIDA”

La Autenticacion Extendida consiste en la autenticacion contra un equipo servidor que nos asignara
los parédmetros requeridos para poder establecer una conexion. EI modo tipico de redizar esta
autenticacion es mediante un usuario y un password.

Los comandos que se describen a continuacion permiten asociar un usuario a una password y a una
direccion IP o nombre.

Comando Funcion
XAUTH-IP Asocia un usuario aunadireccion IP.
XAUTH-HOSTNAME ASocia un usuario a un nombre,

“XAUTH-IP [direccién IP] USER [nombre de usuario]”
“XAUTH-IP [direccion IP] PASSWORD [password]”

Con estos dos comandos se puede definir €l usuario y password que iran asociados a la direccion 1P
gue se introduce como parametro.

En e caso de ser @ iniciador esta direccion IP indicaréla direccion con la que se identifico € extremo
remoto.

En & caso de ser € respondedor esta direccién IP indicard la direccién que se asignara a extremo
iniciador en la negociacion del método de Configuracion ISAKMP.

Ejemplo:

| PSec config>xauth-ip 1.1.1.1 user routerl
| PSec config>xauth-ip 1.1.1.1 password plain nykey

“XAUTH-HOSTNAME [hostname] USER [nombre de usuario]”
“XAUTH-HOSTNAME [hostname] PASSWORD [password]”

Con estos dos comandos se puede definir € usuario y password que iran asociados a nombre que se
introduce como parametro.

Este nombre indicara el hostname con € que se identifico € extremo remoto.
Ejemplo:

| PSec config>xaut h-hostnane renoterouter user routerl
| PSec config>xaut h-hostnane renoterouter password plain nmykey

“DESTINO DE LA DIRECCION IP ASIGNADA”

La direccion IP asignada pasara a ser la direccion de NAT utilizada en las reglas de NAPT cuya
direccion loca coincida con la que se esta usando en la negociacion.

Es decir, s setiene un equipo con estaregla

IPlocal = 80.33.21.187 // Direccion IP del interfaz ADSL.
IPNAPT =0.0.0.0

NAPT =Yes

Cuando se negocie & modo de configuracion ISAKMP, por € interffaz ADSL, y se reciba la direccién,
por gemplo, 10.123.1.13, se tendra la siguiente regla

IPlocal = 80.33.21.187 // Direccion IP del interfaz ADSL.
IPNAPT = 10.123.1.13
NAPT = Yes
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Pudiéndose poner un Lista de Control de Acceso dd tipo:
Fuente = 0.0.0.0/0
Destino = 0.0.0.0/0

Que después de la negociacion se transforma en:
Fuente = 10.123.1.13/32
Destino = 0.0.0.0/0

De esta forma, se consigue que todos los equipos que estén conectados a la LAN del router y que
salgan por ADSL, acaben pasando por la SA abiertaen |PSec para acceder a cualquier destino fuerade
laLAN.

IPComp

IPComp define una propiedad por la que se permite establecer un contexto o SA en la que los datos
irdn comprimidos tal y como se especifica en la RFC 3173 IP Payload Compression Protocol
(IPComp).

Este método de compresion sélo se puede configurar cuando se utiliza | PSec, es decir, de momento no
existe unaforma de activar este método fuera del contexto de una SA de IPSec.

Dentro del meni TEMPLATE se pueden encontrar 10s siguientes parametros que permiten configurar
este modo:

Comando Funcion

IPCOMP Modo de compresion |P.

“IPCOMPLZS’

Con este comando se activa la funcionalidad de compresion IP (IPComp) utilizando € algoritmo LZS.
Ejemplo:

|1 PSec confi g>TEMPLATE 4 ipconp |zs |

“*IPCOMP NONE”
Con este comando se desactiva la funciondidad de compresion IP (IPComp).
Ejemplo:

|I PSec confi g>TEMPLATE 4 ipconp none
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4. Ejemplos

4.1. Ejemplo 1: Modo Manual

172.24.51.57

172.60.1.163

7 2002002001 200.200.200.2
Red Pricacia 1 < Red Pibica
(== DEme [

Router 1 Router 2

Red Privada 2

Se trata de crear una nuevared privada virtual (VPN) entre € host A y € host B. El resto ddl tréfico
entre las redes privadas se dgjara pasar de modo normal. Crearemos un Tunel 1PSec con cifrado Triple

DESy autenticacién SHA-1 como requisitos de seguridad.

Creacion de las listas de control de acceso

Como ya se ha mencionado, los clientes del Tunel son € host A y € host B.
Router 1:

Conf i g>FEATURE ACCESS- LI STS

-- Access Lists user configuration --
Access Lists config> ACCESS-LI ST
Access List nunmber (1-99, 100-199)[1]? 101

Ext ended Access List 101> ENTRY 1

Type an option [address]?

Source | P address [0.0.0.0]? 172.24.51.57

Source | P mask [0.0.0.0]? 255.255. 255. 255

Ext ended Access List 101> ENTRY 1 destination

addr ess ip address and mask of the destination subnet
port-range destination port range

Type an option [address]?

Destination I P address [0.0.0.0]? 172.60.1.163

Destination |IP mask [0.0.0.0]? 255.255. 255. 255

Ext ended Access List 101>

permt configures type of entry or access control as permt
deny configures type of entry or access control as deny
source source menu: subnet or port

destination destination menu: subnet or port

prot ocol -range prot ocol range

dscp Di ff Serv codepoi nt

connection I P connection identifier (rule)

Type an option []? source

addr ess ip address and mask of the source subnet

port-range source port range

Lalista de acceso configurada queda por tanto:
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Ext ended Access List 101>LI ST ALL- ENTRIES
Ext ended Access List 101, assigned to no protoco
1 PERM T SRC=172.24.51.57/32 DES=172.60.1.163/32 Conn:0

Ext ended Access List 101>

Y con & comando “SHOW CONFIG” puede mostrarse la configuracion y ser utilizada en otra ocasion
introduciendo ésta en la consolatal y como aparece:

Access Lists confi g>SHOW CONFI G
; Showi ng System Configuration ...
;. Router C5i IPSec 1 17 Version 10.0. 0CAl

access-list 101
entry 1 permt

entry 1 source address 172.24.51.57 255. 255. 255. 255
entry 1 destination address 172.60.1.163 255.255. 255. 255

exit

Access Lists config>

Es decir, se podria haber configurado la entrada de |a lista de acceso deseada de la siguiente forma:

Access Lists config>
access-list 101
entry 1 permt
entry 1 source address 172.24.51.57 255. 255, 255. 255
entry 1 destination address 172.60.1.163 255. 255. 255. 255

Router 2:

Access Lists config>
access-list 101
entry 1 permt
entry 1 source address 172.60.1.163 255. 255. 255. 255
entry 1 destination address 172.24.51.57 255.255. 255. 255

Creando Templates

Se crean a continuacion los patrones de seguridad o Templates:

Router 1:
Lo primero es habilitar IPSec:

Confi g>PROTOCOL | P

-- Internet protocol user configuration --
I P config> | PSEC

-- | PSec user configuration --
| PSec confi g>ENABLE
| PSec config>

Ahora se configura el Template que se necesita:
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defaul t
dynam c

manual

i saknmp

sour ce- addr ess

spi

key

tkey

md5key
shalkey
antirepl ay
paddi ng- check

life

i ke
keepal i ve
no

esp
ah

des
t des

md5
shal
none

Enter SPI (SPI

destinati on-address
backup-destination

udp- encapsul ati on

| PSec confi g>TEMPLATE 2

sets default values to a tenplate or creates a new one
dynam c tenpl ate

manual tenpl ate

i saknmp tenpl ate

tunnel's local |P address

| P address of the other rempte end of the tunne
backup destination |IP address

Security Parameter |ndex

tenpl ate encryption DES key

triple DES key

MD5 key

SHA1 key

activates the Anti-Replay service

enabl es paddi ng check

enabl es UDP encapsul ati on

introduces the SAs |ife span created fromthe tenplate
configures paraneters relative to the | PSec | KE node
enabl es the avail abl e keepal i ve services

del etes a backup destination or disables an option

Type an option [default]? manua

ESP security service (Encapsul ating Security Payl oad)
AH security service (Authentication Header)

Type an option [esp]?

encryption al gorithm DES (Data Encryption Standard)
encryption algorithm TDES (Triple Data Encryption Standard)
Type an option [des]? tdes

aut hentication al gorithm MD5

aut henti cation al gorithm SHA1

no authentication algorithm

Type an option [nd5]? shal

| PSec confi g>TEMPLATE 2 source-address

I P address [0.0.0.0]? 200.200.200.1

| PSec confi g>TEMPLATE 2 destinati on-address

I P address [0.0.0.0]? 200.200.200.2

| PSec confi g>TEMPLATE 2 sp

> 256):[257] ? 280

| PSec confi g>TEMPLATE 2 tkey h53s45ef 46agv4646n2j 8qpo

| PSec confi g>TEMPLATE 2 shalkey b74hd748ghzn67k6n6dl

El Template queda configurado como se muestra a continuacion:

TEMPLATES
2 manua

| PSec config>

ESP- 3DES ESP- SHA1

| PSec config>LI ST TEMPLATE ALL

SRC=200. 200. 200. 1 DES=200. 200. 200. 2 SPI =280

Y lo que se obtiene con & comando “SHOW CONFIG” es:

; Router C5i

enabl e

tenpl ate
tenpl ate
tenpl ate
tenpl ate
tenpl ate
tenpl ate
tenpl ate

iPSec config>

NNNNNNDN

| PSec confi g>SHOW CONFI G
; Showi ng System Configuration ...
I PSec 1 17 Version 10.0.0CA

def aul t

manual esp tdes shal
sour ce- address 200.200. 200. 1
destinati on-address 200.200. 200. 2
spi 280

t key h53s45ef 46agv4646n2j 8gpo
shalkey b74hd748ghzmb7k6ntdl

Es decir, e Template también podria haber sido configurado asi:
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| PSec config>
enabl e
tenplate 2 default
tenpl ate 2 manual esp tdes shal
tenpl ate 2 source-address 200.200.200.1
tenpl ate 2 destination-address 200.200. 200. 2
tenplate 2 spi 280
tenplate 2 tkey h53s45ef 46agv4646n2j 8qpo
tenpl ate 2 shalkey b74hd748ghznm67k6nmbdl
Router 2:
| PSec config>
enabl e
tenplate 2 default
tenplate 2 manual esp tdes shal
tenpl ate 2 source-address 200.200. 200. 2
tenpl ate 2 destination-address 200.200.200.1
tenplate 2 spi 280
tenplate 2 tkey h53s45ef 46agv4646n2j 8qpo
tenpl ate 2 shalkey b74hd748ghznmb67k6nm6dl

El SPI debe ser igual en los dos Routers.

Creando las SPD’'s

Para completar las bases de datos de politicas de Seguridad SPD), es necesario “mapear” los

elementos de la Lista de Control de Acceso alos Templates elegidos.

Router 1:

| PSec config>assi gn-access-|i st

Ent er extended access list id[100]? 101
| PSec config>map-tenpl ate

Ent er extended access list id[100]? 101
Enter tenplate id[1]? 2

| PSec config>

O bien:

| PSec config>
assign-access-list 101
map-tenplate 101 2

La configuracion de |PSec queda como sigue:

| PSec config>LI ST ALL

| PSec Access Control .

Access Control is: enabled
QOS Preclassify is: disabled

Access Lists assigned to |PSec

Ext ended Access List 101
Tenpl ates: 2

Ext ended Access List 101, assigned to |PSec
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TEMPLATES

0 key entries
0 rsakey entries
I d. Dat e. Len CA.

KeepAl i ve Configuration
Ti meout after |ast packet encoded: O seconds.
DPD Confi guration:
I dl e period(secs) before sending DPD keepalives: 60
Maxi mum nunber of DPD keepalives not acknow edged: 3
Period of time(secs) between DPD keepalives: 5
Al ways send keepalive after idle period expiration : ENABLED
Anti-replay : DI SABLED
Check-out time (%9 - fromSA's end-lifetime - to renegotiate :
SA's purge tineout: 15

Use software exponentiation

| PSec config>

1 PERM T SRC=172.24.51.57/32 DES=172.60.1.163/32 Conn:0

2 manual ESP-3DES ESP- SHA1 SRC=200.200.200.1 DES=200.200.200.2 SPI =280

Cert sn.

Maxi mum nunber of encoded packets without receiving an answer: O.

10

Y con & comando “SHOW CONFIG” se obtiene:

| PSec confi g>SHOW CONFI G
; Showi ng System Configuration ...
; Router C5i IPSec 1 17 Version 10.0. 0CAI

enabl e
assign-access-list 101

tenplate 2 default
tenpl ate 2 manual esp tdes shal
tenpl ate 2 source-address 200.200.200.1
tenpl ate 2 destination-address 200.200. 200. 2
tenplate 2 spi 280
tenpl ate 2 tkey h53s45ef 46agv4646n2j 8qpo

2

tenpl ate shalkey b74hd748ghzn67k6nbdl

’ map-tenplate 101 2
| PSec config>

Router 2:

| PSec config>
assign-access-list 101
map-tenplate 101 2

Ahora ya se puede guardar la configuracion y reiniciar € equipo para activar la misma, y cuaquier
comunicacion entre los hosts A y B se redizard de forma segura, en lo que a la comunicacion se
refiere. Aunque la seguridad completa del sistema de comunicaciones, basada también en los equipos,

claves introducidas, permisos de modificacion, etc, es responsabilidad del usuario.
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Ejemplo 2: Modo dinamico (IPSec IKE Main Mode)

172.2451.57

172.60.1.163

7] 2002002001 200.200.200.2
Red Privada 1 _ Red Plbiica Red Privada 2
|EHEEI = ] e R |

Router 1 Router 2

El escenario para este giemplo es e mismo que € anterior, pero ahora se va a establecer un Tund
basado en Templates dinamicos, para que las comunicaciones, claves, etc, sean negociadas
autométicamente utilizando € modo Main.

Creacion de las listas de control de acceso

No hay ninguna modificacion en la configuracion con relacion a gemplo 1.

Creando Templates

Ahora se deben crear los Templates ISAKMP y dindmicos. Se destaca € ultimo comando para
introducir la clave Pre-shared, que debe ser la misma en ambos equipos. Por defecto, e modo de
negociacion es Main Mode, en € que se enmascaran las identidades de |os routers extremos del Tunel.
Aungue se han introducido también los mismos tiempos de vida, estos parametro podrian ser
diferentes y ser negociados.

Router 1:

| PSec confi g>ENABLE
| PSec confi g>TEMPLATE 1

def aul t sets default values to a tenplate or creates a new one
dynam c dynam c tenpl ate

manual manual tenplate

i sakmp i saknmp tenpl ate

sour ce- addr ess tunnel's local |P address

destination-address | P address of the other rempte end of the tunne
backup-destination backup destination |IP address

spi Security Paraneter |ndex

key tenpl ate encrypti on DES key

t key triple DES key

md5key MD5 key

shalkey SHAl key

antireplay activates the Anti-Replay service

paddi ng- check enabl es paddi ng check

udp- encapsul ati on enabl es UDP encapsul ati on

life introduces the SAs |life span created fromthe tenplate
i ke configures paraneters relative to the |PSec | KE node
keepal i ve enabl es the avail abl e keepal ive services

no del etes a backup destination or disables an option
Type an option [default]? isaknp

des encryption algorithm DES (Data Encryption Standard)

t des encryption algorithm TDES (Triple Data Encryption Standard)

Type an option [des]? Tdes
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md5 aut hentication algorithm MD5

shal aut hentication al gorithm SHAL

Type an option [nmd5]? shal

| PSec config> TEMPLATE 1 desti nation-address
| P address [0.0.0.0]? 200.200.200.2

| PSec config> TEMPLATE 1 life

type type of life duration for the SA
duration I'ife duration

Type an option [type]? duration

seconds lifetime in seconds

kbyt es lifetime in kbytes

Type an option [seconds]?
SECONDS[ 28800] ? 43200

| PSec config> TEMPLATE 3 dynam c

esp ESP security service (Encapsul ating Security Payl oad)

ah AH security service (Authentication Header)

Type an option [esp]?

des encryption al gorithm DES (Data Encryption Standard)

t des encryption algorithm TDES (Triple Data Encryption Standard)
Type an option [des]? tdes

md5 aut hentication al gorithm MD5

shal aut henti cation al gorithm SHA1

none no authentication algorithm

Type an option [nd5]?

| PSec config> TEMPLATE 3 source-address

| P address [0.0.0.0]? 200.200.200.1

| PSec config> TEMPLATE 3 desti nati on-address
| P address [0.0.0.0]? 200.200.200.2

| PSec config> TEMPLATE 3 life

type type of life duration for the SA
dur ation life duration

Type an option [type]?

seconds lifetime in seconds

kbyt es lifetime in kbytes

bot h lifetime in seconds and kbytes

Type an option [seconds]? both

| PSec config> TEMPLATE 3 life duration
seconds lifetime in seconds

kbyt es lifetime in kbytes

Type an option [seconds]?

SECONDS[ 28800] ? 14400

| PSec config> TEMPLATE 3 Iife duration
seconds lifetime in seconds

kbyt es lifetime in kbytes

Type an option [seconds]? kbytes
KBYTES][ 0] ?

| PSec config> KEY PRESHARED | P 200. 200. 200. 2 plain 1234567890123456

| PSec config>

También podria haberse hecho uso de la configuracion en modo texto (partiendo de lo obtenido a

través de un comando “SHOW CONFIG"):

| PSec config>
enabl e
tenplate 1 default
tenplate 1 isaknp tdes shal
tenplate 1 destination-address 200.200.200. 2
tenplate 1 life duration seconds 43200
tenplate 3 default
tenpl ate 3 dynamic esp tdes md5
tenpl ate 3 source-address 200.200.200.1
tenpl ate 3 destination-address 200.200. 200. 2
tenplate 3 life type both
tenplate 3 life duration seconds 14400
key preshared i p 200.200.200.2 plain 1234567890123456
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Router 2:

| PSec config>
enabl e
tenplate 1 default
tenplate 1 isaknp tdes shal
tenpl ate 1 destination-address 200.200.200.1
tenplate 1 life duration seconds 43200
tenpl ate 3 default
tenplate 3 dynam c esp tdes nd5
tenpl ate 3 source-address 200.200. 200. 2
tenpl ate 3 destination-address 200.200.200.1
tenplate 3 life type both
tenplate 3 life duration seconds 14400
key preshared ip 200.200.200.1 plain 1234567890123456

Creando las SPD’s
Por ultimo, se deben establecer las SPD’ s;

Router 1:

| PSec confi g>ASSI GN- ACCESS- LI ST

Enter extended access list id[100]? 101
| PSec confi g>MAP- TEMPLATE

Enter extended access list id[100]? 101
Enter tenplate id[1]? 3

| PSec config>

O bien;

| PSec config>
assign-access-list 101
map-tenplate 101 3

La configuracion final de IPSec queda como se muestra a continuacion:

| PSec config>LI ST ALL

| PSec Access Control .

Access Control is: enabled
QOS Preclassify is: disabled

Access Lists assigned to | PSec
Ext ended Access List 101
Tenpl ates: 3

Ext ended Access List 101, assigned to |PSec
1 PERM T SRC=172.24.51.57/32 DES=172.60.1.163/32

TEMPLATES
1 isaknp 3DES SHA1 DES=200.200.200. 2
Li feTi me: 12h0nDs
| KE MAI N
PRESHARED
addr4 |1 D TYPE
OAKLEY GROUP 1

Li feTi me: 4hOnDs 0 kbytes
PFS di sabl ed

1 key entries

Conn: 0

3 dynam ¢ ESP-3DES ESP-MD5 SRC=200.200.200.1 DES=200.200. 200. 2
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200 2002002 Xk kkkkkkkkkk
0 rsakey entries
I d. Dat e. Len CA. Cert sn.

KeepAl i ve Configuration
Maxi mum nunmber of encoded packets without receiving an answer: O
Ti meout after |ast packet encoded: 0 seconds

DPD Confi gurati on:

I dl e period(secs) before sending DPD keepalives: 60
Maxi mum nunber of DPD keepalives not acknow edged: 3

Period of time(secs) between DPD keepalives: 5

Al ways send keepalive after idle period expiration : ENABLED
Anti-replay : DI SABLED

Check-out time (%9 - fromSA's end-lifetime - to renegotiate : 10
SA's purge tineout: 15

Use software exponentiation

| PSec config>

Con & comando “SHOW CONFIG”:

| PSec confi g>SHOW CONFI G
; Showi ng System Configuration ...
; Router C5i IPSec 1 17 Version 10.0.0CA

enabl e
assign-access-list 101

tenplate 1 default

tenplate 1 isaknp tdes shal

tenplate 1 destination-address 200.200.200. 2
tenplate 1 life duration seconds 43200

tenpl ate 3 default

tenplate 3 dynami c esp tdes nd5

tenpl ate 3 source-address 200.200. 200.1
tenpl ate 3 destination-address 200.200.200. 2
tenplate 3 life type both

tenplate 3 life duration seconds 14400
tenplate 3 life duration kbytes O

map-tenpl ate 101 3

key preshared ip 200.200.200.2 ciphered OxE21C47018BC3B868FB72F48DC4363FC0
CFABF60C9FFE0286
| PSec config>

Router 2:

| PSec config>
assign-access-list 101
map-tenplate 101 3

Tras guardar la configuracion y reiniciar € equipo, la comunicacion entre los hosts A y B se redlizard
de forma segura, con la clave Pre-shared como Unica clave a proteger en este caso.
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4.3. Eiemplo 3: Modo dinamico (IPSec IKE Aggressive
Mode) con un extremo del Tunel con direccion
desconocida

172.24.51.94

192.60.1.24 /ﬂ\\ 192.60.1.21 m 172.24.78.101
Red Publica Red Privada

= = =
ADSL ADSL
Router 1 Router 2

Este escenario reflgja como conectar dos routers a través de una red privada virtual (VPN) utilizando
una linea ADSL como medio para redlizar la conexion. Crearemos un Tunel IPSec basado en los
Templates dinamicos, con cifrado DES y autenticacion MD5 como requisitos de seguridad en la
negociacion ISAKMP, y servicio ESP con cifrado DES y autenticacion SHA1 en la negociacion de la
SA del Tund. El Tune estara basado en Templates dindmicos, para que las comunicaciones, claves,
etc., sean negociadas autométicamente utilizando € modo Aggressive.

El modo Aggressive tiene la ventgja que e Router 2 no necesita conocer la direccion IP del otro
extremo del Tunel, con lo que esta configuracion es adecuada para que muchos equipos se conecten a
un unico Router 2 conociendo simplemente su hostname y la clave comin entre ellos. El Router 1 si
necesita conocer la IP del router con € que va a establecer e Tunel, ya que éste es € queiniciala
negociacion y tiene que saber a qué direccion | P tiene que conectarse.

En primer lugar vamos a describir con detenimiento como se configura € Router 1. Una vez
configurado este equipo, pasamos a configurar € Router 2, explicando detalladamente aguellos
parametros que difieren de la configuracion del Router 1.

a) Configuraciéon del router Router 1

Configuracioén del hostname, direcciones y reglas IP

Como se ha indicado anteriormente, la autenticacion no se va a redlizar utilizando las direcciones IP,
sino que se rediza mediante € hostname. Por este motivo lo primero que tenemos que configurar es €
nombre que le vamos a dar a equipo.

Tel dat (c) 1996- 2002

Router model C5i IPSec 1 17 CPU MPC860 S/ N: 391/ 02415
1 LAN, 1 WAN Line, 1 ISDN Line, 1 ADSL Line

* PROCESS 4

Confi g>SET HOSTNAME GAS1
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A continuacién tenemos que asignar la direccion IP que va a tener nuestro interfaz ADSL.

También

tenemos que afiadir una ruta estatica que indique que todos los paquetes que vayamos a mandar a la

red privada, lo redlice utilizando como puerta de enlace € otro extremo del Tunel |PSec.

Ademas, se puede especificar un identificador de conexion para € tréfico entre los routers. Solo es

necesario s se desea diferenciar €l tratamiento de |os paguetes en diferentes conexiones.

GAS1 Confi g>LI ST DEVI CES

Interface Con Type of interface CSR CSR2 int
ethernet0/0 LAN1 Qui cc Et hernet fa200a00 fa203c00 5e
serial 0/0 WANL X25 fa200a20 fa203d00 5d
at mo/ 0 ADSL1 Async Transfer Mode fa200a60 fa203f00 55
bri0/0 | SDN1 | SDN Basic Rate Int fa200a40 fa203e00 5¢
x25- node --- Rout er - >Node 0 0
pppl --- Ceneric PPP 0 0
ppp2 --- Ceneric PPP 0 0
Confi g>

GAS1 Confi g>PROTOCOL | P

-- Internet protocol user configuration --

GAS1 | P confi g>ADDRESS atnmD/0 192.60.1.24 255.255.255.0
GAS1 | P confi g>ROUTE 172.24.0.0 255.255.0.0 192.60.1.21 1
GAS1 | P config>

Creacion de las listas de control de acceso

Una vez configurados todos los parametros propios de IP, pasamos a la configuracién de 1PSec

propiamente dicha

Lo primero que se debe configurar son las listas de control de acceso. Para esto hay que acceder a
menu de configuracion de las listas genéricas, escoger un nimero de lista correspondiente a una lista
extendida (entre 100 y 199), indicar un ID de entrada dentro de lalista, en estecaso € 1, y dar € vaor

deseado a los siguientes parametros.

Ladireccion IP de origen, que seréla configurada anteriormente en € interfaz ADSL.
LalP destino, que esé equipo con & que vamos a establecer un Tunel PSec, en nuestro caso

se trata de un Router 2.

La conexion: tenemos que indicar € ID de conexion asignado a tréfico del Tunel. Este ID se
muestra mediante & comando LIST RULE. En este gemplo no es necesario asignar la

conexion ya que no se diferencia e tratamiento de los paquetes seguin la conexion.
Laaccion aredlizar en los paguetes, en nuestro caso, procesado |PSec (PERMIT).

GAS1 Confi g>FEATURE ACCESS- LI STS

-- Access Lists user configuration --
GAS1 Access Lists config> ACCESS- LI ST
Access List number (1-99, 100-199)[1]? 102

GAS1 Extended Access List 102>ENTRY 1

permt configures type of entry or access control as permt
deny configures type of entry or access control as deny
source source menu: subnet or port

destination destination menu: subnet or port

protocol -range prot ocol range

dscp Di ff Serv codepoint

connection I P connection identifier (rule)

Type an option []? source

addr ess ip address and mask of the source subnet
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port-range source port range

Type an option [address]?

Source | P address [0.0.0.0]? 192.60.1.24

Source | P mask [0.0.0.0]? 255.255. 255, 255

GAS1 Extended Access List 102>entry 1 destination
addr ess i p address and mask of the destination subnet
port-range destination port range

Type an option [address]?

Destination | P address [0.0.0.0]? 172.24.0.0
Destination IP mask [0.0.0.0]? 255.255.0.0

GAS1 Extended Access List 102>entry 1 permt

GAS1 Extended Access List 102>

O bien:

GAS1 Access Lists config>
access-1ist 102
entry 1 permt
entry 1 source address 192.60.1.24 255. 255, 255. 255
entry 1 destination address 172.24.0.0 255.255.0.0

Creando Templates

Ahora, se deben crear los Templates ISAKMP y dinamicos. Se destaca € ultimo comando para
introducir la clave Pre-shared, que debe ser la misma en ambos equipos. A diferencia del gemplo
anterior, en este giemplo, e modo de negociacion es Aggressive Mode, en € que no se enmascaran las
identidades de los routers extremos del Tunel, ni se conoce la direccion IP del otro extremo del Tunel.

Aungue se han introducido también los mismos tiempos de vida, estos pardmetros podrian ser
diferentes y ser negociados, de forma que €l resultado de la negociacién seria € menor configurado de
los extremos del Tunel.

A la hora de crear d Template ISAKMP, hay que indicar € tipo de cifrado (DES) y € tipo de
autenticacion (MD5) que se va a utilizar, ta y como se indica en las especificaciones iniciaes de
seguridad.

Al crear e Template, hay que indicar un nimero de ID, que serd € que se utilice en € resto de la
configuracion de este Template. También hay que indicar la IP destino del Tand a que se va a
conectar, y ademas indicar que se va a utilizar e modo Aggressive, ya que la autenticacion se va a
redlizar mandando e hostname y no la direccion IP. Esto es muy Util cuando a priori no se conoce la
direccion IP del otro extremo del Tunel, como es € caso del Router 2 del gemplo, en € que no tiene
por qué saber la direccion IP de los Routers que se van a conectar aél. Con sblo conocer su hostname,
se puede crear € Tunel 1PSec.

Mediante e comando TEMPLATE 1 IKE IDTYPE FQDN le indicamos que en la autenticacion
utilice su hostname en vez de la direccion |P que es la opcidn por defecto.

GAS1 Confi g>PROTOCOL | P

-- Internet protocol user configuration --
GAS1 | P config>l PSEC

-- | PSec user configuration --
GAS1 | PSec confi g>ENABLE
GAS1 | PSec confi g>TEMPLATE 1

def aul t sets default values to a tenplate or creates a new one
dynam c dynam c tenpl ate

manual manual tenplate

i saknmp i sakmp tenpl ate

sour ce- addr ess tunnel's local |P address

desti nati on-address | P address of the other rempte end of the tunne
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backup- destination backup destination |IP address

spi Security Paranmeter |ndex

key tenpl ate encryption DES key

t key triple DES key

md5key MD5 key

shalkey SHA1 key

antirepl ay activates the Anti-Replay service

paddi ng- check enabl es paddi ng check

udp- encapsul ati on enabl es UDP encapsul ati on

life introduces the SAs life span created fromthe tenplate
i ke configures paraneters relative to the | PSec | KE node
keepal i ve enabl es the avail abl e keepal i ve services

no del etes a backup destination or disables an option
Type an option [default]? isaknp

des encryption algorithm DES (Data Encryption Standard)

tdes encryption algorithm TDES (Triple Data Encryption Standard)

Type an option [des]?

nd5 aut henti cation al gorithm MD5

shal aut hentication algorithm SHAL

Type an option [nd5]?

GAS1 | PSec config> TEMPLATE 1 destinati on-address
| P address [0.0.0.0]? 192.60.1.21

GAS1 | PSec config> TEMPLATE 1 ike

ca CA

node node in which phase | of the | SAKMP/ | KE exchange is carried out
met hod establishes the authentication nethod used by the device

pfs enabl es the Perfect Forward Secrecy service

i dtype types of identifiers used during phase 1 of the | SAKMP/ | KE exchange
crl CRL

group group

jfe JFE

no di sabl es an | KE option

Type an option [ca]? node

aggressive aggressi ve node

mai n mai n node

Type an option [aggressive]?
GAS1 | PSec config> TEMPLATE 1 ike idtype

ip | P Address
fqgdn FQDN

uf gdn UFQDN

keyi d keyi d
asn-dn asn-dn

Type an option [ip]? fqdn
GAS1 | PSec config>

O de forma mas resumida, s se emplea la configuracién en modo texto:

GAS1 | PSec config>
enabl e
tenplate 1 default
tenplate 1 isaknp des nd5
tenplate 1 destination-address 192.60.1.21
tenplate 1 i ke node aggressive
tenplate 1 ike idtype fqdn

Unavez creado € Template ISAKMP, hay que crear e Template DYNAMIC.

En primer lugar seindica € tipo de servicio, ESP o AH. El servicio ESP proporciona confidencialidad,
autenticacion de direccion origen en cada paquete IP, integridad, y proteccion ante réplicas, mientras
que € AH no proporciona confidencialidad. Luego hay que indicar que se trata de cifrado (DES) y €
tipo de autenticacion (SHAL), tal y como se haindicado en las especificaciones iniciales de seguridad.

A la hora de indicar € ID dd Template, debemos elegir uno diferente del Template ISKMP anterior
(1), yaque s no se sobrescribiria la configuracion anterior con la del Template DY NAMIC. En este
gemplo, seindicaqued ID es 2.

Al igual que en e Template ISAKMP, hay que indicar la direccion destino, pero ademas también hay
gue indicar cud va a ser la direccién origen, es decir, la direccion de nuestro interfaz ADSL. En este
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Template también hemos habilitado la opcién KEEPALIVE, con lo que se asegura que € otro extremo
mantiene su SA abierta.

GAS1 | PSec confi g>TEMPLATE 2 dynanic

esp ESP security service (Encapsul ating Security Payl oad)

ah AH security service (Authentication Header)

Type an option [esp]?

des encryption al gorithm DES (Data Encryption Standard)

t des encryption algorithm TDES (Triple Data Encryption Standard)
Type an option [des]?

md5 aut hentication al gorithm MD5

shal aut henti cation al gorithm SHA1

none no aut hentication algorithm

Type an option [nmd5]? shal

GAS1 | PSec config> TEMPLATE 2 source-address

| P address [0.0.0.0]? 192.60.1.24

GAS1 | PSec config> TEMPLATE 2 destinati on-address
| P address [0.0.0.0]? 192.60.1.21

GAS1 | PSec config> TEMPLATE 2 keepalive

keepal ive enabl es the avail abl e keepalive services
dpd enabl es the DPD service (Dead Peer Detection)
no di sabl es the avail abl e keepalive services

Type an option [keepalive]?
GAS1 | PSec config>

O bien:

GAS1 | PSec config>
tenpl ate 2 default

tenplate 2 dynam c esp des shal

tenpl ate 2 source-address 192.60.1.24
tenplate 2 destination-address 192.60.1.21
tenpl ate 2 keepalive keepalive

Por dltimo falta configurar la clave Pre-shared. Esta clave es comun para los dos extremos del Tunel.

A la hora de introducir la clave, hay que indicar que se trata de una clave Pre-shared, y que ademas
vamos a introducir un nombre en vez de una direccion IP tal y como se ha explicado anteriormente.

El nombre aintroducir se corresponde con é nombre de dominio dd otro extremo del Tunel.

Ademés del hosthame del equipo, es posible configurar € dominio del equipo. Esto se puede redlizar
de lasiguiente forma:

GAS1 | P confi g>DNS- DOVAI N- NAVE
Domain nane : []? madrid.es
Domai n name : nedrid. es

Domai n Nane confi gured.

En este gemplo, no se ha utilizado € nombre de dominio. Por ese motivo, d mostrar @ nombre de
dominio se nos indica que no esta configurado, y que & nombre que utilizavaaser “GAS1.” Este sera
el nombre que hay que configurar a la hora de indicar las claves comunes Pre-shared en € otro
extremo del Tundl, es decir, en € Router 2.

GAS1 | P config>LI ST DNS- DOMAI N- NAME
No Domai n Name confi gured.
Partial DNS nane : GAS1.

En e Router 1, habra que introducir como hostname a utilizar en la clave “HOST.”, ya que tampoco
se ha configurado € dominio en € Router 2. SAlo se ha configurado € hostname del equipo como
HOST.
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|CASl | PSec confi g>KEY PRESHARED HOSTNAME HOST. plain 1234567890123456 |

Creando las SPD’s

Por altimo, se deben establecer las SPD’s, es decir, relacionar un control de acceso con un Template
creado. En nuestro gemplo, la lista genérica que se ha configurado es la 102, y € Template que hay
gue relacionar es e dinamico, es decir, € de ID 2.

GAS1 | PSec confi g>ASSI GN- ACCESS- LI ST
Ent er extended access list id[100]? 102
GAS1 | PSec confi g>MAP- TEMPLATE

Ent er extended access list id[100]? 102
Enter tenplate id[1]? 2

En modo texto:

GAS1 | PSec config>
assign-access-1list 102
map-tenplate 102 2

La configuracion de IPSec en e Router 1 queda como sigue:

GAS1 | PSec config>LI ST ALL

| PSec Access Control

Access Control is: enabled
QOS Preclassify is: disabled

Access Lists assigned to |PSec
Ext ended Access List 102
Tenpl ates: 2

Ext ended Access List 102, assigned to |PSec
1 PERM T SRC=192.60.1.24/32 DES=172.24.0.0/16 Conn:0

TEMPLATES
1 isaknp DES MD5 DES=192.60.1.21
Li feTi me: 1hOnDs
| KE AGGRESSI VE
PRESHARED
fqgdn I D TYPE
OAKLEY GROUP 1

2 dynam c ESP- DES ESP- SHA1 SRC=192.60.1.24 DES=192.60.1.21
Li feTi me: 1hOnDs
PFS di sabl ed
Keep Alive enabl ed

1 key entries
HOST *kkkkkkkkkk*k
0 rsakey entries
I d. Dat e. Len CA. Cert sn.

KeepAl i ve Configuration
Maxi mum nunber of encoded packets wi thout receiving an answer: 0
Ti meout after |ast packet encoded: 0 seconds

DPD Confi guration:
I dl e period(secs) before sending DPD keepalives: 60
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Maxi mum number of DPD keepalives not acknow edged: 3

Period of time(secs) between DPD keepalives: 5

Al ways send keepalive after idle period expiration : ENABLED
Anti-replay : DI SABLED

Check-out time (%9 - fromSA's end-lifetine - to renegotiate : 10
SA's purge timeout: 15

Use software exponentiation

GAS1 | PSec config>

Con & comando “SHOW CONFIG” se obtiene lo siguiente:

GAS1 | PSec confi g>SHOW CONFI G
; Showi ng Menu and Subnenus Configuration ...
: Router C5i IPSec 1 17 Version 10.0.0CA

enabl e
assign-access-1list 102

tenplate 1 default

tenplate 1 isaknp des md5

tenpl ate 1 destination-address 192.60.1.21
tenplate 1 i ke node aggressive

tenplate 1 ike idtype fqdn

tenplate 2 default

tenplate 2 dynam c esp des shal

tenpl ate 2 source-address 192.60.1.24
tenplate 2 destination-address 192.60.1.21
tenpl ate 2 keepalive keepalive

map-tenplate 102 2

key preshared hostname HOST. ciphered O0xE21C47018BC8B868FB72F48DCA363FCOCF
ABF60C9FFE0286
GAS1 | PSec config>

b) Configuracién del router Router 2

Configuracion del hostname, direcciones y reglas IP

La configuracion del hostname, y de los parametros del protocolo 1P son similares a las redizadas para
e Router 1.

Tel dat (c)1996- 2002

Rout er model Centrix SEC (c) 1 36 CPU MPC860 S/ N: 359/00144
1 LAN

* PROCESS 4

User Configuration

Confi g>SET HOSTNAME HOST

Al configurar € protocolo IP hay que tener cuidado a configurar las direcciones de los interfaces, ya
gue € interfaz ethernet0/0 conecta la tarjeta de red con la LAN 172.24.0.0, y ademés hay que asignar
ladireccion IP a interffaz ADSL donde se va aredlizar la conexion del Tunel IPSec.

HOST | P config>address atnD/0 192.60.1.24 255.255.255.0
HOST | P confi g>address ethernet0/0 172.24.78.101 255.255.0.0
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Creacion de las listas de control de acceso
Una vez configurados todos los parametros propios de IP, pasamos a h configuracion de IPSec
propiamente dicha.

La configuracion de las listas de control de acceso son similares alas del Router 1, salvo que hay que
tener cuidado a configurar las direcciones | P de origen y destino.

HOST Access Lists config>
access-list 103
entry 1 permt
entry 1 source address 172.24.0.0 255.255.0.0
entry 1 destination address 192.60. 1. 24 255. 255. 255. 255

Creando Templates

Al igua que para e Router 1, se crean los Templates ISAKMP 'y dindmicos con modo de negociacion
Aggressive Mode. La clave Pre-shared, que debe ser la misma que la configurada en €l Router 1, pero
en este caso indicando que la clave corresponde @ hostname " GAS1.”.

A la hora de crear € Template ISAKMP, hay que indicar € tipo de cifrado (DES) y d tipo de
autenticacion (MD5) que se va a utilizar, tal y como se indica en las especificaciones inicides de
seguridad, € cua coincide con € configurado anteriormente en € Router 1.

Al crear d Template, hay que indicar un nimero de ID, que serd € que se utilice en € resto de la
configuracion de este Template. También hay que indicar la IP destino del Tand a que se va a
conectar, pero como no conocemos qué direccion IP tiene e equipo que se va a conectar con nuestro
Router 2, y s6lo conocemos su hostname, la direccion | P de destino seréa 0.0.0.0. Ademaés hay que
indicar que se va a utilizar e modo Aggressive, y que € IDTYPE serd FQDN para que en la
autenticacion utilice su hostname en vez de la direccion |P que es la opcidn por defecto.

HOST | PSec confi g>
enabl e
tenplate 1 default
tenplate 1 isaknp des md5
tenplate 1 destination-address 0.0.0.0
tenplate 1 i ke node aggressive
tenplate 1 ike idtype fqdn

Una vez creado € Template ISAKMP, hay que crear e Template DY NAMIC con servicio ESP,
cifrado DES y autenticacion SHAL, igua que en € Router 1. A lahoradeindicar € ID del Template,
debemos elegir uno diferente del Template ISAKMP anterior (1), ya que S no se sobrescribiria la
configuracion anterior con ladel Template DYNAMIC. En este gemplo, seindicaque e ID es 2.

Al igua que en € Template ISAKMP, hay que indicar la direccion destino (0.0.0.0), pero ademas
también hay que indicar cud va a ser la direccion origen, es decir, la direccion de nuestro interfaz
ADSL. En este Template no se habilita la opcion KEEPALIVE para liberar tiempo de proceso a
Router 2 y que sean los routers que se conecten a €l |os que tengan que comprobar que esta abierta la
SA.

HOST | PSec confi g>
tenplate 2 default

tenplate 2 dynam c esp des shal

tenplate 2 source-address 192.60.1.21
tenpl ate 2 destination-address 0.0.0.0
tenplate 2 life duration seconds 1800

Por ultimo falta configurar la clave Pre-shared. Esta clave es comun paralos dos extremos del Tanel.
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A la hora de introducir la clave, hay que indicar que se trata de una clave Pre-shared, y que ademas
vamos a introducir un nombre en vez de una direccion IP tal y como se ha explicado anteriormente.

El nombre a introducir se corresponde con € nombre de dominio de otro extremo del Tund, tal y

como se ha explicado en € caso del Router 1.

En este gemplo, & nombre que tenemos que utilizar es “GASL.” que es @ nombre de dominio del

Router 1.

HOST | PSec confi g> KEY PRESHARED HOSTNAME GASL.
HOST | PSec config>

plain 1234567890123456

Si aeste Router se van a conectar mas router aparte del Router 1, hay que especificar un hostnamey su

clave correspondiente para cada uno de €llos.

Creando las SPD’'s

Finalmente se deben establecer las SPD’s, es decir, relacionar un control de acceso con un Template
creado. En nuestro gemplo, la lista genérica extendida que se ha configurado que debe ser asignada a
IPSec y asociada con un Template es la 103, y & Template que hay que relacionar es € dinamico, es

decir, €l de ID 2.

HOST | PSec config>
assign-access-1li st
map-tenplate 103 2

103

Por dltimo, se puede liberar méas tiempo de proceso del Router 2 indicando que no renegocie la SA
cuando llegue a porcentaje especificado del tiempo de vida, y que sea € otro extremo del Tune

(Router 1) e que renegocie la SA.

HOST | PSec config>

HOST | PSec confi g>ADVANCED RENEGOTI ATI ON- TI ME 0

La configuracion de 1PSec resultante es:

HOST | PSec config>LlI ST ALL

| PSec Access Control.

Access Control is: enabled
QOS Preclassify is: disabled

Access Lists assigned to |PSec:

Ext ended Access List 103
Tenpl ates: 2
Ext ended Access List 103, assigned to |PSec

1 PERM T SRC=172.24.0.0/16

TEMPLATES
1 isaknp DES MD5 DES=0.0.0.0
Li feTi me: 1LhOnDs
| KE AGGRESSI VE
PRESHARED
fgdn | D TYPE

DES=192.60.1.0/24 Conn:0
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OAKLEY GROUP 1

2 dynam ¢ ESP- DES ESP- SHA1 SRC=192.60.1.21 DES=0.0.0.0
Li feTi me: 0h30nDs
PFS di sabl ed

1 key entries
GASl *kkkkkkhkkhkkhkhk*k
0 rsakey entries
I d. Dat e. Len CA. Cert sn.

KeepAl i ve Configuration
Maxi mum nunmber of encoded packets without receiving an answer: 0
Ti meout after |ast packet encoded: 0 seconds

DPD Confi guration:

I dl e period(secs) before sending DPD keepalives: 60
Maxi mum nunber of DPD keepalives not acknow edged: 3

Period of time(secs) between DPD keepalives: 5

Al ways send keepalive after idle period expiration : ENABLED
Anti-replay : DI SABLED

Check-out time (%9 - fromSA's end-lifetime - to renegotiate : 0
SA's purge tinmeout: 15

Use software exponentiation

HOST | PSec config>

Lo que se muestra a gecutar un comando “SHOW CONFIG” es:

HOST | PSec confi g>SHOW CONFI G
; Showi ng System Configuration ...
; Router CENTRI X SEC (c) 1 36 Version 10.0.0CA

enabl e
assign-access-list 103

tenplate 1 default

tenplate 1 isaknp des md5

tenplate 1 i ke node aggressive
tenplate 1 ike idtype fqdn

tenpl ate 2 default

tenplate 2 dynam c esp des shal

tenpl ate 2 source-address 192.60.1.21
tenplate 2 life duration seconds 1800

map-tenplate 103 2

key preshared hostname GAS1. ciphered O0xE21C47018BC8B868FB72F48DCA363FCOCF
ABF60COFFE0286

advanced renegotiation-time O
HOST | PSec config>

Una vez guardada la configuracion de ambos equipos y reiniciados éstos de modo que se active dicha
configuracion, la comunicacion entre los routers se redlizara de forma segura, con la clave Pre-shared
como Unica clave a proteger en este caso.

4 Teldat ROUTER TELDAT — Configuracién | PSec Doc.DM739
k% Il -60 Rev.10.10



5. CERTIFICADOS

Cuando se gplican los métodos de autenticacion basados en RSA se necesita usar claves asimétricas
RSA. Edtas claves se suden utilizar dentro de unos encapsulados de nivel superior llamados
Certificados. Los Routers Teldat permiten la autenticacion basada en RSA, y para €lo necesitan
herramientas que sean capaces de gestionar Certificados.

En este apartado se va a describir la forma de trabgjar con Certificados, es decir, como se cargan, se
asignan a Templates, se crean, etc.

5.1. Menu CERT

Dentro del ment IPSec se encuentra e ment CERT y dentro de & € comando CERTIFICATE tiene
las siguientes opciones:

Comando Funcion

LOAD Carga un CERTIFICADO desde un disco amemoria RAM.

UPDATE Carga dinamicamente un CERTIFICADO desde un disco a memoria
RAM.

DELETE Borra un CERTIFICADO de un disco.

PRINT Muestra por pantallael contenido de un CERTIFICADO .

“ CERTIFICATE [CertFile] LOAD”
Con este comando se permite cargar un Certificado desde un disco a la memoria RAM del equipo.
Antes de realizar una operacion con un Certificado este debe ser cargado en RAM con este comando.
Ejemplo:

|CERTIFICATES config>certificate router.cer |oad |

“ CERTIFICATE [CertFile] UPDATE”
Con este comando se permite cargar un Certificado desde un disco a la memoria RAM dd equipo
haciéndolo dindmicamente, es decir, Sin necesidad de reiniciar € equipo.
Ejemplo:
|CERTIFICATES config>certificate router.cer update |

“ CERTIFICATE [CertFile] DELETE”
Con este comando se permite borrar un Certificado de un disco.

Ejemplo:
|CERTIFICATES config>certificate router.cer delete

“CERTIFICATE [CertFile] PRINT”
Con este comando se permite imprimir € contenido de un certificado previamente cargado.
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Ejemplo:

E (Ema
Valid Fro
Valid To
Subj ect :

Exponen
01 00
Si gnature

3C10
F87A
267A
3496
AADA
A239
5FEO
DDEB
36AA

CN ( Conmon Name

OU (Organi zational Unit
O (Organization Name
L (Locality
S (State or
C (Country Nane

il
m

E (Email
CN (Common Nane

t
01

CERTI FI CATES config>certificate router.cer print

Ver si on : V3

Serial Nunber . 547E D185 0000 0000 1E6E
Al gorithm Identifier : SHA1L Wth RSA

| ssuer:

SECTESTCA1

M crosoft, Interopability Testing Only
M crosoft, Interopability Testing Only
Rednond

VWA

us

testca@r crosoft.com

Wed Jul 25 09:21:24 2001

Thu Jul 25 09:31:24 2002

Provi nce

—

jiglesias@el dat. es
router.tel dat.es

):
):
QU (Organi zational Unit): 1masD
O (Organization Name ): Tel dat
L (Locality ): Tres Cantos
S (State or Province ): Madrid
C (Country Nane ): sp
Publ i ck Key :
Al gorithm ldentifier : RSA
Modul us Length : 512 Bits.
Modul us

E1CF D175 90EE 43BC 4B.CS D215 695A 74CC D1E8 F301 4F09 2093 7B12 84C0
2C07 DE4B EA458 9D48 43CB 4F14 AO075 0DO9 FB57 71DB 4FC6 8FDF 1FEF AAG6D
13BB 96FB 88FA 1343

Signature Algorithm SHA1 Wth RSA
Signature Data Info : 2048 Bits.
Si gnat ure Data :

CE87 0040 C3D0O AS59F 1FOE 84DC E21F CCFD CA7A 2A32 651B 3D27 F9DO
E22C 28F5 7954 ED49 1E90 A52C 8098 F686 5E51 18DA D713 D65E 81BB
957D FB2F C841 E155 AD3C 3B38 6796 FA62 F6EF 8D76 DEDF 09B2 52C3
BFO6 1415 3111 DEDD B2BE 9C68 5584 0A3B BF41 90B3 05C4 5CAl EO079
F48D 9DEE 9793 907E 262D 2CC5 325C F3D1 892C 54E7 4736 06A3 4883
5477 13A8 BDEO D7F4 18Cl1 FD94 3116 48FC C701 BA86 D932 A5C8 C28C
BE39 CF77 5CCC A104 0189 FFOB 5598 DBB1 2EB5 6269 9683 31DF 19BB
FFDA 4587 13E4 42FF 7AF1 BD63 ACE4 D469 37B7 O3FA 78DD 4535 49FB
F6EF 33A8 F5DB 3934 5079 A536

5.2. Comando KEY RSA

Este comando permite trabajar con las claves RSA generadas en el Router.

Comando Funcion
GENERATE Genera un par de claves RSA aeatorias.
CA-CHANGE Cambiala CA asociada alaclave RSA generada.

“KEY RSA GENERATE [CA NAME][SIZE(512/1024/2048)]"

Con este comando se genera un clave aeatoria RSA y se asocia a una hombre de CA. Es decir, se
genera una pargja de clave publica y privada que se dmacerén en € disco del equipo a guardar la

configuracion.

(-*)Tddat
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Después de generar la pargja de claves @ equipo pregunta s se desea generar un fichero CSR,
Certificate Signing Request.

Ejemplo:
| PSec config>key rsa generate caname 512
RSA Key Generation.
Pl ease, wait for a few seconds
RSA Key Generation done.
Checki ng. . OK
Key Generation Process Finished
Generate CSR?
(Yes/ No)? n
Do not forget to save RSA keys.

“KEY RSA CA-CHANGE”

Con este comando se permite cambiar la CA asociada a un clave RSA generada con anterioridad.
Ejemplo:
| PSec config>lis key rsa al
1 rsakey entries
I d. Dat e. Len CA. Cert sn.
1 06/18/03 11:46:16 512 cananme ---
atl asl ocal | PSec config>key rsa ca-change 1 newca
Do not forget to save RSA keys changes.
| PSec config>lis key rsa al
1 rsakey entries

I d. Dat e. Len CA. Cert sn.
1 06/ 18/ 03 11:46:16 512 newca ---

5.3. Obtener certificados mediante CSR

Se puede obtener un certificado para un equipo Teldat mediante la creacion de un Certificate Signing
Request (CSR). El objetivo final es conseguir dos ficheros: € certificado de la CA, caname.cer,y €
del Router, router.cer. Los pasos a seguir son los siguientes:

1. Si setieneunaclave privada generada, se debe crear un CSR asociado a esa clave. Paraeso se
gecuta € comando make desde € menu de configuracion CSR. Si no se tiene una clave
privada generada se debe generar (comando key rsa generate) y responder afirmativamente
cuando € equipo pregunte s se desea generar CSR. La clave privada tendra asociada una CA
mediante un nombre de fichero que corresponde a certificado instalado en € equipo de esa
CA, caname.cer, (Esta operacidn se puede redizar aunque alin no se disponga del certificado
delaCA).

2. Después de generar € CSR se puede guardar en un fichero que luego se puede obtener por
FTP o se puede imprimir por consola gjecutando € comando print. Normalmente los CSR se
codifican en base64.

3. El CSR se debe entregar ala CA para que devuelva un certificado, router.cer. Normamente
en este paso la CA también envia un certificado de la propia CA, caname.cer.

4. Los cetificados obtenidos se instalaran en € equipo enviandolos por FTP yeecutando €
comando quote site savebuffer.

5. Ahora se debe entrar en e ment CERT y cargar € certificado ddl router mediante e comando
certificate router update.

6. Secreaun template que utilice e método RSA, template 1 ike method rsa.

7. Por ultimo se asocia € certificado de la CA a template usado, con € comando template 1 ike
ca caname.
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8. Por ultimo hay que guardar la configuracion.

Es decir, la asociacion entre los componentes es la siguiente:

(Private Key, CSR) = Asociacion por identificador de clave privada.
(Private Key, CA) = Asociacion por nombre de CA.

(Private Key, Certificado de Equipo) = Asociacion por CA y nimero de serie del
certificado. La CA debe estar asociada a un template y € certificado debe estar

cargado.

CSR a Verisign.

NOTA: Verisign no admite ciertos caracteres en |os campos del CSR. Entre ellos esta
laarroba (@), por o que no se puedeincluir una direccion de email. El error devuelto
por Verisign es el 105. Este campo debera dejarse en blanco si se va a entregar este

El comando list template all mostrara que tal haido todo:

| PSec config>list tenplate all

TEMPLATES

1 isaknp 3DES MD5 DES=1.1.1.1
Li feTi me: 1hOnDs

| KE MAI N

RSA S| GNATURE
CA . SECTEST. CER. Expired.
CRL . disabl ed

fgdn 1D TYPE
OAKLEY GROUP 1

USER : ROUTER. CER. Signature ok. Expired. Wthout Private Key.
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Capitulo 3
Monitorizacion




1. Introduccidn

La monitorizacion de IPSec en los Router Teldat se redliza unavez configurados los elementos de la
SPD.

La diferencia que hay con respecto a la configuracion es que ahora no vamos a variar ningun
parametro, 1o que haremos seran listarlos, y s los variamos se hara de forma tempord, ya que los
cambios realizados en monitorizacion solo tienen efecto mientras no sereinicie @ router.

La monitorizacién muestra un listado del funcionamiento de las conexiones que hemos configurado
anteriormente, las ISAKMP SAs o de primera fase y las SAs Dindmicas y Manuales o de segunda
fase. Ademés permite eliminar dichas conexiones.

En primer lugar se describiran los pasos que hay que seguir para poder acceder a dicha monitorizacion.
En segundo lugar se explica la monitorizacion de las SAs. Después, se verd un comando que nos
muestra toda la monitorizacion. Y por Ultimo, se proporciona una relacion de problemas y soluciones
gue normalmente se pueden encontrar en las negociaciones | PSec.

Todos los gemplos que se veran en cada comando de monitorizacion estan basados en € siguiente
escenario.

]

HO$T B

192.60.1.164 172.245157

192.60.1.163 210.210.210.11 210.210.210.12 :l 172247821
Red Privada 1 1 Red Publica = Red Privada 2
I = =1,
Router 1 Router 2
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2. Monitorizacion de IPSec

2.1. Monitorizacion Inicial

En este apartado se describen |os pasos necesarios para acceder a la monitorizacion de |PSec en los
Router Teldat. Para poder entrar en € entorno de monitorizacion se debe introducir los siguientes
comandos:

*P 3

+PROTOCOL | P

| P> PSEC

| PSEC prot ocol nonitor
| PSEC>

Dentro del entorno de monitorizacion del protocolo 1PSec se dispone de los siguientes comandos
iniciamente:

Comando Funcion

?(AYUDA) Listalos comandos u opciones disponibles.
CLEAR Borralamemoriacachey las SAs.

LIST Lista lamonitorizacion de | PSec.

EXIT Sdle del prompt de configuracion de | PSec.

2.2. Monitorizacion de las SAs

Como vimos en laintroduccion, las SAs ( Security Association ) son conexiones de seguridad que se
crean una vez consultada la SPD y contienen la informacién de seguridad (claves de autenticacion y
encriptacion) necesaria para procesar € paguete. Por tanto cuando creamos una SA |o que tenemos es
una conexion establecida para transmitir datos de forma segura, entre los dos extremos del Tandl.

Hay dos tipos de SAs, las SAs de primera fase 0 ISAKMP SAs, y las SAs de segunda fase, que
pueden ser SAs Dinamicas 0 SAs Manuales.

Algo que hay que tener en cuenta en las SAS, es que hay una diferencia clara entre las SAs Dinamicas
y ISAKMP SAs, con respecto a las SAs Manuales. Las SAs Manuales son conexiones permanentes,
es decir que en e momento que se configuran los Templates Manuales se establece la conexidn entre
los extremos del Tanel. En cambio las SAs Dindmicas y ISAKMP SAs como son dindmicas solo
gpareceran cuando estemos utilizando la conexion entre los extremos del Tanel, es decir cuando €

Tanel se establece.

La monitorizacion de las SAs nos permite redizar dos operaciones. cortar las conexiones, es decir
eliminar las SAs mediante e comando CLEAR, o bien hacer un listado de todas las conexiones que
tenemos establecidas, es decir de todas las SA. Esto se gjecuta através del comando LIST.

a) CLEAR

A través de este comando podemos cortar la conexiodn establecida entre los extremos del Tunel. Dicha
interrupcién dependerd de cual sea d tipo de SA que tengamos.

S la SA es SA Manuad no tiene sentido eiminarla ya que, como hemos visto anteriormente, la
conexion es permanente por tanto no la podremos cortar. Lo que s tiene sentido en cambio es diminar
las SAs Dinamicasy las ISAKMP SAs.
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Comando Funcién

NEGOTIATION Eliminalas ISAKMP SAs 0 SAs de primera fase.
ouT Eliminalas SAs Dinamicas de sdida
IN Eliminalas SAs Dindmicas de entrada.

“CLEAR SA NEGOTIATION ALL”
Eliminatodas las ISAKMP SAs.

Ejemplo:

| PSEC>CLEAR SA NEGOTI ATI ON ALL

Connection cleared
| PSEC>

“CLEAR SA NEGOTIATION CONNECTION [ID]”

El campo “ID” es @ nimero identificador de la SA. Se eliminara solo laISAKMP SA definida por €
ndmero “1D”.

Ejemplo:

| PSEC>CLEAR SA NEGOTI ATI ON CONNECTI ON 1
Connection 1 cleared
| PSEC>

“CLEAR SA NEGOTIATION ADDRESS-FILTER [DIR IP[[MASK]”

Elimina la ISAKMP SA con direccion origen o destino que esté incluida dentro del rango definido por
[DIR IP[MASK].

Ejemplo:
| PSEC>CLEAR SA NEGOTI ATI ON ADDRESS- FI LTER 210.210.210. 12 255. 255. 255. 25

Connection 1 cleared
| PSEC>

“CLEAR SA OUT/IN ALL”

Eliminatodas las SAs Dinamicas, ya sean de salida o de entrada.
Ejemplo:

| PSEC>CLEAR SA OUT ALL

Al l Connection cleared
| PSEC>

“CLEAR SA OUT /IN CONNECTION [ID]”

El campo “ID” es & nimero identificador de la SA. Se diminard solo la SA Dindmica definida por €
nimero “1D”.

Ejemplo:
| PSEC>CLEAR SA OUT CONNECTI ON 1

Connection 1 cleared
| PSEC>

“CLEAR SA OUT/IN ADDRESS-FILTER [DIR IP[[MASK]”

Elimina la SA Dindmica o Manua con direccion origen o destino que esté incluida dentro del rango
definido por [DIR IP[[MASK] .
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Ejemplo:
| PSEC>CLEAR SA OUT ADDRESS- FI LTER 210.210.210.12 255. 255, 255, 255

Connection 1 cleared
| PSEC>

b) LIST

Podemos visualizar todas las conexiones de salida o entrada, es decir todas las SAs, a través de este
comando. Con ello sabremos s |as conexiones estédn 0 no en activo.

Las SAs Manuales como son conexiones permanentes, sempre las veremos d listarlas. En cambio las
SAs Dindmicas e ISAKMP SAs como son dindmicas solo van a verse listadas s se esta utilizando la
conexion entre los extremo del TUnel, es decir S estamos transmitiendo datos.

Comando Funcion

NEGOTIATION Listalas ISAKMP SAs 0 SAs de primera fase.
ouT Listalas SAs Dinamicasy Manuaes de salida.
IN Listalas SAs Dindmicasy Manuales de entrada.

“LIST SA NEGOTIATION ALL”
Listatodas las ISAKMP SAs que estan activas.
Ejemplo:

I PSEC>LI ST SA NEGOTI ATI ON ALL

SA NEGOTI ATI ON

SA 1 Resp = 210.210.210.11

SRC=210. 210. 210. 12 DES=210.210.210. 11 STATE=5

Li feTi me: 23h59n0s (23h58nb3s)

Cli ent SRC=192. 60. 1. 164 Client DES=172.24.51.57 | CMP SPORT=2048 DPORT=13416
| SAKMP_SA avai | abl e: Purgeti me=60

| SAKMP_NEGI | (0x39330A0E/ 0x23951B2E)

SA 2 Resp = 200.200.200.1

SRC=200. 200. 200. 2 DES=200. 200. 200. 1 STATE=5

Li f eTi me: 23h59n0s (23h58nb3s)

Cli ent SRC=192. 168. 10. 6 Cli ent DES= 192.168.4.5 | CMP SPORT=1500 DPORT=6000
| SAKMP_SA avai | abl e: Purgeti me=60

| SAKMP_NEGI | (0x40530A0E/ 0x12351B2E)

| PSEC>

“LIST SA NEGOTIATION ADDRESS-FILTER [DIR IP[[MASK]”
Listala ISAKMP SA activa con direccion origen o destino que esté incluida dentro del rango definido
por [DIR IP][MASK].

Ejemplo:

| PSEC>LI ST SA NEGOTI ATI ON ADDRESS- FI LTER 210.210.210. 12 255. 255. 255. 255

SA NEGOTI ATI ON

SA'1 Resp = 210.210.210.11

SRC=210. 210. 210. 12 DES=210. 210. 210. 11 STATE=5

Li feTi me: 23h59n0s (23h58nb3s)

Cli ent SRC=192. 60. 1. 164 Cli ent DES=172.24.51.57 | CMP SPORT=2048 DPORT=13416
| SAKMP_SA avai | abl e: Purgeti ne=60

| SAKMP_NEGI | (0x39330A0E/ 0x23951B2E)

| PSEC>

“LIST SA OUT/IN ALL”
Listatodas las SAs Dindmicas activas y las SAs Manuales, ya sean de sdlida o de entrada.
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Ejemplo:
I PSEC>LI ST SA OUT ALL

SA OUT

SA 3 SPI =0x23951B2E

SA UP, ESP-DES ESP- MD5 SRC=210.210.210.12 DES=210.210. 210. 11
Li feTi me: 24hOnDs 4608000 kbytes (23h46nmB81ls 4608000 kbytes )
encode pkts:0 (err:0), decode pkts:0 (err:0)

SA 4 SPI =0x12351B2E

SA UP, ESP-DES ESP- MD5 SRC=200.200.200.2 DES=200.200.200.1
Li feTi me: 24hOnDs 5008000 kbytes (23h46nB1ls 5008000 kbytes )
encode pkts:0 (err:0), decode pkts:0 (err:0)

| PSEC>

“LIST SA OUT/IN ADDRESS-FILTER [DIR IP][MASK]”
Listala SA Dinamica activa o SA Manua con direccion origen o destino que esté incluida dentro del
rango definido por [DIR IP[[MASK].

Ejemplo:

| PSEC>LI ST SA OUT ADDRESS- FI LTER 210.210.210.12 255. 255. 255. 255

SA OUT

SA 3 SPI =0x23951B2E

SA UP, ESP-DES ESP- MD5 SRC=210.210.210. 12 DES=210.210.210.11
Li feTi me: 24hOnDs 4608000 kbytes (23h46m31ls 4608000 kbytes )
encode pkts:0 (err:0), decode pkts:0 (err:0)

| PSEC>

2.3. Listado de la Monitorizacion

A travésdel comando L1ST podemos ver un listado de todo € proceso de monitorizacion.

Comando Funcion

ADDRESS-FILTER Listala monitorizacion para una determinada direccion.
NEGOTIATION Listael proceso de negociacion IKE.

NOTIFICATION Muestra mensgjes de notificacion de las negociaciones IKE.
A Monitorizacion de Sas, vista anteriormente con detalle.
STATISTICS Muestra estadisticos de |las negociaciones |IKE.

“LIST ADDRESS-FILTER [DIR IP[[MASK]”

Redliza un listado de toda la monitorizacion con direccidn origen o destino que esté incluida dentro del
rango definido por [DIR IP][MASK].

S no indicamos ninguna direccion, listara toda la monitorizacidn con todas las direcciones origen o
destino.

Ejemplo:

| PSEC>LI ST ADDRESS- FI LTER 210. 210. 210. 12 255. 255. 255. 255

SA OUT

SA 3 SPI =0x23951B2E

SA UP, ESP-DES ESP-MD5 SRC=210.210.210.12 DES=210.210.210.11
Li feTi me: 24hOnDs 4608000 kbytes (23h46nB81ls 4608000 kbytes )
encode pkts:0 (err:0), decode pkts:0 (err:0)
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SA IN

SA 2 SPI =0x39330A0E

SA UP, ESP-DES ESP- MD5 SRC=210.210.210. 11 DES=210.210.210. 12
Li feTi me: 24h0OnDs 4608000 kbytes (23h46m28s 4608000 kbytes )
encode pkts:0 (err:0), decode pkts:0 (err:0)

SA NEGOTI ATI ON

SA 1 Resp = 210.210.210.11

SRC=210. 210. 210. 12 DES=210. 210. 210. 11 STATE=5

Li feTi me: 23h59nm0s (23h58nb3s)

Cli ent SRC=192. 60. 1. 164 Cli ent DES=172.24.51.57 | CMP SPORT=2048 DPORT=13416
| SAKMP_SA avai | abl e: Purgeti ne=60

| SAKMP_NEGI | (0x39330A0E/ 0x23951B2E)

| PSEC>

“LIST NEGOTIATION”
Muestra un listado de todo € proceso de negociacion IKE entre los dos extremos del Tunel.

Ejemplo:
| PSEC>LI ST NEGOTI ATI ON

(T| me LR R I S R S 0h0nr23s)

210. 210. 210. 12
(* =-------- Creating | SAKMP NEG --------- )(# 1(0x1)) (HDR 0)(HDR sa)
(prop 1 iskanp #1)(trans 1 id=1)(encryp des)(hash nd5) (grp desc 1) (auth presh)
(life sec)(duration 86340)

210.210.210.11: (HDR 0) (HDR sa)(prop 1 iskanp #1)(trans 1 id=1)(encryp des)
(hash nmd5) (grp desc 1) (auth presh)(life sec)(duration 86340)

210. 210. 210. 12

(* --------- Mat ching tenplate --------- ) (# 20(0x14)) (HDR 0) (HDR keyx)
(HDR nonce)
0000 TIITE LRI R O R R S I I Ohonﬂ_s)

210.210. 210.11: (HDR 0) (HDR keyx) (HDR nonce) (vendor 10)
210. 210. 210. 12

(* --------- Creating | SAKMP SA --------- )(HDR 0) (id addr4 prot=17 port=500)

(# 0xd2d2d20c) (HDR hash)
210.210.210.11: (HDR 0)(id addr4 prot=17 port=500)(# 0xd2d2d20b) ( HDR hash)
210. 210. 210. 12

(* --------- Creating | SAKMP SA id --------- )(# -1629185295(0x9eed9af 1))

(HDR 9ee49af 1) (HDR hash) (HDR sa) (prop 1 esp #1)(# 959646222(0x39330a0e))

(trans 1 id=des)(encap tunnel)(grp desc presh)(life sec)(duration 86400)

(l'ife kbytes)(duration 4608000) (auth alg md5) (HDR nonce) ( HDR keyx)

(id addr4 prot=0 port=0)(# 0xc03c0la4)(id addr4 prot=0 port=0)(# 0xacl83339)
OOOO Tln-e LR IE R I o R R I I OhOrTﬂ.S)
210.210.210.11: (HDR 9ee49af 1) (HDR hash) (HDR sa)(prop 1 esp #1)

(# 596974382(0x23951b2e))(trans 1 id=des)(encap tunnel)(life sec)

(duration 86400)(life kbytes)(durati on 4608000)(auth alg nd5)(grp desc presh)

(HDR nonce) (HDR keyx) (id addr4 prot=0 port=0)(# 0xc03c0la4)

(id addr4 prot=0 port=0)(# 0xacl183339)

210. 210. 210. 12

(* --------- Matching tenplate --------- ) (# 1(0x1)) (HDR 9ee49af 1) (HDR hash)
(% —--meoe-s Creating SA --------- ) (# 959646222(0x39330a0e))
(% =-------- Creating SA --------- ) (# 596974382(0x23951b2e))

O 0 O O (Tln-e EE IR S O R R I I R R I I OhOnBS

“LIST NOTIFICATION”
Muestra mensgjes de notificacion de la negociacion IKE. Negociaciones fallidas propuestas, no
compatibles, borrados de las SASs, etc.
Ejemplo:

| PSEC>LI ST NOTI FI CATI ON

(TI me ER R R I S I I R R R R S S I 0hl4rTBS)

| PSEC>

“LIST STATISTICS’
Son estadisticos de la negociacion IKE.
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Ejemplo:
| PSec>LI ST STATI STI CS

----ESP/AH Statistics:----

I nput Stats
Frames ok 0
Frames error O
---> Qut-of-Order franes 0
---> Unknown payl oad protocol O
---> Internal errors 0

Qut put Stats

Frames ok 0
No alg auth known errors 0

----1PSEC Forwarding Statistics:----

Sa in not found
Sa out Tenpl ate not found
Sa out not found(only manual)

[eNoNe]

----1KE Statistics:----
Negoti ati on phase |

Negoti ati on phase 11

Check Hash Error phase |
Check Hash Error phase |1
Drops Col lision | KE nessages
Drops Waiting | KE Processing

[eNoNoloNoNa)

Cypher queue enpty: 0
| PSec>

2.4. Diagnostico de problemas en la negociacion IKE

En esta seccidn se van a exponer agunos g emplos de problemas tipicos que suelen aparecer durante la
negociacion IKE debidos a errores en la configuracion. Es muy importante saber identificar en qué
fase se encuentra la negociacion, para saberlo basta con comprobar e nimero que tiene asociado €
“header” del mensgje que causo € error. S es 0 implica que es un mensgie delafase 1y s es digtinto
de cero pertenece alafase 2. EI mensgje que produjo del error suele ser el que precede d mensgje de
notificacion que indica que hubo tal error. Por g emplo,

172.24.51.57: (HDR 0) (HDR sa)(prop 1 isakmp #1)(trans 1 id=1)(encryp des)
(hash sha)(grp desc 1) (auth rsa)(life sec)(duration 600)(vendor 14)
172.24.78. 15:
(* --------- Creating | SAKMP NEG --------- ) (# 57(0x39)) (HDR 24343432)
(notif isaknmp no proposal chosen)

El mensgje que provocd d error es d enviado por € 172.24.51.57 cuyo HDR tiene € identificador O.
Luego es un error producido en lafase 1 de la negociacion.

Otro dato muy importante es saber quien inici6 la negociacion, es decir, quien fue @ iniciador.

a) El equipo no inicia la negociacién

Origen
Lalista de control de acceso no ha sido configurada correctamente.

Este mensgje se produce porque € equipo no puede hacer corresponder € paquete que debe
desencadenar la negociacion con una entrada de la lista de control de acceso de tipo 1PSec.

4 Teldat ROUTER TELDAT —Monitorizacion | PSec Doc.DM739
k%’ n-72 Rev.10.10



Solucion
Cheguear los parametros de la lista de control de acceso.

Direcciones. Origen y Degtino. (Cuidado con la subredes)

Mascara.

Protocolo.

Puertos. Origen y Destino.

Template: Debe tener mapeado € Template dindmico correspondiente.
S dsgue sn encontrarse € origen de fallo, chequear € resultado del comando de
monitorizacion L1ST ACCESS OUT y comprobar que se incrementan los hits en la entrada
correspondiente.

b) notif isakmp no proposal chosen. Fase 1

Iniciador: 172.24.51.57

172.24.51.57: (HDR 0) (HDR sa)(prop 1 isakmp #1)(trans 1 id=1)(encryp des)
(hash sha)(grp desc 1) (auth rsa)(life sec)(duration 600)(vendor 14)
172.24.78. 15:
(% --------- Creating | SAKMP NEG --------- ) (# 57(0x39)) (HDR 0)
(notif isaknp no proposal chosen)

Origen
El Template isskmp no ha sido configurado correctamente.
Este mensaje se produce porque e equipo con direccion 172.24.78.15 no ha podido aceptar
ninguna de las propuestas del equipo 172.24.51.57. En esta fase de la negociacion se
comparan la propuestas recibidas con las configuradas en laisakmp.
Solucion
Cheguear los parametros del Template isakmp.
Método de autenticacion: RSA_SIGNATURE, PRE-SHARED...
Sistema de cifrado: DES, TDES...
Sistema de autenticacion: SHA1, MD5...
Tipo de tiempo de vida: Segundos, Kbytes, ambos...
Grupo: 16 2.

c) notif isakmp payload malformed. Fase 1

Iniciador: 172.24.51.57

172.24.51.57: (HDR 0) (HDR sa)(prop 1 isaknmp #1)(trans 1 id=1)(encryp des)
(hash md5) (grp desc 1) (auth presh)(life sec)(duration 600)(vendor 14)
172.24.78. 15:
(% --------- Creating | SAKMP NEG --------- ) (# 67(0x43))
(* --------- Matching tenplate --------- ) (# 20(0x14))(HDR 0) (HDR sa)
(prop 1 isaknp #1)(trans 1 id=1)(encryp des)(hash nd5) (grp desc 1) (auth presh)
(l'ife sec)(duration 600)
172.24.51.57: (HDR 0) (HDR keyx) (HDR nonce)
172.24.78.15: (HDR 0) (HDR keyx) ( HDR nonce)
M Creating | SAKMP SA --------- )
172.24.51.57: (HDR 0) (id none prot=148 port=9841) (# 0x3c068321) (HDR 75 0)
172.24.78.15: (HDR 0)(notif isaknp payl oad mal f or ned)

Origen
La clave Pre-shared no ha sido configurada correctamente.

Este mensgje se produce porque € equipo con direccion 172.24.78.15 no ha podido descifrar
correctamente e mensge cifrado enviado por € equipo 172.24.51.57. De hecho, d andizar €
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mensaje errdneo ya se observa que se reciben pardmetros extrafios. identificador desconocido,
con protocolo y puerto diferentes a los configurados, seguido de una cabecera
desconocida,.hdr 75 0.

Solucidn
Chequear la clave de Pre-shared y las asociaciones ip_address- clave, hostname-clave.

d) notif esp no proposal chosen. Fase 2

Iniciador: 172.24.51.57

172.24.51.57: (HDR 53da7bd5) (HDR hash) (HDR sa) (prop 1 esp #2)
(# -786612676(0xd11d3e3c))(trans 1 id=des)(life sec)(duration 300)
(l'ife kbytes)(duration 100000)(encap tunnel)(auth alg md5)(trans 2 id=des)
(life sec)(duration 300)(life kbytes)(duration 100000)(encap tunnel)
(auth alg sha)(prop 2 ah #2)(# -786612676(0xd11d3e3c))(trans 1 id=nd5)
(life sec)(duration 300)(life kbytes)(duration 100000)(encap tunnel)
(auth alg nd5)(trans 2 id=sha)(life sec)(duration 300)(life kbytes)
(duration 100000)(encap tunnel)(auth alg sha)(HDR nonce)
(id addr4 prot=0 port=0)(# 0xacl183339)(id addr4 prot=0 port=0)(# Oxacl84e0f)
172.24.78.15
(% --------- Creating | SAKMP SA id --------- ) (# -583852704(0xdd331d60))
(HDR dd331d60) (HDR hash)(notif esp no proposal chosen)

Origen
El Template isskmp no ha sido configurado correctamente.
Este mensge se produce porque € equipo con direccién 172.24.78.15 no ha podido aceptar
ninguna de las propuestas del equipo 172.24.51.57. En edta fase de la negociacion se
comparan la propuestas recibidas con las configuradas en € Template dinamico asociado a la
lista de control de acceso correspondiente.
Solucion
Chequear los pardmetros del Template dinamico.
Tipo de encapsulado: Tunel o Transporte.
Sistema de cifrado: DES, TDES...
Sistema de autenticacion: SHA1, MD5...
Tipo de tiempo de vida: Segundos, Kbytes, ambos...
PFS. Comprobar 9 € equipo remoto admite PFS.

e) notif esp invalid id inform. Fase 2

Iniciador: 172.24.51.57

172.24.78.15: (HDR 0)(id addr4 prot=17 port=500) (# Oxacl84e0f) (HDR hash)
(* --------- Creating | SAKMP SA id --------- ) (# 785093687(0x2ech9437))
172.24.51.57: (HDR 2ech9437) (HDR hash) (HDR sa) (prop 1 esp #2)
(# 291357516(0x115dc34c))(trans 1 id=des)(life sec)(duration 300)(life kbytes)
(duration 100000) (encap tunnel)(auth alg md5)(trans 2 id=des)(life sec)
(duration 300)(life kbytes)(duration 100000)(encap tunnel)(auth alg sha)
(prop 2 ah #2)(# 291357516(0x115dc34c))(trans 1 id=nd5)(life sec)
(duration 300)(life kbytes)(duration 100000)(encap tunnel)(auth alg nd5)
(trans 2 id=sha)(life sec)(duration 300)(life kbytes)(duration 100000)
(encap tunnel)(auth alg sha)(HDR nonce)(id addr4 prot=0 port=0)(# Oxacl83339)
(id addr4 prot=16 port=0)(# Oxacl84e0f)
172.24.78. 15:
(% --------- Creating | SAKMP SA id --------- ) (# 1537079449(0x5b9df 899))
(HDR 5b9df 899) (HDR hash)(notif esp invalid id inform

Origen
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Lalista de control de acceso no ha sido configurada correctamente.
Este mensgje se produce porgue € equipo con direccion 172.24.78.15 no ha podido aceptar €
identificador de cliente del equipo 172.24.51.57 (id addr4 prot=0 port=0)(# 0xac183339) (id
addr4 prot=16 port=0)(# Oxacl84e0f). En esta fase de la negociacién se comparan la
propuestas de identificador recibidas con las configuradas en la lista de control de acceso.
Solucion

Cheguear los parametros de la lista de control de acceso.

Direcciones: Origen y Destino. (Cuidado con la subredes)

M ascara.

Protocolo.

Puertos. Origen y Destino.

Template: Debe tener mapeado & Template dindmico correspondiente.

f) notif isakmp invalid cert authority. Fase 1. Iniciador A

Iniciador: 172.24. 78. 15

172.24.78.15: (HDR 0) (HDR keyx) (HDR nonce)
172.24.51.57: (HDR 0) (HDR keyx) (HDR nonce) (certreq x509si g CERTREG 8)
172.24.78. 15:
oo Creating | SAKMP SA --------- ) (HDR 0)
(notif isakmp invalid cert authority)

Origen
El Template isskmp no ha sido configurado correctamente.
Este mensgje se produce porque € equipo con direccion 172.24.78.15 no ha podido encontrar
laCA configurada en e Template isskmp correspondiente.
Solucion
Chequear los pardmetros de los Templates isakmp.
Nombre de CA.
Comprobar que e nombre de la CA corresponde a un fichero del equipo:

| Rout er CERTI FI CATES confi g>LI ST EXI ST

g) notif isakmp invalid cert authority. Fase 1. Iniciador B

Iniciador: 172.24.51.57

172.24.78.15: (HDR 0) (HDR keyx) (HDR nonce) (certreq x509si g CERTREG 6)
(* --------- Creating | SAKMP SA --------- )

172.24.51.57: (HDR 0)(id der_dn port=0 CERTREG 7) (cert x509si g CERTREG 8)
(HDR sig)(certreq x509si g CERTREG 9)

172.24.78.15: (HDR O0)(notif isaknp invalid cert authority)

Origen
El Template isskmp no ha sido configurado correctamente.

Este mensgje se produce porque e equipo con direccion 172.24.78.15 no ha podido encontrar
una CA configurada en agun Template isskmp que se corresponda con la dd certificado
recibido, en & gemplo, CERTREG 9

Solucion
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Chequear los parametros de los Templates isskmp y comparar con €l resultado de la gjecucion
del comando.
|Rout er | PSec>LI ST CERTI FI CATE_NUMBER 9 |

Nombre de CA.
Comprobar que & nombre de la CA corresponde a un fichero del equipo:

| Rout er CERTI FI CATES confi g>LI ST EXI ST |

h) notif isakmp invalid cert. Fase 1

Iniciador: 172.24.51.57

172.24.51.57: (HDR 0) (HDR keyx) ( HDR nonce)

172.24.78.15: (HDR 0) (HDR keyx) (HDR nonce) (certreq x509si g CERTREG 14)
(* --------- Creating | SAKMP SA --------- )

172.24.51.57: (HDR 0) (id der_dn port=0 CERTREG 15)(cert x509si g CERTREG 16)
(HDR sig)(certreq x509si g CERTREG 17)

172.24.78.15: (HDR 0)(notif isaknp invalid cert)

Origen
El certificado recibido es invdido.
Solucion
Chequear que d certificado recibido es correcto con el comando:
|Rout er | PSec>LI ST CERTI FI CATE_NUMBER 16 |
Fijarse en los parametros.
Periodo de validez.
El Issuer corresponde con la CA requerida.
|Rout er | PSec>LI ST CERTI FI CATE_NUMBER 14
Puede que € certificado esté mal firmado.

i) notif isakmp cert unavailable. Fase 1

Iniciador: 172.24.51.57

172.24.51.57: (HDR 0) (HDR keyx) (HDR nonce)

172.24.78.15: (HDR 0) (HDR keyx) (HDR nonce) (certreq x509si g CERTREG 0)
(¥ --------- Creating | SAKMP SA --------- )

172.24.51.57: (HDR 0) (id der_dn port=0 CERTREG 1) (cert x509si g CERTREG 2)
(HDR sig)(certreq x509si g CERTREG 3)

172.24.78.15: (HDR 0) (notif isaknp cert unavail able)

Origen
No hay certificado de usuario cargado para enviar a extremo 172.24.51.57 por d equipo
172.24.78.15.
Solucién
Chequear que existe un certificado cargado de la CA requerida
Primero ver cual esla CA requerida.
|Router I PSec>LI ST CERTI FI CATE_NUVBER 3 |

S la CA requerida coincide con la enviada. Ejecutar un listado de los Templates
isskmp y ver € resultado que nos indicara cual es e problema

Si la CA requerida no coincide con la enviada, buscar en € ment CERTIFICATES
gue existe un certificado cargado perteneciente a esa CA.
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|R0ut er CERTI FI CATES confi g>LI ST LOADED PRI NTI SSUER <certificate_nanme>

2.5. Resumen de opciones de monitorizacion

Monitorizacion de
las SA

Clear

“CLEAR SA NEGOTIATION ALL”
“CLEAR SA NEGOTIATION CONNECTION [ID]”

“CLEAR SA NEGOTIATION ADDRESS-FILTER [DIR
IP][MASK]"

“CLEAR OUT/IN ALL
“CLEAR OUT /IN CONNECTION [ID]”
“CLEAR OUT/IN ADDRESS-FILTER [DIR IP[[MASK]”

List

“LIST SA NEGOTIATION ALL”

“LIST SA NEGOTIATION ADDRESSFILTER [DIR
IP[MASK]"

“LIST SA OUT/IN ALL”
“LIST SA OUT/IN ADDRESS-FILTER [DIR IP|[MASK]”

Listado de
monitorizacion

“LIST ADDRESS-FILTER[DIR IP[[MAX]”
“LIST NEGOTIATION”

“LIST NOTIFICATION”
“LIST STATISTICS’

(-.4./ Teldat

ROUTER TELDAT — Monitorizacion | PSec Doc.DM739

I -77 Rev.10.10



